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INTRODUCCION

Las eniidades financieras han venido realizando esfuerzos para mejorar la
seguridad física de sus insiiiuciones, por lo cual han inveriido Tiempo y re—

cursos en la adquisición de equipos y en la definición de planes y progra—
mas de seguridad.

Deniro de esie marco la policia meiropoliiana, la Alcaldía Mayor de Sonia
Fe de Bogoió yla Asobancaria suscribieron, el 19 de junio de 19%, un con—
venio con el objeiivo de que el secior financiero eslableciera, en un con—
ie><io de auiorregulación, los reauerimienlos mínimos de seguridad fisica
que deben cumplir las oficinas delas eniidades financieras en Sonia Fe de
Bogoió, D.C.

Como resuliado de los Trabajos conjunios y conceriados enire la policía
meiropoliiana y el secior financiero, se consideró convenienie aciualizar el
acuerdo inierbancario adoplado el 14 de agosio de 19% por la junio di—

reciiva de la Asobancaria sobre los requerimienios mínimos de seguridad
ñsica para las oficinas de las eniidades financieras en Sonia Fe de Bogola,
con el propósiio de disminuir los niveles de siniesiralidad.

EsTe documemºo es el producio del Trabajo desarrollado por el Comilé de
Seguridad de la Asobancaria. En el, ademas de deierminar las ciiadas nor—

mas mínimas de seguridad ñsica, se dan algunas recomendaciones adicio—
nales aue pueden adopiarse según el criierio de cada insiilución.

El presenie acuerdo inierbancario fue aprobado por la junio direciiva de
la Asociación Bancaria y de Eniidades Financieras, Asobancaria, en su re—

unión del 8 de sepiiembre de 1999.



LA JUNTA DIRECTIVA
DE LA ASOCIACION BANCARIA

Y DE ENTIDADES FINANCIERAS DE COLOMBIA
ASOBANCARIA

CONSIDERANDO

Que medianfe el acuerdo aprobado en la reunión de la junfa direcfiva
de la Asociación Bancaria y de Eniidades Financieras de Colombia,
Asobancaria, del 14 de agosfo de l9%, se adopfaron los requerimien—
fos mínimos de seguridad física para la aperfura de las oficinas en San—

fa Fe de Bogofd de las enfidades financieras afiliadas;

Que medianfe la implemenfación de las medidas adopfadas en el
acuerdo inferbancario de reauerimienfos mínimos de seguridad física
para las oficinas de las enfidades financieras en Sonia Fe de Bogofd,
las enfidades afiliadas han realizado un esfuerzo razonable para mejo—
rar la seguridad de sus oficinas:

Que las enfidades financieras consideran convenienie precisar y unifi-
car la mefodología y los facfores que deben Tener en cuenia para rea—
lizar el esfudio de seguridad y clasificar las oficinas según el nivel del
riesgo al cual esfdn expuesfas las sucursales;

Que anfe el comporfamienfo de la siniesfralidad que afecfa al sisferna
financiero, en parficular las modalidades de hurfo calificado, es conve—
nienfe modificar y ajusfar el acuerdo inferbancario vigenie de requeri—
mienfos mínimos de seguridad física para las oficinas de las enfidades
financieras en Sonia Fe de Bogofd, con el fin de complemenfar las me-
didas de seguridad fisica que deben adopfar esfas enfidades;
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ACUERDAN

PRIMERO: Modificor el ocuerdo inierboncorio de requerimienios mínimos
de seguridod ñsico poro los oficinos de los eniidodes findncierds en Sonid
Fe de Bogoió, oprobodo por lo junio direciivo de lo Asobdncdrid en su
reunión del 14 de dgosio de 19%, el cuol quedord OSI:

I. ADMINISTRACION DE SEGURIDAD

En codo eniiddd Io función de seguridod debe osigndrse cioromenie o un
funcionorio o dreo específico, que es el responsobie de verificor ei cumpli-
mienio de los requerimienios mínimos definidos en esie documenio.

2. ESTUDIO DE SEGURIDAD Y CLASIFICACION
DEL RIESGO DE LAS OFICINAS

Ei funciondrio o dreo encorgodo de lo seguridod debe reolizor un esiudio
sobre los diferenies fociores que pueden ofecidr d lo respeciivo oficino, los
cuoles o su vez se encuentren enmorcodos en Tres dreos globo!es de ries—

go: lo operoiivo, lo zonol y lo Iocoiivo.

Con bdse en esie esiudio Ios funcionorios encorgodos delo seguridod clo—

sificordn los oficinos, según el nivel de riesgo dl cuol esidn expuesios, elobo—
rondo el cuodro “Evaluación de riesgos en seguridad de las oficinas del
sector financiero en Santa Fe de Bogotá, D.C. cuyo meconismo se especi—
fico en el onexo i.

Esid closificoción se reolizord Teniendo en cuenio los fociores enunciodos
d coniinuoción, de monerd que el mdyor riesgo delo oficino se represenio
medionie id mdyor presencio de esios fociores.

Con esio meiodologíd, los eniidodes ciosificordn codo uno de sus oficinos
como de riesgo normel o riesgo exiremo.

Dodo que los fociores objeio de dnólisis son dinámicos, los eniidddes findn—

cieros los evoiuordn con periodicidod, ol iguol que io coiificoción de riesgo
de sus oficinds y lo efeciividod delos medidos de seguriddd osurnidds, con
el objeiivo de hocer los modificociones y GIUSIGS periinenies que incremen-
Ten lo seguridod y disminuyen los siniesiros y perdidos.
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2.1 Riesgo operativo

a)

b)

C)

al)

a)

b)

C)

d)

2.1.1 Volumen estimado de efectivo y operaciones

Un elevado cupo de efecfivo asignado a la oficina para la reserva y el
movimienfo, conjunfamenfe con su comparafivo respecfo a ofras den—
fro de la misma insfifución.

Aifos monfos en el promedio diario de las enfradas y salidas de efecfi—
vo, producfo de las operaciones normales de caja.

Picos y esfacionalidad previsibles en el comporfamienfo de los fondos
de efecfivo por parfe de la oficina.

Reiferada frecuencia o alfa monfo promedio de las remesas de efecfi—
vo enviadas y recibidas por medio del servicio de fransporfe de valores.

2.1.2 Servicios ofrecidos a los clientes

Presencia de convenios esfablecidos con ofras empresas para el pago
de nominas, pensiones, proveedores y servicios similares.

Cambio y operaciones de reembolso de efecfivo en moneda exfraniera.

Fijación de horarios de afención exfendidos.

Cualquier fipo de servicio que facilife el ingreso de personal ajeno a la
enfidad financiera denfro de la zona resfringida para las operaciones
de la misma.

2. i .3 Número estimado de empleados

Reducido número de empleados, lo cual facilifa su somefimienfo y confrol
por parfe dela delincuencia.

2.2 Riesgo zona!

a)

2.2.1 Análisis del vecindario

Consfrucciones adyacenfes a la oficina y areas inmediafas de mala
calidad e inseguras.
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b)

C)

d)

C)

b)

C)

b)

c)

a)

b)

c)

d)

Acfividad económica de la zona que revisfa riesgo para la oficina de la
enfidad financiera.

Concenfración de oficinas del secfor financiero.

Ausencia o baja calidad de las empresas de servicio de vigilancia pri—

vada que alienden los cenfros comerciales o almacenes de cadena
donde se encuenfre la oficina financiera.

2.2.2 Vías de acceso

Cercanía en Tiempo y disfancia a una o más vías principales que facili-
fen el desplazamienfo rápido.

Presencia de zonas de parqueojunfo a la oficina.

2.2.3 Proximidad (: estaciones de policía

Disiancia de las esfaciones o cenfros de afención inmediafa que ien-
gan asignada la zona donde se encuenfra la oficina de la enfidad fi—

nanciera.

Capacidad de reacción de la esfación o CAI encargado de la zona.

Frecuencia o cumplimiento de las revisfas diarias efecfuadas porla po-
licía mefropolifana a la oficina.

2.2.4 Indices de delincuencia

Elevado número de acfos, frecuencia y modus operandi relacionados
con el asalfo bancario en la zona.

Ubicación de la oficina en las zonas de alfa riesgo, de acuerdo con las
esfadísficas suminisiradas por la policía meiropolifana relacionadas con
delifos confra el pafrimonio económico.

Asalios bancarios reiferados a la oficina objefo de la evaluación de
seguridad.

Otros facfores (idenfificación de aspecfos socioeconómicos que pue—
dan incidir en el funcionamienfo normal y comercial de la eniidad) que
impliquen desmejoramienfo en las condiciones de seguridad para la

10
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oficina, de acuerdo con enfrevisfas realizadas con las auforidades de
policía para la zona

2.3 Riesgo locafívo

2.3.1 Calidad de los servicios públicos

a) Fallas en el suminisfro o funcionamienfo de las líneas Telefónicas, fluido
de energía elécirica y de alumbrado del perímetro.

b) Ausencia de aliernafivas fécnicas que suplan los riesgos que pueden
generarse a parlir de fallas en los mencionados servicios públicos.

2.3.2 Calidad y características localivas

a) Deficiencias en la consirucción donde se ubica la oficina que no per-
mifan neufralizar adecuadamenfe la acción de los delincuenfes.

2.3.3 Medidas de seguridad ñsica

0) Equipos de seguridad física insfalados en la oficina.

b) Eficiencia y manienimienfo de los equipos insfalados.

3. ESTRUCTURA FISICA

Las consfrucciones deben Tener cierfas caracferísficas, orienfadas a neufra-
lizar la acción delicfiva, Tomando en cuenfa las siguienies especificaciones:

3.1 Oficinas de riesgo normal

3.1.1 Puerlas

En vidrio de seguridad o lámina de acero, acondicionadas con dos cerra—
duras, con llaves codificadas o de seguridad.

3.1.2 Venianales y ventanas

En vidrio de seguridad, sin persianas ni corfinas.

11
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3.1.3 Materiales de construcción

En los Techos, pisos y areas periméfricas, deben ofrecer suficienie resisfen-
cia fisica para neuiralizar los accesos violenfos.

3.1.4 Fachada

Consiruida con maleriales resisfenfes y venfanales que permifan visibilidad
inierior—exlerior, especialmenfe de las areas de caja.

3.1.5 Zona de cajeros

Con acceso resfringldo al público y personal no auforizado, medianie puerfa
inferior o barreras físicas que la separen del resio de la oficina.

3.1.6 Ventanilla de recepción de documentos o pasalulas

Para evifar Ia aperfura de la pueria principal de acceso a la oficina fuera
del horario de afención al público.

3.1.7 Casillas de cajeros

Casillas individuales, acondicionadas con su respecfiva pueria y muebles
especiales que permiian una disiribución segura del dinero, de acuerdo
con las diferenfes denominaciones.

3.1.8 Cofre trampa

lnsialado en cada casilla con cerradura de combinación y Temporizador,
o con los disposilivos de seguridad que cumplan las mismas funciones, para
una adecuada profección de los valores.

3.1.9 Iluminación

La oficina debe confar con elemenfos que permifan una iluminación ade—
cuada y suficienfe.

3.2 Oficinas de riesgo extremo

Las oficinas clasificadas como de riesgo exiremo deben cumplir con las
caracierísiicas de seguridad fisica enunciadas para las oficinas de riesgo

12
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normal relacionadas con venianales y venfanas, maferiales de consfruc—
ción, fachada, venianilla de recepción de documenfos o pasafulas, casi—
llas de cajeros, cofres Trampa e iluminación. Las puerfas y la zona de caje—
ros deben cumplir con los siguienfes requisifos:

3.2.1 Puertas

En caso de confor con alguna delas medidas mencionadas para las zonas
de cajeros, las puerfas deben ser acondicionadas con dos cerraduras, con
llaves codificadas o de seguridad.

Para las oficinas clasificadas como de riesgo exfremo que no confengan
alguno de los esquemas de seguridad indicados para la zona de cajeros
(ver numeral 3.2.2), se podrá escoger una de las siguienfes opciones:

a) Poner dos vigilanfes en la puerfa de enfrada a la oficina, uno inferior y
ofro exferior, con defecfor de mefales u ofro sisfema de similar eficien-
cia, conjunfamenfe con el esfablecimienfo de barreras físicas y de dis—

lamienfo del area de caja.

b) Puerfa esclusa Tradicional, blindada y con defecfor de mefales.

c) Adecuación de un sisfema de ingreso alas oficinas similar a las puerfas
esclusas, que incluya puerfa exferior, arco defecfor de mefales, puerfa
inferior blindada con cerradura elecfromagnéfica y conexión al defec—
for de mefales, de Tal manera que genere el cierre de la puerfa inferior
de acuerdo con la graduación esfablecida.

3.2.2 Zona de cajeros

En caso de disponer de los sisfemas de confroi de acceso en puerfas, la
zona de cajeros debe confar con acceso resfringido al público y personal
no auforizado, medianfe puerfa inferior o barreras físicas que la separen
del resfo de la oficina.

Para las oficinas clasificadas como de riesgo exfremo que no Tengan algu-
no de los sisfemas de conlrol de acceso en las puerfas (ver numeral 32.1),
se podra opfar por una de las siguienfes alfernafivas:

a) Zona de cajeros blindada o composición de maferial resisfenfe a im—

pacfos de bala], aislada y con acceso resfringido.

l
. Norma UL 752 Bullet Resisfing Equipment y NTC 1578 Vidrio de seguridad para edificaciones.

13
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b) Sisiema de seguridad, iniegrado por los siguienies elemenios:
. Gariia para vigilanie, con alarma coneciada a una ceniral de

monitoreo.
. Vigilancia cerlificada con normas y procedimienios especiales.
. Eslablecimienlo de barreras ñsicas y aislamienio de la zona de cajeros.

c) Procedimienio de conirol de efeclivo (como cofres Trampa por cajero)
y zona de caja proiegida y aislada con barreras ñsicas y vigilancia es—

pecializada.

4. EQUIPO ESPECIAL DE SEGURIDAD

4. 1 Oficinas de riesgo normal

4.1.1 Bóveda o caja fuerte

Con pueria de emergencia, cerradura de combinación, reloj lriplecrono—
méirico y Temporizador.

4.1.2 Archivadores de seguridad

Para proieger los Tíiulos valores y cheques conira incendio y robo.

4.1.3 Sistema de alarma electrónico

Habililado para deieclar el alaque a cualquier elemenio de seguridad ñsi—

ca donde se cusiodie dinero en efeciivo o valores, de manera que se brinde
una proiección inlegral a la oficina uiilizando los siguienies mecanismos:

. Pulsadores de panico siiuados en casillas, baños, cafeiería, archivo, ge-
rencia y subgerencia.

. Conexión permanenie a una ceniral de moniloreo, ya sea por radio,
Teléfono, celular, por aislado, línea conmuloda o vía saiélile, lo cual
efeciuaró la verificación y envío dela señal al CAD, evilando cualquier
Tipo de comunicación direcia enire las oficinas y los CAI a esiaciones
de policía.

. Sensores infrarrojos para prolección nociurna, insialados en la zona de
alención al público, el área e inferior de la bóveda o caja fuerie y en
sus vías de acceso.

14
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. Baferia de soporfe con aufonomia minima de cuafro (4) horas.

. Defección y profección de incendio en las bóvedas, cajas fuerfes y
archivo.

4.2 Oficinas de riesgo extremo

Las oficinas clasificadas como de riesgo exfremo deberan confar con los
siguienfes equipos especiales de seguridad de las oficinas de riesgo nor—
mal: bóveda o caja fuerfe, archivadores de seguridad y sisfema de alarma
elecfrónico. Ademas deberan Tener circuifo de cerrado de Televisión, con
las caracferísficas enunciadas a confinuación.

4.2.1 Circuito cerrado de televisión (CCTV)

Todas las oficinas clasificadas como de riesgo exfremo deben poseer CCTV,
para obfener imagenes en el inferior de la oficina que permifan la idenfifi—
cación posferior de los aufores de delifos, asi como la fecha y hora de su
comisión, con una disposición Técnica que garanfice:

. Cubrimienfo fofal del órea de caja y de las puerfas de acceso.

. Calidad enla definición de los defalles de la imagen.

. Seguridad y aislamienfo para el equipo de grabación de imagenes.
Debe esfar profegido en una caja de seguridad y su enfrada en
funcionamienfo no debe requerir la infervención inmediafa de los em-
pleados dela eniidad. Se recomienda que la Transmisión se haga a un
cenfro remofo.

5. VIGILANCIA

Confor con un servicio de vigilancia duranfe el horario de afención al pú—
blico y mienfras se encuenfren empleados Trabajando en las oficinas de
riesgo exfremo, o habilifar disposifivos elecfrónicos que lo suplan con efi—

ciencia.

15
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6. CONDICIONES ESPECIALES

Para las oficinas que porla naiuraleza de sus negocios no necesilen mane-
jar dinero en efeciivo, el funcionario o area encargada de la seguridad
podra delerminar cuales de los reauerimienlos anleriores son aplicables.

7. OTROS REQUISITOS DE SEGURIDAD

7. 1 Superintendencia Bancaria

En el arlículo 92 del Eslalulo Organico del Sislema Financiero se eslablece
que las eniidades vigiladas sólo podrán abrir o cerrar sucursales o agencias en
el lerriiorio nacional, previa aulorización de la Superinlendencia Bancaria.

A su vez la Superinlendencia Bancario, en la circular exlerna 007 de l9%,
señala que Todas las enlidades vigiladas, exceplo las que se encuenlren
somelidas a vigilancia especial, podran abrir y Trasladar sus oficinas sin pre—
vio permiso de esla auloridad, siempre y cuando cumplan con los obliga—
ciones eslablecidas en el Decreio 2150 de 1995 y cuenlen con las segurida—
des necesarias para la oportuna y correcla presiación del servicio al público.

Para las oficinas que eslén en el régimen de aulorización individual se debe
presenlar una soliciiud escrila que conienga, enire olros aspeclos, las me-
didas de seguridad que se adoplarón.

7.2 Decreto 2750 de 1995

En el arliculo 47 de esle decrelo se suprimen las licencias de funcionamien—
lo para los eslablecimienios abierlos al público. No obslanle, con el fin de
garanlizar la seguridad y la salubridad públicas, se debe cumplir con los
reauisiios indicados en el arlículo 48.

7.3 Medidas de higiene y seguridad
En el arliculo 348 del Código Susianlivo de Trabajo (CST) se señala que iodo
empresa esla obligada a suminisirar y acondicionar locales y equipos que
garaniicen la seguridad y salud de los Trabajadores, y adoplar las medidas
de higiene y seguridad indispensables para la prolección de la vida, la sa—
lud y la moralidad de los mismos, de conformidad con la reglamenlación



ACUERDO lNTERBANCARIO

que sobre el pariicular esiablezca el Minisferio de Trabajo (ariiculo 57 del
CST, ord. 2 sobre las obligaciones especiales del pafrono; arficulo i08 del
CST sobre el conlenido del reglamenio de Trabajo; Resolución 20i3/8ó so—

bre la reglamenfación delos comilés de higiene y seguridad).

8. RECOMENDACIONES

Según los resulfados del esfudio de seguridad y las normas infernas de cada
enfidad, los funcionarios encargados de la seguridad pueden deierminar
la aplicación de algunas de las siguienies recomendaciones como medi—
da complemenfaria a las anieriormenie expuesias. En el anexo 2 se pre—
senfa una guía sobre maieriales y equipos de seguridad mencionados y
empleados en el secfor financiero.

8.1 Administración de seguridad

Capacifar en el proceso de inducción a los funcionarios sobre los diferen-
ies aspecios de seguridad, formando en ellos un compromiso y una au—

féniica culiura de seguridad.

Esfablecer procedimienios y seguridades enla zona de caja que permiian
disminuir el riesgo de conceniración de dinero en las venianillas de los ca—
jeros. lgualmenfe podra fijarse un esquema de publicidad enlas oficinas en
el que se advierfa al público de las medidas de seguridad, con el propósifo
de disuadir a la delincuencia.

8.2 Ubicación ñsica

Ubicar oficinas en ciudadelas, cenfros comerciales o áreas delerminadas
que dispongan de condiciones y comodidades en seguridad, acceso vial
y comunicaciones.

8.3 Estructura ñsica

8.3.1 Puertas

lnsfalar una cadena inferior con candado o un mecanismo especial de
cierre inferno.

17
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Ubicar un control en el acceso a la oficina que permita únicamente el paso
individualizado de personas yla detección de masas metalicos y armas.

8.3.2 Ventanas y ventanales

Proteger las ventanas con rejas metalicas o con una película de seguridad.

8.3.3 Zona de cajeros

Controlar el acceso a esta zona.

8.3.4 Casillas de cajeros

Disponer de los elementos necesarios para cumplir las labores, tales como
lampara de luz ultravioleta y lupa.

8.4 Equipo especializado de seguridad

8.4.1 Bóvedas

Cumplir con las características de cajas fuertes de alta seguridad, según
normas del American National Standard Institute o de Underwriter Labora—

tory, inc.

Manejar el dinero de reserva y el de movimiento en cajas auxiliares o den-
tro de la misma caja fuerte. pero en forma independiente.

8.4.2 Circuito cerrado de televisión

Instalar circuito cerrado de televisión en las oficinas de riesgo normal.

8.4.3 Sistema de alarmas

Instalar discriminadores de audio en los ventanales.

8.5 Vigilancia

Contar con un servicio de vigilancia enlas oficinas de riesgo normal duran-
te el horario de atención al público y mientras se encuentren empleados
trabajando.

18
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Suminisirar a la empresa de vigilancia ias normas de capaciiación sobre
acciones preveniivas, sisiemas de reacción anie airacos y demós siiuacio—
nes de emergencia.

Consiruir y siiuar esiraiégicamenie gariias 0 cabinas de seguridad, doia—
das de medios basicos para la presiación del servicio de vigilancia.

8.6 Cajeros automáticos

Contar con un sisiema de alarma, un circuiºro cerrado de Televisión, una
consirucción inierna sólida e iluminación suficienie en los cajeros auiomóii-
cos.

SEGUNDO: El presenºre acuerdo regirá a pariir de su aprobación. Las en—

iidades financieras Tendran un plazo de Tres (3) años para
adecuar las oficinas de riesgo extremo siiuadas en Sonia Fe
de Bogoió, D.C., a los requerimienios mencionados en esie
acuerdo.

19



ANEXO I

EVALUACION DE RIESGOS EN SEGURIDAD
DE LAS OFICINAS DEL SECTOR FINANCIERO

EN SANTA FE DE BOGOTA, D.C.

La evaluación del riesgo en seguridad de las oficinas del secTor financiero
en SanTa Fe de BogoTó, D.C., se realiza medianTe el diligenciamienTo del
cuadro 1.

En esfe cuadro las Tres primeras columnas permanecen consTanTes y co—

rresponden a la ponderación del Tipo de riesgo (columna a), el facTor eva—
luado (columna b) y la ponderación de cada facfor (columna c).

En la cuarfa columna (al) se regisTra el valor de riesgo esfimado para cada
facfor, así:

1 Riesgo bajo
2 Riesgo medio
3 Riesgo alfa

La quinfa columna (e) se calcula mulTiplicando la ponderación del area
(columna a) por la ponderación del facfor (columna c), por el nivel del
riesgo (columna al) y por cien (100).

Por úlTimo, se obTienen los sulofofales de cada area y el global de la oficina
sumando los Tres subToTales.

El maximo punTaje posible es 300 y el mínimo,100.

Se clasifica como oficina de riesgo normal aquella cuyo punfaje sea igual o
inferior a 269 punTos. Como oficina de riesgo exfremo se considera aquella
que obTenga 270 punTos o mas.
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Cuadro ]

Ponderorción Factor evaluado Ponderación Nivel Puntaje
del riesgo del facior de riesgo del factor

del factor
a b c d e=(a'c*d*100)

i.i Volumen estimado de efectivo
Operaiivo y operaciones 50%

45% 1.2 Tipo de servicios que presta 40%

1.3 Número esiimado de empleados 10%

1. Subtotal riesgos seguridad operativa

2.1 Analisis del vecindario 20%

Zonal 2.2 Was de acceso 20%

35% 2.3 Proximidad a esiaciones de policía 20%

2.4 indices de deiincuencia ¿10%

2. Subtotal riesgos seguridad zonal

Locaiivo 3.1 Calidad de ios servicios públicos 10%

20% 3.2 Calidad y caracterísiicas iocaiivas 40%

3.3 Medidas de seguridad fisica 50%

3. Subtotal riesgos seguridad locaiiva

Total riesgo oficina
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ANEXO 2

GUIA SOBRE MATERIALES Y EQUIPOS DE SEGURIDAD

Introducción

Con el objeio de aclarar algunos concepios generales que se Tienen con
respecio a cierlos maieriales y equipos de seguridad requeridos en el pre—
senie documenio, se desarrolla a coniinuación un conjunlo de comenia—
rios alrededor de ellos, con la iniención de que sirvan de guía y apoyo para
los funcionarios delas areas de seguridad de las insiiiuciones financieras en
la loma de decisiones relacionadas con el Tema.

Es preciso señalar que en consideración al amplio conjunio de elemenios
que se deben evaluar (aspecios económicos, financieros, comerciales,
operaiivos, eic.), deniro de las condiciones singulares de cada insiiiución,
ninguno de los deialles relacionados prelende favorecer una aliernaiiva so—

bre oira, con el fin de no influir en las decisiones inherenles a cada eniidad.

Para el desarrollo del propósiio expueero se preseniarón los siguienies lemas:

A) VENTANALES Y VENTANAS

¡. Vidrio crudo

2. Vidrio de seguridad
a) Películas de recubrimienio aplicadas al vidrio crudo
lo) Vidrio armado
c) Vidrio Templado
d) Vidrio laminado

B) MATERIALES DE BLINDAJE

]. Vídrio ani/bala

2. Ofros materiales
a) Plósiicos

El Specira
Los dyneema
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b) Aramldas
Twaron
Kevlar

3. Ofros defa/Ies

C) PUERTAS DE CONTROL DE ACCESO
CON DETECTOR DE METALES

D) CAJAS DE SEGURIDAD

E) GARITAS

A) VENTANALES Y VENTANAS

En lo referenfe a esfe aspeclo, sobre la esfrucfura fisica de las oficinas, en el
acuerdo se muesira claramenfe la idea de que sea en vidrio de seguridad
y además se faciliie la visibilidad del exferior al inferior, y viceversa. Por ello,
inicialmenfe, para esie fin se hace prudenfe recordar que el vidrio plano
puede clasificarse, según la norma NTC i547, en las siguienfes caiegorias,
de acuerdo con su proceso de producción:

Flofado
Esfirado
Impreso
Alambrado o armado

A su vez la cifada norma Técnica colombiana define la diversidad de defec—
fos que se pueden enconfrar en esfos vidrios, faciliióndose así la labor de
revisión y selección de un vidrio de calidad. A confinuación se señala la
clasificación dada a Tales anomalías:

Masa (homogeneidad, helerogeneidad, recocido y coloración)
Corfe
Opficos
Manipuleo
Almacenaje

Como se desea que los venianales posean vidrios de seguridad, se proce—
de a defallar las caracferísficas delos diversos Tipos de vidrio para una mejor
elección.
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¡. Vídrio crudo

Ademas de romperse fócilmenTe, Ia asTilla mas gruesa es larga y punTiagu—
da; esTo genera peligro para las personas e igualmenTe podría ocasionar
acciones legales y publicidad adversa para los propieTarios del local don—

de naya aconTecido algún accidenTe con esTa clase de vidrio. Por TanTo
revisTe un gran riesgo, mas aún si se Tiene en cuenTa que denTro del diseño
arquiTecTónico se debe considerar que hay muchas causas que pueden
generar el rompimienTo delos vidrios, que no necesariamenTe obedecen a
la volunTad de las personas, como por ejemplo TormenTas, presiones del
vienfo, TerremoTos, eTcéTera.

Por lo anTerior se enTiende que esTe Tipo de vidrio es el que se preTende
eliminar en el acuerdo para las oficinas delas enTidades financieras en SanTa
Fe de BogoTó, D.C.

2. Vidrio de seguridad

Con base en la norma Técnica colombiana NTC 1578, sobre vidrio de segu—
ridad para las edificaciones, se Tiene que un vidrio o crisTal se considera de
seguridad cuando al romperse hay una mínima posibilidad de asTillarse en
Tal forma que genere heridas, corTaduras o lasTimaduras graves alas perso—
nas. La ciTada norma indica que esTos vidrios de seguridad, a su vez, pue—
den ser sólo de dos Tipos:

. Laminados

. Templados

No obsfanfe lo anTerior, es común enconTrar una gran diversidad de produc-
Tos que ofrecen los proveedores con el mismo fin de garanTizar seguridad a
las personas en el evenTo de presenTarse la roTura delos vidrios. A conTinua—
ción se defallan las caracTerísTicas de los producTos mas conocidos.

0) Películas de recubrimienio aplicadas al vidrio crudo

EsTas por lo general brindan poca proTección adicional, puesTo que el cris—

Tal igualmenTe se rompe con facilidad. Dichas películas de plósTico, de—

pendiendo de las condiciones de humedad y TemperaTura, se pueden
delaminar después de dos o cinco años de su aplicación, dejando que los

fragmenfos corfanTes vuelen. Si esTa película no se insTala adecuadamen—
Te pueden quedar burbujas, e igualmenTe presenTar disTorsiones ópTicas,
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residndole esféiica al vidriado. Por oira parle, si la película se aplica des—
pués dela colocación del crisial denfro del perfil, anle una explosión o un
sismo puede caer el vidrio debido a que, como ya se señaló, no ingresa en
la perfilería. En muchos casos son propensas a sufrir rayones, por lo que
para su limpieza se requerirán mayores cuidados, como no lavarse deniro
de un plazo prudencial a su insfalación, y posieriormenie lavarse sin solu—

ciones que confengan amoniaco, deiergenies concenirados, abrasivos o
susfancias fueries, y emplear paño o espuma suave para limpiarla película
con el fin de eviiar que ésTa se raye.

Sin embargo, las películas de seguridad fabricados a base de poliésier ayu—
dan a defener las asiillas de los vidrios en el momenio en que esios son roios;
ofro beneficio imporfanie de las películas de poiiésier es el bloqueo de los
rayos uliravioleia (UV) aproximadamenie en un 98%, disminuyendo asi la de—

coloración de bienes ocasionado por dichos rayos, el calor y la luz elécirica.

En Términos generales se puede afirmar que no exisien en realidad pelícu—
las balísiicas, y que su uso se recomienda prefereniemenie como refuerzo
anfiesauirlas.

b) Vidrio armado

Es aquel vidrio iraslúcido que presenla en el ceniro de su espesor una malla
de alambre de acero, soldado en Todas sus infersecciones. Hay que Tener
en cuenia que esle alambre en realidad no refuerza el vidrio, es decir, que
se quiebra en forma semejanie al vidrio crudo, alrededor del orificio que-
dan fragmenfos denfados y la malla corlada sale afuera. Simplemenie per-
miie manienerlo en caso de roiura, eviiando el desprendimienio o caída
de los fragmenios de vidrios roios

c) Vidrio templado

Es bósicamenie una lámina monolíiica, la cual medianfe procesos Térmi-
cos presenfa una mayor capacidad para soporiar esfuerzos, aproximada—
menle una resisfencia cualro veces mayor que la de un vidrio recocido:
adicionalmenie, resisfe los cambios bruscos de iemperaiura y Tensiones fér—

micas seis veces mayores que un vidrio sin iemplar. En caso de roiura ésie
se desiniegra en pedazos granulares cuyas arislas no son corfanies, y por
ianio una vez rofo no impide el ingreso; en consecuencia, no debería con—
siderarse como anlirrobo y mucho menos como anfibala. lgualmenie no
presenia grandes veniajas para efecios de confrol de deferioro solar (ra—

yos UV) y Térmico.
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d) Vidrio laminado

Este se compone de dos o más láminas de vidrio unidas por varias capas
plásticas intermedias, generalmente láminas de polivinil butiral (PVB, saflex,
butacite), las cuales impiden el desprendimiento de trozos de vidrio y man—
tienen el paño dentro del marco, evitando la penetración através del mis—

mo, sin interrumpir el cerramiento ni la visión; en otras palabras, el vidrio
puede rajarse por el impacto, pero se conserva íntegro.

Para mayor seguridad se le puede añadir, mediante calor, una película
de plastico enla parte interior (película antiesquirlas), que detiene los frag—
mentos de vidrio arrojados hacia adentro en el momento del impacto. La

desventaja de esta película es que se raya fácilmente y produce distor—

sion.

Tiene la ventaja de que puede curvarse, pero sus propiedades disminuyen
en altas temperaturas. El grado de protección esta dado por la composi—
ción del vidrio, variedad de gomas enla composición de espesores, siendo
capaz de resistir golpes repetidos con elementos contundentes

La presencia del material plástico (PVD) en los vidrios laminados favorece
al ambiente, principalmente en dos aspectos:

Primero. Al servir como aislante acústico y brindar un efectivo nivel de ate—

nuación del ruido, facilitando el desempeño del personal en cuanto favo-
rece la estabilidad emocional y la salud de las personas.

Si se quieren aprovechar sus bondades como aislante acústico, se deben
tener en cuenta básicamente dos principios de la acústica:

Ley de masa: A mayor peso, mayor aislamiento. El vidrio, por su elevada
densidad, es un excelente aislante acústico.

Ley de frecuencia: La frecuencia se entiende como el número de vibracio—

nes por segundo que realiza la onda acústica. La unidad de medida de la
frecuencia es el hertz. Así se tiene que es más facil aislar los ruidos agudos
que los graves.

La intensidad de un sonido —que esla propiedad que lo define como fuerte
o débil— recomendada para el funcionamiento de las oficinas no debería
exceder el límite de los 45 a 50 decibeles.
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Segundo. Servir de conTrol Térmico y solar. Se sabe que el sol (la mayor fuen—
Te de energía radianTe) emiTe Tres diferenTes clases de radiaciones:

Radiación Térmica: Infrarrojo (ll?)
Radiación luminosa o visible: Violefa a roja
Radiación viTal: UlTraviolefa (UV)

Sobre esfa base se Tiene que los vidrios laminados facilifan el conTrol Térmi—

co y solar, pues el PVD permiTe filTrar alrededor del 99% de los rayos
ulTravioleTa, eviTando así la decoloración y el deTerioro premaTuro de mue—
bles y géneros.

AdicionalmenTe, cuando denTro dela composición del vidrio, medianfe un
proceso de pirólisis, en la capa reflecTanfe se encuenTran óxidos meTólicos
la reflexión luminosa aumenfa, es decir, la canTidad de energía incidenTe
en la cara exTerna del vidrio que no peneTra su masa.

Aquí se debe recordar que independienTemenTe del color o composición
del vidrio, es imporTanTe que haya buena visibilidad del exTerior al inferior
dela oficina.

Por las razones anTeriormenfe expuesTas se puede afirmar que el vidrio de
seguridad que reúne mas venTajas para los venTanales delas oficinas es en
definifiva el vidrio laminado, a pesar de presenTar un cosfo adicional con
respecTo a las anTeriores aiTernaTivas descriTas en esTe documenTo.

B) MATERIALES DE BLINDAJE

Para efecTos de realizar el blindaje dela zona de cajeros, en el acuerdo se
indica que esfe puede hacerse medianTe una esTrucTura compuesTa por
diferenTes maTeriales, como por ejemplo marmol, ceramica, madera res—

paldada por maTerial blindado, vidrio, eTc. Sin embargo, es muy imporTan—
Te que el proveedor, arauiTecTo o compañía encargada de realizarlas areas
de adecuación dela oficina garanTice a la insfifución financiera la capaci—
dad aue presenTaró la consTrucción a unos límiTes mínimos de resisTencia
conTra el impacfo de balas y golpes conTundenTes en general.

De la misma manera se debe Tener especial cuidado en el diseño exTerior
del area blindada, ya que cualquier area que quede desproTegida, bien
sea por deficiencias en el maTerial empleado o por presenTar orificios para
la afención al público que permiTan el paso del cañón de un arma, nara
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prdciicomenle inoficioso ld inversión en lo eslrucluro de blindoje por no
cumplir o cobolidod con su propósiio de proleger lo vido de los cojeros.

A coniinuoción se mencionon delolles de dlgunos moierioles que son co-
múnmenie empleodos por los empresos proveedoros de eslos eslrucluros.

¡. Vídrio anfibala

Bdsicomenle son vidrios lominddos que en su proceso de ensomble non
sido someiidos o procesos de dlid presión y lemperoiuro y, sin perder su
lronsporencio y luminosidod, prolegen onle un posible olenlddo con or—

mds de fuego, evilondo el poso delo bolo y lo proyección de esquirlos de
vidrio de lo coro posierior del blinddje. Pdrd mdyor seguridod sele puede
dñddir, medionle color, uno peliculo de pldslico en lo porle inlerior (pelicu—
ld onliesquirlds), que deliene los frogmenlos de vidrio orrojddos hocid oden—
Tro en el momenio del impoclo, oumenlondo el nivel bdlísiico del vidrio. Lo
desvenlojo de eslos películos es que se roydn fdcilmenle y producen dis—

lorsión.

El blindoje vorío de ocuerdo con diversos fociores loles como el peso, lo
dislorsión, lo prolección, ld curvobilidod, ld prolección dl rdyddo, ld pro—

pensión o lo delonninoción y lo efeciividod en Cl|TClS Temperoiuros.

Según el espesor y el número de crisioles se obiienen produclos resisienies
Cl diferenies colibres de drmos, pues dl momenlo de delerminor el blindoje
eniron en consideroción los coroclerísiicos del proyeclil. Así, este lendrd
mdyor penelroción cuondo poseo:

. Mdyor velociddd
- Menor didmelro
. |Vldy0r durezo
. Formo mds cónico
. Moyor peso

Pero los considerociones periinenles dl ombienle propio del Disirilo Cdpildl
se debe Tener presenie que, fundomeniodos en los regisiros eslodisiicos
exislenies ndsid lo fecnd en lo policío meiropoliiono de Bogold, en Térmi—

nos generoles los drmos de mdyor poder uiilizodos por lo delincuencio co-
rresponden Cl lo 9 mm de coñón corio, como es el coso de lo Mini—Uzi. Sin
emborgo, es imporionie recordor que un proyeclil 9 mm puede dispororse
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desde un (31er de coñón más lorgo, ddquiriendo con ello dproximodo-
menle un 40% más de poiencio. Por lo dnlerion es recomendoble no obvior
esior observoción dl momenio de onolizor y escoger el blindoje según los
Tdblos de niveles que se mencionen o conilnuoción.

Efeclivomenie, o pesor de que no hoy uno especificoción único y eslóndor
sobre lo composición que deben Tener los moierioles poro resisiir los niveles
de impoclo —por ejemplo, envidriodos de igudl milimiiroje no neceserio—
menle cumplen con los mismos requisiios de blindoje—, exislen enlidodes
reconocidos iniernocionolmenie que non servido o los fobriconles poro fi-
ior sus niveles, sobre los cuoles se opovorn los proveedores porro ofrecer sus
produclos. A conlinuoción se exlrocion Tres loblds de niveles, eloborodos
por insiiluciones mundidlmenie reconocidos en esle osunio:

NATIONAL INSTITUTE OF JUSTICE, NIJ
USA

Nivel Tipo de arma Velocidad
del proyectil

I Revólver col. .22 coñón 4 pulgodos l.000 pps
Pisiolo col. 7.65 coñón 5 pulgddos 900 pps
Pisiolo col. 380 (9 mm) coñón 3 pulgodos 900 pps
Revólver col. .38 coñón 4 pulgodos 800 pps

IIA Revólver col. .357 Magnum
cañón 4 pulgados 1.250 pps

Pislolo col. 9 mm coñón 4 pulgodos 1.100 pps
II Pisiolo col. 9 mm coñón 5.25 pulgodos

Subomelrollodoro Mini—Uzi, ingrom l.i75 pps
10 mm, .38 Super, .357 coñón ó pulgodos 1.250 pps

IIIA Subomeirollodoro Uzi, MP 9 mm 1.400 pps
III Fusil 7.62 (GB) 2.750 pps

5.56(R—15,M-ló) 3.075 pps
IV Fusil 7,62 556, munición perforonie
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NORMA EUROPEA

Nivel Tipº de arma
… ¡ Velocidad "

—
_

del proyectil
___—L. … _. ' L .. …

Bi Carabina .22 LR 300 m/s
B2 MP-Uzi 9mm Para 400 m/s
B3 Revólver .357 Magnum 440 m/s
B4 Revólver .44 Magnum 440 m/s
B5 Fusil 5.5ó Nalo l.000 m/s
86 Fusil 7.ó2 Nalo 830 m/s
B7 Fusil 7.ó2 Nata Perforanie 820 m/s

UNDERWRITER LABORATORY,*UL - 752
USA

Nivel Tipo de arma Velocidad
del proyectil

Medium
small arms Revólver super 38 aulomaiic 5 390 m/s

High
small arms Revólver .357 Magnum 8% 442 m/s

Super
small arms Revólver .44 Magnum óVz 448 m/s

High
rifle Rifle 30-06 24 735 m/s

Oiro maierial Transparente que se uiiliza es el policarbonaio (plásiico) lami—

nado, considerado el mejor producio para delener proyeciiles, el cual ofre—
ce, ademas de su alia capacidad baiisiica, menor peso. Sin embargo, se
raya fócilmenie y sólo se produce en forma plana. No obsianie, se pueden
efecluar mezclas de policarbonaio laminado con vidrio laminado sobre—

puesio, o de vidrio laminado con policarbonaio y película de pldsiico
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onTildcerdnTe, combinaciones que ofrecen moyor resisTencio o los bolos
pero corren el riesgo de delominoción, puesTo que el vidrio y el poiicorbonoTo
Tienen roTos de exponsión diferenTes.

Voie lo peno desTocor que envidriodos de iguol miiimiTroje no necesorio—
menTe cumplen con los requisiTos de los normos onTes mencionodos, yo
que su composición es lo que deTermino su resisTencio.

2. Otros materiales

Poro oquelios dreos que no necesiTon ser TronsporenTes se pueden uTilizor
deeridies yo TrodicionolmenTe conocidos, como el ocero bolísTico, el oiumi—
nio polísTico y io fibro de vidrio. EsTos se corocTerizon por ser pesodos.

Si se deseo un blindoje de menor peso, ocTuolmenTe se encuenTron en el
mercodo digunos como los pidsTicos y los oromidds, ios primeros de cordc—
Ter inflomoble y los segundos no inflomobies.

o) Plásticos

Los más conocidos son ei SpecTro Shield y los Dyneemo, como el drisTone y
el fomosTone.

SpecTro shield. Es un polieTileno compuesTo de Tibros muy resisTenTes y iivio-
nds, oieodos con resinos especioles y prensodos o grondes fuerzos y ex—

puesTos o TemperoTuros muy elevodos. EsTo do como resulTodo un moTerioi
muy fuerTe y de peso muy ligero, diez veces más resisTenTe que el ocero
bd|ísTico.

Dyneemo. Es conocido como id fibro de lo ero espocioi por sus increíbles
corocTerísTicos, yo que es mucho más ligero que el ocero, diTomenTe resis—

TenTe di color, o lo humeddd y o cuoiquier mezclo de químicos presenTes
en el medio ombienTe, odemds de eviTor lo peneTroción de elemenTos
perfordnTes de frogmenToción y bolos de led velocidod. Lo fibra de
polieTileno no probodo ser diez veces más resisTenTe que ei ocero, hocien—
do de ello lo fibro más ligero y resisTenTe del mercodo. EsTe deeriol es o
pruebo de oguo y deTiene rondos de disporos de oiTo velocidod.

El blindoje con esTé moTeriol es superior sobre cuoiquier oTro Tipo de blindo-
je por corocTerísTicos como:
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. Maferiai considerabiemenie mós ligero

. Capacidad de recibir múifipies disparos

. Fuerfe esfrucfura rígida

. Bajo coeficienfe de deformación

. Libre de manfenimienfo

. Ignífugo y resisfenfe a cambios Térmicos

b) Aramidas

Los mas conocidos son el fwaron y el kevlar.

Twaron. Esfe maferial presenfa unas caracferísficas excelenfes, como son:

- Móxirna resisfencia al desgarro
. No arde ni se funde
. Resisfencia al impacfo
. Bajo peso
. Elevada resisfencia a los producfos químicos

Gracias a que la fibra fwaron es muy ligera y sumamenfe resisfenie (cinco
veces mas que el acero), se ufiiiza en Todos ios países dei mundo en el
campo de la profección aniibalas.

Combinada con el acero, aumenfa su ufilización porla reducción de peso
y seguridad confra la mefraiia secundaria. La misión principal del maferial
de profección consisie en absorber ia energía dei proyecfil en el mínimo
fiempo. De esfo se encargan la elevada capacidad de absorción de ener—
gía, la alfa resisfencia y el elevado módulo de elasficidad de la fibra,
que permifen una rópida absorción de las ondas de deformación. Se
producen, ademós, efecfos sinórgicos debidos al elevado número de
filamenfos.

Kevlar. Esfe maferiai es resisfenfe al corfe aproximadamenfe cinco veces
mas que el acero para una misma base de peso. Debido a su alfisima resis—

fencia al esfiramienfo y al fuego, no se funde. Opera en ópfimas condicio—
nes en femperafuras que van desde —i% hasfa 204 grados cenfígrados.

Con base en los maferiales mencionados no es exfraño que se realicen
combinaciones delos mismos con ofros para reforzarlos y que cumplan los
requerimienfos de blindaje esperados.
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3. Otros detalles

Cudndo se lomo lo deferminoción de blindor con mefoles femplodos, es
muy imporlonfe reforzorlos poro no Tener proyecfiles secundorios (frogmen—
los de mefol que se desprenden delo ldmino).

Al momenfo de efecluor el oncloje del blindoje se debe Tener especiol
cuidodo en los siguienfes ospecfos, enire ofros:

. Todos los morcos y divisorios deben presenfor los mismos condiciones y
criferios de colidod y oncloje.

. Los fubulores (perfilerío en generol) deberán ofrecerse en moferiol
bdlísfico, o con refuerzos en esfe moleriol, según el nivel definido por los
esiudios efecfuodos por lo insfiiución financiero.

. Los sisfemcrs de onclodo inferior evifon lo ejecución de procedimienlos
de remoción del blindoje comúnmenfe ufilizodos, como son los sisle—

mos de polonco exferno.

. De lo fijoción del pisovidrio depende en gron porfe lo prolección que
se obiengo confro esfuerzos de presión desde el exferior (explosiones o
emboies deliberodos).

. En Términos generoles no es recomendoble empleor pisovidrios de pre—
sión.

. Los dnclojes de exponsión en molerioles de ocero o férricos colocodos
con seporociones poco disionciddds ocfuon como refuerzo coniro ex—

plosiones.

. El crisfol ocuñodo sobre el perfil oyudo o evifor fisuros posferiores.

. Se debe evilorr que los cerromienlos exfernos queden en crislol lem—
plddo.

. Es indispensoble goronlizor ld esfonquidod en el sellomienfo del blin—

dodo.

. No hoy que posor por olfo lo conlexiuro y corocferisficos propios del
moferiol ol cuol se esfó onclondo el blindoje (muro de concreio u ofros
moferioles), pues esle no solomenfe deberá resisiir o lo fuerzo resulfon—
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Te del propio peso de Todo esfe conjunTo de seguridad, sino que
adicionalmenfe deberá esTar en capacidad de aguanTar los posibles
inTenfos y embaTes propiciados por volunTad delas personas (delincuen-
Tes, vándalos, eTc.) o fenómenos mismos de la naTuraleza (Temblores,
TerremoTos).

De los aparies señalados anTeriormenTe se exTracTa que el blindado pierde
gran valor como mecanismo de proTección si se descuidan los aspecTos
relacionados con su insfalación, faciliTando la Tracción compleTa del con—
junTo de paries que lo inTegran. Por esTo se enfaTiza en la imporTancia de
que el maTerial esTé bien insTalado y por TanTo hay que consTaTar la calidad
y ensamblado de elemenTos Tales como:

. Los empaques, los remaches, la soldadura, el peganTe, el sellado de
silicona, las Tuercas fijas, los Tornillos, el anclaje expansivo, la perfilería,
laminas de maTerial balísTico, los Tubulares, los calzos de neopreno, los
pisavidrios.

Por úlTimo, es necesario acoTar que no Todos los disposiTivos o elemenTos
ciTados anTeriormenTe deben esTar indispensablemenTe enla esTrucTura del
anclaje, ya que muchos de ellos son susTiTuTivos y uTilizados alTernaTivamen-
Te por los proveedores de esTrucTuras de seguridad.

C) PUERTAS DE CONTROL DE ACCESO
CON DETECTOR DE METALES

Basados en lo dispuesTo en el acuerdo inTerbancario, se Tiene que aquellas
oficinas de riesgo exTremo que no opTen por cualquiera de los sisTemas de
forTalecimienTo de las areas de caja podran decidirse por aquellas medi-
das referenTes al conTrol de acceso. A su vez, si enTre ésTas no acogen la
correspondienTe al posicionamienTo de dos vigilanTes con deTecTor de
meTales enla puerTa de enTrada de la oficina, padrón implemenTar una de
las dos alTernaTivas propuesTas para el conTrol de accesos. Según esTas, se
preTende poner en prócfica un sisTema de conTrol de acceso anTiaTraco,
en el cual por lo menos deberan esTar presenTes los siguienTes dos elemen-
Tos:

. Un sifio de conTrol individualizado de personas para deTección de me—
Tales. Con un conjunTo de dos (2) puerTas, de Tal manera que una de al
exferior de la oficina y oTra al inTerior de la misma (hall bancario).
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. Un sisfema que genere el cerramienio aulomdiico de la puerfa de in—

greso al inferior de la oficina en caso de aciivarse la señal de presencia
de meiales en la persona que se ubica en el silla de conirol individuali—
zado.

Teniendo como base esios dos elemenios señalados, corresponderd a la
insiiiución financiera definir el sisfema y los procedimienios que permiian la
ejecución sailsfacioria del objeiivo propuesio de resiringir el ingreso de
personas armadas al recinio de la oficina.

Por ejemplo, se podría esfablecer un arco defecior de meiales con un ade—
cuado nivel de graduación y con vínculo a una cerradura eleciromagnéii—
ca, de Tal modo que una vez superado el nivel definido para el defecfor de
meiales, esie genere aulomdiicamenie la señal de sellamienio de la ce-
rradura eleciromagnéfica. Como mínimo la pueria inferior preseniaría la
mencionada cerradura, aunque es recomendable que También la pueria
exierior Tengo el mencionado vínculo aulomdfico, en consideración a que
ofra de las inienciones que se quiere eslablecer medianie esios sisiemas
de conirol de accesos es generar el reiardo enla huida de los delincuenfes
en caso de que esfos logren ingresar armados enla zona de cajas. En esios
sisiemas no se deberían obviar los mecanismos que permiian a aquellas
personas (clienfes, empleados, elo.) que les sea negada la enirada porel
porfe de meiales (diferenfes de algún Tipo de arma), despojarse de esios
para verificar sus cualidades con el objeio de auiorizar su ingreso a las ins—

lalaciones dela oficina.

A pesar de que la elasiicidad en esie campo permiie la implemeniación
de aparejos relaiivamenie mas económicos en comparación con los sisie-
mas Tradicionales de puerfas esclusas, También es cierio que esias úliimas
ofrecen mayores veniajas Técnicas, bdsicamenie, Tres elemenios que abar—
can los dos requeridos mencionados en esie iiem.

. La cabina o esclusa.

. Un defecfor de mefales, con alio poder discriminador.

. Una consola de conirol, que permiia el confrol desde el inferior de la
oficina por parle del funcionario auforizado.

De Todas maneras es preferible que deniro del esquema general de las
puerfas que se escojan exisfa la aufogesfión de la misma, conjuniamenfe
con el confrol individualizado de paso de las personas, eviiando así demºro
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delo posible la iniervención direcia del personal de la oficina en su funcio—
namienfo.

Al momenfo de efeciuar la selección de la alfernafiva se debe observar
que la cabina, o espacio desfinado para el mismo fin de esfos sisfemas,
Tenga gran Trasparencia, buena luminosidad y suficienfe ampliiud, con el
fin de que permifa el acceso de las personas al respecfivo locai, evifando
con ello crear la sensación de encierro. Así mismo, con la anchura de paso
de 90 cm se cumpliría la normafividad exisfenfe sobre el paso de personas
con limifaciones ñsicas, así como sobre la evacuación del local. A esio se
debe añadir un esfudio sobre la afluencia de clienfela a la oficina y del
Tiempo de paso de una persona por las puerfas, para deferminar la nece—
sidad de adopfar dos o mas puerfas, cada una en un senfido, o si sera
suficienfe con una sola puerfa de dos vías.

Con el objefo de evifar inconvenienfes con los clienfes de la enfidad, se
debe procurar que el defecfor de meiales sea lo más fiable y efecfivo po—

sible, preferiblemenfe ubicado denfro de la esfrucfura misma del sisfema
implemenfado en forma no visible, aseguróndose de dar mayor amplifud
de paso. Esfo no desfavorece la rapidez y eficacia del manfenimienfo.

Para conseguir esfe objefivo es recomendable que los defecfores presen—
fen las siguienfes venfajas:

. Poseer programación para defección de diferenfes mefales, enfafizan—
do en mefales férricos y aleaciones de aluminio.

- Disiinfos niveles de sensibilidad y Transmisión de señales.

- Acomodación aufomdfica al mefal ambienfal próximo y a sifuaciones
radioelécfricas ambienfales. Rechazo a inferferencias.

. Defección esfólica de masas melóiicas.

. Posibilidad de Trabajar varios arcos paralelos, con programación de
pardmefros a disfancia.

Ofros aspecfos relacionados con el servicio a las personas que la empresa
proveedora debe garanfizar y no se pueden pasar por ollo son:

. Una velocidad de frónsifo que se ajusfe a los esfudios y requerimienfos
dela insfifución, permifiendo una cadencia de paso elevada.
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. Ld seguridod de no exceder el limife del compo mognéfico pero no
ofecfor medios de groboción, cinfds, disqueies, efc. Se esfirno como
recomendolole menos de un gouss, que es lo uniddd de inducción
mognéfico.

. No presenfor niveles riesgosos porro los persones de exposición o rodiofre—
cuencio y compos elecfromognéficos.

. Prever efecfos nulos en los morcoposos cordiocos.

. Deferminor uno solido o procedimienfo de emergencio (liberoción de
ombos puerfos).

. Permifir el poso del fronsporfe de volores (diseño de venlonillos en lo
puerio inferno poro evilor dbrirlo en coso de que lo oficino no cuenfe
con venionillos posofulos).

En el coso de los puerfors esclusos, por lo generol, se ofrecen diseños con
crisioi onfibdlcr (UL 752); el acuerdo no hoce esfo exigencio, limifdndose o
sugerir como minimo un crisiol onfirrobo (UL 972), es decir, que presenfe
suficienfe resisfencio d golpes con objefos confundenies.

Adicionol o los ospecfos yd reseñodos, y si se escoge lo insiorloción de puer—
icrs esclusos, es convenienie que esids presenfen olgunos de los siguienfes
disposifivos odicionoles que se ofrecen:

. Boferios de emergencio. Muy imporfonfe en coso de folio 0 folio de
energío elécfrico, oseguróndose el funcionomienfo oufónomo.

. Equipos de megofonío e inferfonío.

- Sensores de presencia.

. Equipos de grabación por CCTV.

- Sisiemos de circuloción de dire y veniiloción.

D) CAJAS DE SEGURIDAD

A confinuorción se reseñan olgunos oporles de id normor NTC 1657 (equivo—
lenfe o lo UL—ó87), lo cuol se refiere o los pruebes mínimos que deben cum—
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plir los fdbricon1es con respec1ºo d los cojds de seguridod pdrd profección
conTrd robo.

En el ciTodo documenTo se efectúe und c!dsifícolción de IOS Cdjds sobre el
dnólisis de los “condiciones del ensoyo de desempeño” y el “Tiempo neTo
de Trdbdjo”. EsTe úhºimo enfendido como el período duronTe e! cuol un de—
que por porTe de experTos esTó dcfiv0menfe en progreso sobre Id Cdjd.

En Términos genero!es, los méTodos de deque que se deben empleor pdrd
Ids pruebos son:

- ViolenTomienTo o leddro de lo combindción (Didl).

- leddro del meconismo de cerroduro.

. ForzomienTo de lo monijd.

- Aquue de lo pueer con mozo y cuño.

. leddro de un boqueTe

Algunos dgrupdciones de los herrdmieans empleddds en los pruebos son:

. Herromieans de mono comunes: cinceles, punzones, Noves, desTornillo—
dores, GIÍCGTGS, morfíllos, mozos, pdldn<:ds de und y herrdmieans de
I'C1JCH'.

. HerromíenTos de pesco y dgdrre: corTón, Idrnind pldsTico, dnzuelos, Cdnd
con resorTe, dedos de dgdrre, hilos y dfines.

. Herromien+os de impocfo: mdrTi!l05 de impocTo y leddros (de percu-
sión, elécTricos y poerT¡|es).

. Gdnzúds.

. Herremien1os eléc+ricos porfdhles.

. Sierros elécTricos.

' ApdroTos dpiíCddores de presión: prenso y guíds de leddro porfdfii.
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Las cajas de seguridad deben resisTir el aTaaue ejecuTado con el mejor
méTodo o combinación de méTodos, que logre hacer un boaueTe cuyas
dimensiones esTón especificadas en la norma Técnica.

FundamenTados en las definiciones anTeriormenTe deTalladas se consTruye
una Tabla de niveles, asignóndole a cada uno de ellos una sigla que obe—
dece a los siguienTes criTerios para su composición:

TL Caja de seguridad resisTenTe a herramienTas.

TRTL Caja de seguridad resisTenTe a sopleTe y herramienTas.

TXTL Caja de seguridad resisTenTe a sopleTe, explosivos y herramienTas.

—i5 ResisTenTe a un Tiempo neTo de Trabajo de l5 minuTos.

—30 ResisTenTe a un Tiempo neTo de Trabajo de 30 minuTos.

—óO ResisTenTe a un Tiempo neTo de Trabajo de (30 minuTos.

X ó El ensayo debe realizarse aTacando TanTo la puerTa como el cuerpo
de la caja de seguridad (seis caras). En ausencia de esTa sigla se
enTiende que el ensayo se hace aTacando sólo la puerTa yla cara
TronTal de la caja (corresponde apenas a los dos primeros niveles de
la Tabla).

Ademas, enTre las observaciones hechas en la ciTada norma Técnica co—

lombiana se Tiene:

. Toda caja debe Tener cerradura de combinación, la cual debe cumplir
con la norma UL 7ó8. Cerraduras de combinación.

. Todas las parTes de hierro o acero deben esTar pinTadas, enchapadas
o su equivalenTe para proTección conTra la corrosión.

. Deben esTar equipadas con anclajes e insTrucciones para anclarla a
una caja de seguridad mas grande o a bloques de concreTo.

- La luz enTre la puerla y el marca no debe exceder los 0,15 mm, o Tendrd
que esTar diseñada de manera que no permiTa un acceso direcTo a
Través de la puerTa y el marco.
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. Como mínimo debe ser en meTol equivolen1e ol ocero sólido de horno
obierTo de por lo menos uno pulgodo de espesor (25,4 mm), con resis—

Iencio finol o lo Trocción de 50.000 psi.

NIVELES DE RESISTENCIA DE LAS CAJAS DE SEGURIDAD
NTC — 1657

Clasificación Ensayo de desempeño Tiempo neto Boquete
n de trabajo pulgadas2

HerromíenTo monuol
oorrienfe, gonzúos,
herromienIos mecánicos

TL — 15 o eléc1ricos porTó1ilesi 15 minqus 6
punTos pulidoros, Tolodros
con brocas de corbono
y meoonismos o oporoTos
oplicodores de presión.

TL — 30 Idem. 30 minuTos 6

Los on1eriores, discos
TL - 15 X 6 obrosivos de cofre y sierros I5 minuTos 6

elécIricos.

TL - 30 X 6 Idem. 30 minuTos 6

Los onTeriores, sopleºre
TRTL - 30 cortodor o so!dodor 30 minu”ros 2

de oxioce1ileno.

TRTL — 15 X 6 Los onTeriores y herromiernºos 15 minuTos 2
de percusión.

TRTL - 30 X 6 Los on'reriores y herromienIos
de ¡mpoofo. 30 minqus 2

TRTL - 60 X 6 Idem. 60 minuTos 2

Los onTeriores y niTroglioerino
TXTL — 60 X 6 U oTros explosivos 60 minuTos 2

de ol'ro poder.
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E) GARITAS

Como úliimo complemenio de esle anexo, se presenlan a coniinuación
algunos aspecios que deben ienerse en cuenia al momenio de insialar
gorilas en las sucursales bancarias con el propósilo de generar, junio con
las demas recomendaciones del acuerdo inierbancario, seguridad al area
de cajas, que incluye sisiema de vigilancia especializado y capaciiado de
acuerdo con los eslóndares de la eniidad, y aislamienio de la zona de ca—
jeros de modo Tal que no se permiia el ingreso delos delincuenies en esla
zona.

Enire esias caracterísiicas se encueniran las siguienies:

. Esias deben consiruirse en maleriales resisienles a grandes impactos,
Tania de arma como de elemenios coniundenies.

. Dependiendo del diseño dela sucursal, la gorila debe Tener como mi—

nimo adecuada visibilidad a la zona de cajeros, e ideal al exierior de la
sucursal.

. Los venianales deben insialarse con vidrio resisienie 0 armas de fuego,
siguiendo las recomendaciones sobre el Tema definidas en los liierales
A y B de este anexo.

. Asegurar un adecuado sisiema de veniilación que, ademas de cumplir
con su función, sea insialado en forma Tal que no facilile inlroducir ele-
menios a la gorila como bombas de humo.

- Debe coniar con un mecanismo de comunicación principal y uno al—

ierno, Tanto para eslablecer coniacio con las cenirales de moniioreo
como con los funcionarios de la sucursal.

. Dado que la eniidad debe coniar con un adecuado sisiema de alar—

ma, |a gariia debe coniar con elemenlos como pulsadores y, si es del
caso] panlalla de moniloreo.

Aquellos huecos implemeniados en la gorila, desiinados para el uso de
armas asignadas al vigilanie, deben insialarse en forma lal que sólo permi—
ian su uiiiización por el vigilanie desde el inierior hacia el exierior y no al
conirario.
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