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INTRCDUJUCCION

Con el acelerado crecimiento de las oficinas bancarias en
todos los paises del mundo y la tendencia de llevar servicios --
a los mas apartados rincones de la conusnidad, los bancos se ~~
han convertido en uno de los objetivos favoritos de las bandas —;
de malechores que encuentran fdcil y prédspero escenario para -
sus actividades delictivas en las grandes ciudades-. Segun datos
de las autoridades de los Estados Unidos entre 1955 y 1966 los ~
asaltos a los bancos en dicho pais pasaron de 300 2 1,100 por --
afio y los robos de 100 a 550, proporcién que ha seguido crecien
do en los afios posteriores no obstante las miltiples medidas de
'seguridad adoptadas tanto por los bancos como por las autorida-
des-. Igual tendencia se registra en los paises Europeo_s y mas-
recientemente en la América Latina-,

Muchas son las formas que t.oman los delitos contra log -~
bancos-. Aparte de la estafa, el hurto y>e1 abuso de confianza, -
que han sido las modalidades mds antiguas y del robo, menos -~
comlir'l por las seguridades de las cajas de caudales y la vigilan-
cia diufna y nocturna eétablecid'a por ios propios bancos, el mas
éspectacular de los delitos en los 61tirnos tiempos y el que mas-

se ha multiplicado es el atraco o asalto a mano armada, perpe--
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tuado en las horas de servicio al pdblico y que envuelve por ---
igual al personal del establecimiento y a los clientes gue ocasio-
nalmente se encuentran en el lugar en el momento del ilicito-.
Esta nueva modalidad delictiva se subdivide a la vez, desde el -~
punto de vista de quienes la ejecntan, en asalto de bandas comu--
nes con fines personales de lucro y en acciones de milicias orga-
nizadas con fines politicos que aparentemente buscan financiar -
sus actividades subversivas a expensas de los bancos, no solo -~
por el volumen del botin, sino como castigo a la clase que inten-
tan destruir y como medio de publicidad-.

Hay que coﬁfesar que la sociedad ha demostrado ser impo-
tente para detener esta ola de delitos contra los bancos-. Los -~
esfuerzos de las autoridades por un parte y de los bancos por ~-=
otra no han logrado los resultados deseados y hasta el momento-
no hay un sisterma perfecto para proteger a los establecimientos-
de depdsito contra las diversas acciones de los maleantes-. El -
presente estudio, por lo tanto, solc trata de movilizar ideas en -
torno a este gran problema de la banca moderna, destacando su-
importancia tanto para los bancos como para la sociedad y esbo-
zar algunas de las muchas medidas de seguridad que se han veni-
do poniendo en prédctica en distintos paises y especialments 10 ~-

que se ha hecho en Colombia por la £sociacién Bancaria-,
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DELITOS CONTRA LO5 BANCOS

Las principales modalidades de delitos contra los bancos-
pueden resumirse asit

EL ABUSO DE CONFIANZA, que segiin la ciencia penal --

se caracteriza por la apropiacién de nna cosa mneble ajena en-
provecho propio o de un tercerc, sin la intencién de devolverla-
o de darle el fin indicado y recibida a titulo no traslaticio de do-
minio-.

EL HURTO, que se define como la snstraccién de una cosa
mueble ajena, sin el consentirmiento del duefio y con el propdsi-
to de anrovecharse de ella-.

LA ESTAFA, que consiste an obtener un beneficio ilicito -

con perjuicio del patrimonio econémico ajeno, procrrado volin-
tariamente por la victima en virtnd de error ocasionado por el-
agente mediante artificios o engafios-.

KL RUBO, gue es nn hnrte con violencia scbre las cosas -
al forzar las defensas materiales gne resguardan el objeto par-
segiido o contra las personas, bien por el empleo de la frerza
matarial o de la intimidacién o por la amenaza de gquie les sobre-
vendrd nn mal mayor contra la vida, la integridad fisica, el ho-

nor, la libertad, bien a ellas o a personas con quienes estdn --
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allegadas afectivamente sino se prestan a permitir o a cooperar
en la consuma cidn del ilicito-.

Esta esquemdtica enumeracién de las principales ramas -
del delito contra los bancos, cada una de las cuales presenta a -
la vez miltiples modalidades, segiin las circunstancias que re--
dean el ilicito, sirve tan sclo para una nueva clasificacién entre
delitos atribuibles a2 empleados del banco o a personas extrafias
completamente a éste, cada una de las cuales requiere de espe-
ciales medidas de seguridad tanto por parte de las autoridades -
como de los responsables de la direccién y control del estable--
cimiento-.,

DELITOS POR CATJSAS INTERNAS

Uno de los factores mas importantes para la seguridad de
los bancos es su propio personal operativo-. Con mayor frec;exl_
cia de la que se supone, las investigaciones de delitos contra -~
los bancos revelan la existencia de un agente dentro de la insti-
tucidn que sustrae formas en blanco de uso corriente cormno che-
ques, cartas de crédito, Srdenes de pago etc. para ser llenadas
por el agente exterior y fotocopias de las firmas, sellos y pro-
tectores registradas por los clientes; © da informacidn sobre -

saldos habituales y movimiento de las cuentas para la escogen-
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cia de la victima; o suministra detalles sobre la entrada y sali--
da de remesas de dinero, volumen de los recursos en las cajas,
métodos de vigilancia y personas gque la ejercen, planos del lo--
cal, puertas de acceso etc-.

El enlace interno, sobre todo cuando ejerce alguna posicidn
clave para el pago de cheques como cajero o como revisor de --
primera o de dnica instancia, si se trata de delitos de estafa; co_
mo vigilante encargado de la seguridad en puertas de acceso O -
del transporte de dineros y otros valores; o bien como deposita-
rio de forrmas en blanco, chequeras, cartas de crédito, cdédigos
telegrédficos, claves de cajas de seguridad etc. es de gran utili-
dad para facilitar la labor de los agentes externos y ampararlos
en el momento de cometer el ilicito o facilitar su ejecucidén~.

Igualmente el empleado estd en posicién muy ventajcsg para
cometer ilfcitos contra su banco aun sin el concurso exterior, -
por el conocimiento de los sisternas de control de todas las ope-
raciones v el acceso a libros y registros que pueden ser altera-
dos temporal o definitivamente para evitar su descubrimiento -
o desviar la investigacidn y hacerla nugatoria-.

En fin, para los banqueros no es secreto alguno que un buen-
porcentaje de los delitos que se cometen en los bancos lo son ~-

con la participacidn de empleados de la propia institucién que -
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obran por su propia cuenta y como agentes de personas extra--
fias al banco por lo cual es innecesario abundar en rﬁayores de-
talles sobre las modalidades de esta clase de ilicitos-. Lo im--
portante es gue los directores de los bancos tengan conciencia-
de esta posibilidad que estd latente en cada organizacién huma-
na y que le den la debida importancia a la escogencia del perso-
nal y su observacidn posterior-. Sin que esto quiera decir que-
los establecimientos deban establecer lo que pudieramos llamar
servicios de inteligencia permanentes sobre sus colaboradores,
que afectarian la moral interna y crearian situaciones de tiran-
tez entre los distintcs estamentos, ya que la relacién Banco---

empleado debe estar basada en la confianza mutna-.

SELECCION DE PERSONAL

Generalrmente todos los bancos tienen su departament im=i-
de personal encargado de reclutar a los nievos empleados y de
ejercer vigilancia sobre los ya enganchados-. Dada la impor--
tancia de este aspecto de la organizacién bancaria, ya no solo -
en férminos de eficiencia sino de segnridad, es necesario que -
dichos departamentos tengan una organizacién apropiada al pa--
pel que desempefian en la empresa-. Hay que tener en cuenta --

que en un banco todo empleado debe considerarse como emplea-
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do de confianza ya que el simple acceso a las instalaciones en -
donde hay tantos valores, les da implicitamente este carédcter -
y por lo tanto los métodos de seleccién deben ser mas especia--
lizados y estrictos que los que se emplean para el reclutamien-—
to y vigilancia del perscnal de otras empresas-.

En este campo las Asociaciones Bancarias pueden ser un —
gran auxiliar para los bancos, especialmente para aquellos que-
por su tamafio y movimiento de personal, no encuentran justifi--
cado un gaste como el que demandaria la organizacidén de un de-
partamento de este género-., La experiencia colombiana a este -
respecto ha sido muy satisfactoria y vale la pena detenarnos en-
ella por la utilidad que pueda tener para las Asociaciones de --
otros paises-.

La creacidn del Departamento de Seleccién y Desarrolle de-
Personal dentro de la Asociacién Bancaria de Colombia tuvo co-
mo objetivo introducir los métodos mas avanzados en estas ma-
terias y ponerlos en forma cooperativa al servicio de la comuni-
dad bancaria y, de otras instituciones financieras, en la forma-
mas econdémica posible-.

El Departamento estd integrado actualmente en la siguiente-

forma:



a) Un director

b) 1 Coordinador de servicios de seleccidén de les bancos.

c) 3 Psicélogas profesiomales.

d) 1 Auxiliar encargado de hacer los test y calificarles.

e) 3 Investigadores sobre antecedentes en las escuelas y -~

colegios y en los lugares donde ha trabajado el aspirante.

f) 2 Visitadoras Sociales,

g) 1 Oficial encargado del archivo y kdrdex.

h) 2 Secretarias,

El proceso seguido por el Departamento para evaluar las -~
condiciones intelectuales y morales del aspirante a un cargo en-
cualquiera de las instituciones bancarias o financieras es el si-~-
guiente:

a) Con excepcién de un nimero determinado de aprendices -
que, de acuerdo con la Ley colombiana, deben ser enviados gea.-
malmente por los bancos para su entrenamiento en la entidad ofi--
cial"Servicio Nacional de Aprendizaje' (SENA) y que se reclutan
en la Asociacién por concurso, son los bancos afiliados los que-
reciben las solicitudes de empleo y deciden en principio si deben
tramitarse o nd-. En caso afirmativo las envian a la Asociacién
Bancaria la cual da traslado de ellas a su Departamento de Se--

leccidn y Desarrollo de Personal para que la procese-.
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b) El Departamento cita al aspirante para pruebas que de--
terminen su personalidad y su preparacidn asi:

lo) Prueba de inteligencia general o aptitud mental a --

base de tests en cuya solucidn o ejecucidn intervienen
la capacidad intelectual o capacidad innata del sujeto.
Esta clase de pruecba se;utiliza para determinar el --
nivel mental de la persona examinada, el cual puede-
expresarse en términos de edad mental o de cociente
intelectual-,

20) Prueba de aptitud especifica mediante una clase de—

tests en donde se analizan las condiciones persona=---
les del aspirante para desempefiarse en la a ctividad-
para la cual lo requiere el banco-.

30) Prueba de personalidad mediante tests de preguntas

gue permiten conocer las actitudes, la capacidad de-

relacidn, el concepto de si mismo y a veces rasgos-
patoldgicos del individuo-,

¢) Simultaneamente el Departamento empieza 2 recolectar=-

los antecedentes del aspirante mediante investigacién en sus --

propios archivos y en los que llevan otros departamentos sobre

manejo de cuentas bancariag,delincuentes y personas sospecho-

sas, asi como en los de otras instituciones de seguridad del --
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gobierno.
d) Con estos elementos se cita al aspirante para la "entre-

vista psicoldgica' que tiene una gran importancia en el proceso

y que puede dividirse en tres partes asit

la-, Datos sobre edad, estado civil, niimero de personas
a cargo, lugar de residencia, nivel de ingresos --
etc-. Estos datos sirven para determinar el am--
biente social en el cual se desempefia el candidato
y su comportamiento en la vida de la comnnidad-.
20-. bAntecedentes educativos y laborales que sirven pa-
ra determinar su grado de estabilidad escolar o la
boral, adaptacibén al medic ambiente, experiencias
y posibilidades de éxito en el nuevo empleo-.

30~, Aspectos familiares y personales, para determi- =

nar cual es el medio familiar y las relaciones del
aspirante con dicho medio, sus experiencias pasa-
das, vivencias, posibles antecedentes psicopatols-
gicos, adaptacidén ambiental etc-.
En la entrevista se pone especial cuidado a2 seis aspectos bdsi--
cos para la adaptacibn futura del trabajador a saber:

a) Su estabilidad emocional

b) Capacidad de control de si mismo
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c) Capacidad de relacién con los demds

d) Su grado de moralidad

e) Capacidad de autocritica

f) Nivel de aspiraciones
Del resultado de la entrevista psicoldgica se recomienda o né, -
segin se vea su necesidad, la visita domiciliaria-.

e) La visita domiciliaria tiene por objeto establecer, en-
la forma mas delicada posible para no crear antagonismos ni -
recelos, loc signientes aspectos del nicleo familiar y sus con-
troles del aspirante:

lo- Ubicacién de la vivienda y condiciones del vecindario,

aspecto fisico de la casa y personas que la habitan-.
20~ Situacién econdmica de la familia y las responsabili-
dades que el aspirante tiene para con los suyos«~.

30~ Relaciones interfamiliares o sea todo lo relacionado-

con el comportamientc, actitudes, constumbres y Or_
ganizacién en general de todos los componentes del-
nicleo familiar-.
También se ocupa la visitadora social, a la que corresponde --
este parte de la investigacién, de obtener una informacién muy
objetiva sobre aspectos especiales, en ocasiones solicitados ==

por el psicSlogo y de aclarar los detalles que estén confusos --
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1 oscuros en los tests iniciales o en los formrularios de antece--
dentes-.

f) Luego el Departamento entra a ave rignar o a verificar
los antecedentecs laborales o educativos en las empresas y cole-
gios donde el interesado ha trabajado o estndiado-. Su fin prin-
cipal es la verificacién de los datos suministrados por el aspi--
rante y arnpliar la informacién sobre la conducta de éste duran-
te el tierapo de permanencia en dichas entidades-. Esta labor -
se adelanta por personal expesrto, el cual al recibir la informa-
cién hace que la misma sea sellada y firmada por la persona -
responsable de su suministro-.

g) En posesién de todos los datos anteriores, el Departa-
mento entra a emitir su concepto sobre el aspirante que luego-
se remite al Banco respectivo con una clave muy sencilla a sa-
ber:

A~ que significa aceptable
B~ gue significa inconveniente y
C- que significa inaceptable-.

h) Rendido el informe 2l Banco interesado, el expediente
se archiva en el Departamento que ha ido formando un kdrdex-
de todos los empleados del sector bancario que sirve para pos-

teriores investigaciones sobre el mismo candidato-.
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Aungue aparentemente el proceso es dispendioso, el De--
partamento estd capacitado para llevarlc a cabo en menos de <=
dos semanas en forma de no causar perjuicios ni al aspirante-
ni al banco que lc requiere-.Esto permite prevenir a los ban--
cos afiliados contra la construmbre de aceptar nn nuevo emplea
do mientras se hace la investigacién, lo cnal es desaconsejable
desde todo punto de vista, ya que en las dos semanas regqneri-
das para que aquella cilmine, puede un agente hdbil ejecntar -
el ilicito o servir de enlace a elementos extrafios para que lo-
ejecuten-,

La experiencia color_nbiaﬁa ha sido mny satisfactoria ya -
gne de nuevos empleados aprobados por ella todos han corres-
pondido hasta ahora a su dictamen favorable-.En cambio em-
pleados calificédos como inaceptables por la Asociacidn, pero
que el banco optd por recibirlos, se vieron evneltos en activi-

dades delictivas posteriores-.

OBSERVACION DEL PERSONAL

Avngue la cuidadosa seleccidn del personal al momento -
de su ingreso al banco es una buena garantia de su condncta -
postericr,no son pocos los cascs en que empleados ann de lar-

ga trayectoria y de aqunilatada honradez se conviertende lanoche

ala mafiana en autores o cémplices de delitos contra la institu-
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cién a la gque han servido-. Epn zllo influyen diversas situacio-
nes bien conocidas pero que vale la pena recordar-.

En primer lugar los apreraiog de la vida moderna que, --
dentro de una sociedad de consurao como la que existe en todos
nuestroe paises, crea todos los difas nuevas y mas costosas ne,
cesidades para el individuo y para su familia que el empleado-
no alcanza a satisfacer con su salario anque este tenga sus rea
justes periddicos en forma adecuada-, El mejoramiento del -
status social, la educacién de los hijos, la recreacién, los me_
dios de transporte, el vestido, las relaciones sociales, bodas,
cumpleafics etc. van formando presiones de tal intensidad que
en ocasiones derrumban la moral del individuo, tanto mas ==
cuando &ste se encuentra diariamente en contacto directc con-
grandes sumas de dinero como la mayoria de los empleados -
bancarios-.

De otro lado son comunes los casos en que agentes extra-
fios ejercen presién sobre el empleado amenazédndolo en su vi-
da, en su honra, en su libertad o en sus bienes o en la de per-
sonas afines, bien para que ejecute un delito o para gue se ha-
ga cémplice del mismo-.

Es también comin el caso de influencias politicas que aca

ban por crear sn el em leado resentimientos tan rcfundos ~--
P P
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cont ra la institucién.que lo llevan, por venganza o deseos de --
causarle un mal, a cometer o a facilitar el ilicito-,

Por dltimo hay empleados que no tienen la capacidad o el-
interés para proteger los intereses del banco y que por omisidén
o descuido facilitan la perpetracidn del ilicito-.

Todo esto indica 12 necesidad de mantener una adecuada -
vigilancia sobre el personal aunque, como dijimos antes, sin --
llegar a crear servicios de inteligencia que rompan la moral in-
terna y sean motivo de tirantez en las relaciones laborales-.

Casi todos los bancos tienen sistemas de control que cada
cual refuta aparentemente' perfectos'’. Se tienen, por ejemplo,
dreas rectringidas a las cuales solo pueden tener acceso un nd-
méro reducido de personas; l&mparas especiales para detectar-
la falsificacidn de cheques; control de tarjetas en las que estdn-
registradas las firmas autorizadas de los cuenta-corrientistas,
control de saldos bancarios, control de cddigos para la emisidn
de giros sobre otras plazas, confirmacidn telefénica de cheques
mayores, y otras medidas de seguridad como las claves en ce--
rraduras de bdvedas o cajas fuertes y control sobre su apertura
y cierre etc-,

Pero hay que tener en cuenta que todos estos controles -

estdn en manos de empleados que eventualmente pueden hacer-
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mal uso de ellos como lo demuestran muchas de las investiga--~
ciones en los bancos~, De aqui'la responsabilidad del Departa--~
mento de Personal o especiaimente del Departamentc de Segu-~
ridad que existe en muchos bancos y cuya actividad no debe re-
ducirse a la proteccibn externa sino también interna del estable_
cimiento~, Cualquier cambio en la conducta habitual de un em-~
pleado, en sus métodos de vida, en sus hédbitos de vestir, de co-~
mer, de divertirse, en su cuenta bancaria en sus amistades o ~
en sus relaciones con sus superiores o compafieros de trabajo, -

debe ser discretamente investigada como medida de prevencidn.

INTERES Y SOLIDARIDAD PROFESIONAL

Sinembargo la mejor forma de asegurar la lealtad de los-
empleados y su interés en la defensa de los bienes de la institu-
cién estd en despertar su solidaridad profesional para con sus-
compafieros de trabajo y para con la empresa-. En lo que jue--
gan papel definitivo los Departamentos de Relaciones Pgblicas-
o Industriales disefiados para velar por el bie‘nestar del perso-=-
nal y por las buenas relaciones entre patronos y empleados-,

A este efecto las Asociaciones Bancarias pueden pres--
tar un gran concurso segun la experiencia colombiana-, Actual_

mente la Asociacién Bancaria de Colombia ha organizado cur-



& VT =

sos de induccidén que se dictan una vez por semana en su sede-
central v se extenderdn a sus comifes regionales, y en los cua
les se da a los empleadcs una visién mas completa de lo que -
es un banco, su papel en la economia y en la sociedad, sus re_
laciones con la comunidad, el desarrollo histérico del sistema,
su crecimiento, sus metas etc-. Con ello se quiere gque el --
empleado bancario que ejercita casi que pudieramos decir una
labor de rutina muy especializada, lo que le impide ubicarse=~
dentro del conjunto, tenga una nocidn clara del papel que de--
sempefia en la sociedad, de que se sienta parte activa de ella,
y de que valore el trabajo como aporte esencial para un re sul-
tado de mas amplias proporciones econémicas y sociales-.
Por lo demds estd al criterio de las directivas de los -
bancos rmantener satisfechos a sus empleados, congervando -
condiciones de trabajo compatibles con las de otras empre=---
sas en forma que no se produzcan desequilibrios por salarios,
prestaciones sociales, servicios, seguridad en el trabajo, --
ascensos, recompensas por antiguedad y por buenos servicios,
distinciones por eficiencia etc-. Es particularmente impor--
tante fa'voreqer la accidn sindical de instituciones de orienta-
cién democrdtica para evitar que las organizaciones extre--

mistas de orientacidn totalitaria y de tendencias internacio-
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nales, interesadas mas en socabar las instituciones bancarias

que en el beneficio de sus empleados, se apoderen de estos-.

DELITOS POR AGENTES EXTERNOS

Con todo, los delitos por agentes externos scn los que --
mayor categoria tienen en los bancos y los que mayores per--
juicios les traen por pérdidas directas o por las altas primas-
de seguros que deben pagar para su proteccién-. Entre los &=~
mas comunes estdn la estafa, el hurto y el robo-,

LA BESTAFA-, A pesar del temor que infunde el robo a-

mano armada y de la aparente impotencia de las autoridades -
y de los bancos para combatirlo eficazmente, la estafa es po-
siblemente el delito de mayor incidencia en la actividad banca-
ria y mas dificil de combatir por la fecunda imaginacién de -~
quienes la ejecutan-. Las autoridades y las Asociaciones Ban-
carias tratan de mantener alerta a los bancos contra las for---
mas de este ilicito que se renuevan y refinan con pasmosa fre-
~c uencia, pero cada dia se presentan bajo aspectos distintos --
imposibles de preveer y por lo tanto muy dificiles de controlar
a tiempo-.

Sefialaremos por via de ejemplo algunas de las formas -

frecuentes de las muchas que ofrece este delito-.
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a) Estafa sobre cuentas corrientes-.El delito se prepara ti-

lizando formuvlarios de chegueras extraviadas o robadas en donde
hay control sobre dichas formas como es el caso de Colombia, -
para ser llenados, firmados, contramarcados y sellados por imi
tacién, calco, o con la utilizacién de n pantdgrafo, Otra forma-
es la de apoderarse de un instrumento a-téntico para por medio
de lavados con procedimientos fisicos o guimicos anmentar la --
cantidad girada o sustituir el nimero de la cuenta corriente-. El
paso siguiente es natnralmente el cobro del titulo fal'so, bien di-
rectamente por presentacién a las ventanillas del banco o median_
te s consignacidn en una cuenta corriente abierta de antemano -
mediante documentos de identificacién falsos-.

Los bancos tienen michos sistemas para defenderse de esta
clase de estafas como las ldmparas trifocal de 1z 'ztra-vioie'ca,
con las gue se pnede detectar borraduras, alteraciones y en los-
paises en donde hay control de formas,la sustitrcién de &stas; la
confirmacidén telefénica con el girador antes de pagar el chegre-
etc-. Sienembargo es la modalidad en donde en mayor escala se
presenta la colaboracién de =»n empleado bancario que por lo regn
lar ha suministrado las formas, el n&merdﬁi de la cue‘nt.é.,v el --

saldo probable y la fotocopia de los sellos, firmas v protectd-
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grafos y dem#s detalles que permitén la defraudacidén, por lo -

cnal es tarmbién la mas dificil de combatir eficazmente-.

b) Cheques de Gerencia-. Las modalidades pueden ser -

distintas pero las mas frecuentes suelen ser las siguientes-.La
falsificacién de las firmas, sellos y protectores sobre un for--
mulario avténtico sustraido del banco o de los correos en las -~
remesas a otras sucursales-, La compra de un cheque de geren_
cia para lue go adnlterar la cantidad mediante lavado por medios
fisicos o gquimicos-. La reproduccidn litogréfica de un instra--
mento auténtico en cantidad apreciable a fin de tratar de cole--
carlos en distintos lugares-, Hsta clase de estafa es fdcil de -
detectar en 1os bancos por los procedimientos del examen por--
las ldmparas trifocal ultra-violeta o por la consulta directa, --
perc se presta a su aceptacidn fuera de los bancos por la con-~
fianza gue inspira un documento de esta naturaleza entre el pi-

blico-.

c) Suplantacién del beneficiario-. Esta clase de ilicito --

se ppera especialmente en la remisién de dineros por un banco
de una plaza a otra-. El estafador, informado sobre el giro, -

y con papeles falsos de identificacién personal, se presenta --



- 2] -
antes que el beneficiario al banco y reclama el dinero-. Pre--
supone la intervencidn de un tercero que puede ser un empleado
de los telégrafos, nna persona allegada al girador, al emplea--
do bancarioc que en alguna forma tenga que ver con la expedicién
y despacho del giroy aidn el propio girador quien posteriorments
-va al banco 2 exigir la devolucién del dinero por no haberse en-
tregado al verdadero beneficiaric-.

En la misma modalidad de 'giros'' también puede ocurrir

la simulacidn de &stos, utilizando la clave del banco con la ===~

complicidad de un empleado o por sustraccién directa-.

DEFENSAS CONTRA LA ESTAFA

La estafa afecta directamente los intereses del banco ya
que el pago de un documento falso no afecta la cuenta contra -
la cual se gira-. Por lo tanto los bancos deben tomar fodas -
las seguridades posibles para comprobar la autenticidad de --
las Srdenes de pago que se les prestany de las perscnas que -
reeiben el dinero-. Entre cllas citaremos las siguientes:

lo- Control de formas-., En muchos paises, especial-~

mente en los Estadecs Tnidos, la forma en que se extiende el
cheque u orden de pago tiene poca importancia y por lo tanto
no existe ningdn control sobre &sta-. En cambio hay pafises,

entre los cuales estd Colombia, en la cual la forma estd ri-
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gidamente controlada por el Banco-,

En primer lugar, la gran mayoria de 1>s bancos utilizan
para la confeccidn de sus chegueras papel de seguridad espe--
cialmente fabricado para la figociacién Bancaria con su logo--
tipo ABC en marca de agna sombreada y que dicha entidad dis-
tribuye enire sus afiliados a precio de costo-. Este servicio -
de la Agociacidn tiene como objetivé permitir al cajero paga--
dor cerciordrse por medios visuales de que el papel enqe. estd
extendidp el instrumentc es auténtico-.

En segundo lugar cada banco manda a imprimir sus che-
queras y las distribuye directamente a sus clientes, quienes -
para adquirirlas tienen obligacidn de presentarse al banco per-
sonalmentes o enviar una autorizacidn escrita para gne le sea -
entregada a una persona determinada-. La entrega de la che-
quera, la numeracién de la misma, la firma y el nimero del-
documento de identificiacidn de la persona gne la recibe que--
dan consignados en un libro especial del banco-.

1 cuenta-corrientista estd obligado a girar sobre s --
cuenta sclo en las formas gue le han sido entregadas y con -~
las fi rnas, sellos, protectores registrados en el banco-. Si-
lo hiciere en otra forma el chegue no serd pagado-.

Todas estas condiciones constan en el contrato de cuen-
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ta corriente firmado por el cliente con el banco al abrirse la -
cuenta y que es obligatorio para las partes-. En él se estipula

ademds, gque si la cuenta fuere cerrada o cancelada por alguna
de las

partes el cuenta-corrientista devolverd las formas de -
cheques no utilizadas-.

20~ Lamparas trifocal ultra --Qiéiéta;;:=..~Como es habi--
tual en casi todos los paises, en Colombia los cajeros o paga-

dores disponen por lo regular de l&mparas trifocal de luz ---

bltra-violeta con las cuales se puede facilmente detectar lava-

decs, raspaduras, y en general, alteraciones en el contenido -~

del cheque o en su numeracidn-.

30~ Confirnma cidn-.

También, por acuerdo interbancario,

los cheques mayores de determinada suma deben ser consulta-

dos telefénicamente con ¢l giradcr antes de ser pagados-,

40~ Prueba grafoldgica~. En caso de duda por lo perfec--

to de la falsificacidn, el banco sobre todo cuando esté cerca, -
acude a veces a la Asociacién Bancaria cayos laboratorios fo--

togréficos y grafoldgicos permanentemente abiertos, pueden =--

en pocos momentos dar un dictamen fehaciente sobre la auten-
ticidad del documento-,

EL HURTO

Como se dijo anteriormente, el hurto se define como la-
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sustraccidén de una cosa mueble ajena, sin el consentimiento -
del duefio y con el propdsito de aprovecharse de ésta-. Este -
delito es frecuente tanto por parte de empleados gue se apro-

pian sumas de dinero = objetos y los sacan del establecimiento
con &nirno de lucro o de particulares que, por descuido de los
vigilantes o funcionarios, sustraen valores o posesiones del -

banco-,

Egte delito nc ofrece en los bancos caracteristicas dis--
tintas a las de cualguiera otro establecimiento de comercio y-
su prevencidn estd en las medidas de seguridad sobre acceso-
de perscnas a determinadas dreas en donde se guardan valores
u objetos féciles de sustraer y en las seguridades en la cnsto-
dia de documentos, formas, sellos etc-. Los bancos, por lo -
demds, tienen contrcles diarics sobre entradas y salidas de --
dinero v desde que ellos se ejecuten debidamente se dificulta -
mas esta clase de ilicitos~-,

Sinembargo hay que prevenir contra el mantenimiento --
indefinido de unos mismos mdétodos de vigilancia y contra la --
rutina en su aplicacidn que permiten a quien vaya a cometer --
un ilicito, idear la manera de escapar a ella. Dichos métodos
deben revisarse periddicarments y ddrseles nuevas formas pa-

ra que conserven su eficacia-,
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EL ROBO

Como se anoté anteriormente, el robo es un hurto con vio-
lencia a las personas o a las cosas-, Respectoa estas 1ltimas,
la violencia debe tener lugar antes o en el momento del apode~~
ramiento de la cosa y entre tal violencia y la toma del objeto -
del delito debe haber una relacidén de causa a efecto no sélo en-
el crden fisico sino en el subjetivo-.

Respecto a las personas, la violencia puede ser fisica ---
cuando se usa de la fuerza o de la intimidacidn para neutralizar
al sujeto; o moral cuando se obliga a la persona 2 hacer o dejar
hacer mediante amenazas contra su vida, su integridad, su --
honra, su libertad o sus bienes o contra terceras personas vin-
culadas afectivamente a ella-,

Tl robo, en su modalidad mas tradicional, se comete por-
acceso a las oficinas del banco, acceso al mismo por orificios
en los techos o tineles subterrdneos; utilizacidén de llaves sus~
traidas o falsas o de instrurnentos para abrir las cerraduras;-
intimidacidn o violencia contra los celadores y vigilantes para
lograr ingreso a las oficinas~-. Esta modalidad de delito ocnu-
rre por lo general en horas de cierre del banco especialmente

durante la noche y su prevencién depende en gran parte de las
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seguridades del edificio en cuantoc a techos, ventanas, puertas
y pisos, cajas de caudales y sobre todo de la vigilancia inter-
na y de las personas que la ejercen, sinembargo hay que man_
tener el principio de que la primera responsabilidad estd de -
parte de las autoridades piiblicas que, de acuerdo con la ma--

yoria de las constituciones, estdn instituidas entre otros fines

para proteger los bienes de los asociados-.

ATRACO O ASALTO A MANO ARMADA

La otra modalidad del rcho, constituida, si se quiere, en
delito simbclo de nuestro tiempo, es el atraco o asalto a ma-
no armada, en horas generalmente de despacho al piblico, --
cuidadosairente preparado no sélo para aprovechar el elemen_
to sorpresa sino para asegurar la retirada y, en la mayoria--
de los casos, la impunidad-, Su gravedad estriba en la alar--
ma gue despierta y en el terror gque infunde, factores psico--
16gicos que explotan calculadamente los delincuentes para el-
éxito, casi siempre seguro, de su ilicito-. Su caracteristica
es la audacia y decisidén de llegar a tedos los extremos por -
quienes lo cometen, y la minuciosa preparacién del plan pa--
ra su ejecucién reldmpago en forma de evitar la intervencidn

de las autoridades-,
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Lag fases principales del atraco a mano armada pueden-
describirse sumariamente asi:

lo~, Planeamiento-~. El atraco o asaltc a mano armada de

un establecimiento bancaric, en donde se supone que hay guar-
dias, un perscnal miltiple de empleados, sistemas de alarma-
conectados con las estaciones de policia, piblico en horas de -
despacho y gentes en las calles adyacentes que tienen libre --
acceso al establecimiento, tiene gue ser planeado con grandes-
detalles lo que demard 2 un buen periodo de tiempo-, Durante-
esta fase el banco es objeto de observacién cuidadosa por par-
te de lbs antisociales, para anotar las principales caracteris--
ticas de su funcionamiento cuotidiano, entrada y salida de em-
pleados, entrada y salida de reir esas, comportamiento del pi-
blico, localizacién de todos los empleados y de las cajas en --
donde se gnarda el dinero, nimero de gnardias y sus hébitos -
de vigilancia, circulacidén de patrullas y unidades de policia en
la calle, rutas de escape y densidad del trdfico en ellas etc-.
Esta minnaciosa labor de conocimiento de la rutina del --
banco y de sus vecindades, regquiere de numerosas visitas y -~
larga permanencia de los antisociales en las dreas destinadas
al piblico y en lugares adyacentes, lo que ser detectado cnando

se tiene una vigilancia competente-. Es necesario, por lo tan-
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4

to, instruir a los encargados de la vigilancia sobre estos por--
menores a fin de que investiguen y comuniquen a las autorida--
des del banco la presencia reiterada de elementos sin justifica-
cién suficiente o de personas gue se interesan por obtener in--
formacidén de los empleados sin razdn valedera-, Dicha vigi--
lancia debz ejercitarse especialmente sobre empleados reales -
o ficticios de empresas de servicics que tratan de penstrar a -

las oficinas del banco bajo el pretexto de reparacicnes o che--

gueos en teléfonos, electricidad, agua etc-.

Igualmente debe prevenirse con relativa frecuencia al --
perscnal del banco para que se abstenga de comentar en cafes, ”
restaurantes y lungares piblicos en presencia de extrafios, los -
sistemas de segnridad del banco, funcicnamientc de cajas de --
caudales , dias de remesas especiales y en general cualguier -
detalle que pueda servir a lcs antisociales en la preparacién --
del plan-,

20-, Ejecucidn del plan-. De acnerdo con las observacio-

nes tanto en Coclombia comec en otros paises, el asalto o atraco-

a mano armada de n banco regriere por lo general el conenrso

de 5 personas, 4 de las cwales entran a las oficinas mientras --
~3

la quinta ge gueda al volante del vehiclo que servird para la re-

tirada-, Kl elemento principal es la sorpresa g e paraliza la --
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vida del banco y permite a los antisociales obtener el botin --
mdximo en los pocos minutos que debe durar la operacidn-,

Se ha debatide mucho sobre la actitud que deben asumir
los empleados bancarios y especialmente los encargados de la
vigilancia en un atraco a manc armada sobre todo cuando hay -
clientes en las cdficinas del bancc-, Una reaccién de fuerza --
puede dar lugar a un tiroteo dentrc de las oficinas con peligro-
para la vida de los clientes y de los empleados.- En general ,
se considera gque no es conveniente para el banco que en sus -
oficinas sea herido o mnerto un empleado o un cliente TOor "ina
reaccidn de fuerza del personal de vigilancia, anngue esta nor-
ma de prudencia faverezca a los antisociales y contribuya posi_
blemente a infudirle_s mayor confianza para la comisién de es-
ta clase de delitos-,

Lo anterior permite concluir gne los bancos deben esfor-
zarse mas por prevenir el delito que por la represidn viclenta-
en el momento de cometerse, para lo cnal existen numerosas -
medidas, bien conocidas por los directores de los bancos Vv por
sus servicios de seguridad, pero gue vale la pena mencionar -
smariarnente-,

a) ALARMAS, - El sisterca de alarma conectado con esta-

ciones de la policia , es empleado hoy nniversalmente por todo
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centro bancario como instrimento bdsico de segnridad-, Los-
inventores han creado multitu@ de ingeniosos métodos en el ---
afdn de permitir su accionamiento sin conocimiento de los an--
tisociales y es dificil para una Asociacién Bancaria, segun la-
experiencia colombiana, valorar los méritos de cada cnal y més
ain, recomendar uno especifico,

Una.de las recomendaciones mas comnnes es gue la alar-
ma no suene en el banco mismo por temor a gne ello provogie-
reacciones violentas por parte de los antisociales que pongan -
en peligro la vida de las personas alli presentes-, Ademds --
debe estar colocada en tal forma gue el empleado pueda accio-
narla sin necesidad de nn moviriento delator-.

&1 sistema falla por falta de revisién periddica para &~ --
constatar su correcto funcionamientc; por deficiencias en las -
lineas de transrnisidn a la respectiva estacién de policia; por -
falta de atencidn en esta +iltirna para recibir la llamsada; por ~--
dificultades dé comunicacidn entre la estacién de policia y las-
patrullas y lentitud de éstas para llegar al sitic de los aconte--
cimientos~,

CERRADVJRAS DE TIEIN:PO-, Las cerraduras de tiempo-

son otro artefacto de nso universal por cnanto ni el empleado -

por aterrorizado que esté, ni el antisocial pneden acelerar la-
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apertura de la caja-. Como la rapidez es esencial en esta cla-
se de delitos, la gradvacidn de ocho a diez minutos es siaficien
te para hacer desistir a lcs atracadores o para que llegue la -

policia advertida por la alarma o por observacidn de guienes -

transitan por la calle-,

CANTIDADES DE DINERO-~, Los cajercs no deben man-

tener wnas del dinero necesario para la cportina atencidn al --
piblico~. Teodo exceso debe ser trakladadc a la caja central -

de sepgnridad-. Esto es aplicable también a las oficinas subur
banas gue por lo general estdn menos protegidas q-e las ofici-
nas centrales, las cuales deben remesar a la principal toda --
so'ma importante de dinero-. 4 este respecto en Cclombia hay
acnerdo entre las sucnrsales de los distintos bancocs localiza-

dos en zonas suburbanas, para gue si a 'na le llega a faltar --
dinero en zfactivo otra se lc proporcione mientras es provista
pcr s casa principal-.

CLMARAS FOTOGRAFICAS-, Menos comin por su alto-

costo, son los sistemas de fotografia y los circnitos de televi-

.
sS10n ¢

W2

ue sirven para establecer la identidad de los atacantes -
y facilitar su captira y el castigo consigniente-.

ENTRENAMIENTO-, Como se dijo antes, el clemento-

bdsico del atraco a2 mano armada es la sorpresa y la rapidez



- 32 -

en la operacidén, en forma que las perscnas que lo presencian-
no tengan tiempo de reaccionar adecnadamente-. Sinembargo-
es posible modificar el comportamiento de los empleados me-

diante entrenamientos periddicos para acostumbrarlos a &je--

cutar determinados actos autcmdticamente, comoc accionar ---
alarmas o cdmaras fotogréficas o de televisién; o para que --
observen a los agentes ejecutores del atraco y puedan descri--
birlos o identificarlos posteriormente$.0 para llamar la aten--
cién de sus compafleros cuando el asalto se perpetda contra --
nno solo de los cajeros al que se amenaza de muerte para que-
entregue los valores que tiene como si se tratara de un pago --
normal, caso que por cierto es bien comin-,

MOSTRADCRES BLINDA DOS-, "Jn dispositivo mas cos-

toso es el de mcstradores con vidrios a prueba de bala dotados
de platillo giratorio para el recibo o entrega del dinerc, lo --
cnal d& total proteccidn al empleado y le permite mayor liber-
tad para accionar alarmas y tomar otras medidas defensivas-.

GARANTIAS-, Miuchos bancos acostumbran constriir-

garitas a prueba de bala desde las crnales se ejerce una vigi--
lancia permanente sobre toda la oficina y desde donde se pne-
den operar alarmas eléctricas o hacer llamadas telefénicas-~-

en caso de gue se presente una emergencia-,
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LOCALES-, Las oficinas bancarias deben instalarse en
locales aprorpiados para ellas, es decir con mas seguridades--
en sus puertas, ventanas, pisos, paredes y techos que los de -
otros neg;cios y 81 distribucidn interior debe planearse mas -
con miras 2 la seguridad que a la comodidad o a la estética-.
Es posible que el abandono de los moldes cld$icos arquitects--
nicos que por su solidez y segnridad daban al banco un aspecto
adusto, para reemplazarlos por modelos mas livianos y mas -
accesibles al piblico, hayan contribuido en parte a esta proli-
feracidén de atracos a mano armada-.

UBICACION-, Ignalmente es importante la ubicacién de-

las oficinas bancarias, entendiendo no sélc a las perspectivas-
comerciales sino a la seguridad-, A este respectc debe procy
rarse agrupar a los banccs que prestan servicios en un deter--
minado barrio para que las autoridades predan mantener sobre
ellos una mejor vigilancia diurna y noctnrna-.

VIGILANCIA PRIVADA-, Las instituciones bancarias --

deben tener un cuerpo organizado de vigilancia gqne tome 2 snu-
cargo la seguridad en las distintas oficinas dia y noche-. O -
contratar los servicios de firmas especializadas y de alta re-
putacidn, muy comunes en tcdos los paises-. El personal de-

vigilancia debe rotar con alguna. frecnencia para evitar que --



caiga en la rutina v debe szer informado permanentemente en to-
das ias modalidades delictivas a fin de qne esté preparado para-

afrontarlas cuando se presenten-

EL PAPEL DF LAS ASOCIACIONES BANCGARIAS

Aungue la proteccidn de loec establecimientos bancarios --
estd en primer término a cargo de la antoridad piblica y en se-
gundo del establecimiento mismo, lus Asociaciones Bancarias -
pueden desempefiar un importante papel tanto en ia prevencién -
como en la investigacidn de locs delitos-.

Anteriormente hablamos sobre la seleccidn y motivacién -
de los empleados por el Departamento de Seleccidn y Desarrollo
de Personal de la Asocciacién Bancaria de Colombia, que, a muy-
bajo costo, lg ofrece a todos sus afiliados nn servicio muy com-
pleto y seguro para la escogencia de nuevos operarios a fin de -
impedir gue entren al bancc sujetos e antecedentes sospechosos
© agentes de organizacicnes de antisociales~. Otros servicios -
comunitarios relacionados con la seguridad son los siguientes:

DEPARTAMENTO DE SFGJRIDA D, E1 Departamento de-

2

Seguridad estd conformado por una Seccidn de Investigadores , -
una Seccidn de Archivos especializados ¥ una Seccién de Labora--
torio, Ademds tiene como organismos asesores los siguientes-,

a) E1 Comité de Seguridad Bancaria que lo integran un re-
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presentante por cada uno de los bancos afiliados, preferible--
mente el Jefe de Seguridad del respectivo banco y el Director-

y el Subdirector del Departamento, que se ocupa de trazar -~
la politica de la Asociaci6n en sus relaciones con los cuerpos-
de seguridad del Estado y en general con las autoridades; cono~
cer de las nuevas modalidades delictivas para divulgarlas en --
sus respectivos bancos a manera de prevencidn; examinar nue-
vos métodos de proteccidn y evaluar sus ventajas; y en fin man_
tener entre sus miembros un intercambio permanente de i‘nfor-
maciones dtiles para prevenir los delitos-.

b) La Comisién de Seguridad, integrado por representan-
tes de cada uno de los organismos oficiales que se ocupan de -
la investigacidn de los delitos bancarios como la Procuraduria
General de la Nacidn, el Ministerio de Justicia y la Policia Na-
cional, por el Director y el Subdirector del Departamento de -
Seguridad de la Asociacién y por dos representantes de los -~-
bancos afiliados escogidos por el Comité de Seguridad Banca--
ria-. Esta comisidn al mas alto nivel, permite un continuo --
intercambio de informaciones entre. las autoridades y los bancos

y la coordinacidn de sus esfuerzos para prevenir los delitos-.

SECCION DE INVESTIGADORES-, El cuerpo de investi--

gadores fijado en 10, estd integrado por prcfesionales especia-~
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lizados en el conocimiento de delitos contra los bancos, espe--
cializacidn que es importante para saber buscar las pruebas --
e impedir que, por inexperiencia, éstas se pierdan o desvir--
tuen como es de comin ecurrencia en investigaciones adelanta-
das por autoridades ignorantes del manejo bancario-,

Los investigadores como agentes privados, de autoridad-
para interrogar o detener personas, por lo cnal operan, siem-~
pre que sea necesario, con agentes de los cuerpos de policia -~
o con los jueces de instruccidn, sirviendo de orientadoresvdel -
investigador-. Ademd&s asesoran a los bancos en los pasos pre_
liminares para establecer que se ha cometido el delito y acopiar
las pruebas demostrativas del mismo-.

Los investigadores, ademés-, mantienen contactos con el-
hampa para recoger informrcidn sobre el movimiento de male-
antes y los planes en que esién trabajando, con lo cual se logra
prevenir infinidad de delitos-, Diariamente estén'visitando -———
oficinas bancarias para observar la gente que acude a ellas y -
si hay antisociales reconocidos o sujetos sospechosos que deban
ser vigilados-, También ccoperan con las autoridades naciona-
les e internacionales en la investigacién de delitos de falgifica~
cién de moneda o de titulos valores y en la biisqueda y captira

de maleantes de reconocida trayectoria delictiva que estdn sicn-
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do reclamados por las autoridades como responsables de otros
ilicitos~,

SECCION DE ARCHIVOS-, El Departamento ha venido -

formando a traves del tiempo, un archivo muy completo sobre

delincuentes especializados en delitos contra los bancos, orde-
nado por tatrjetas y con sus respectivas fotografias, huellas --

dactilares, nombres, alias y resefia de ilicitos~. En la res---
pectiva carpeta se acumula ademds toda la informacién que so-
bre el respectivo delincuente aparezca en los diarios, sus mo-
vimientos dentro y fuera del pais y 1os contactos conocidos -con
otros delincuentes-,

SECCION DE LABORATORIOS-, Esta Seccién se compo-

ne de un estudio fotogrdfico que cuenta con los elementos indis-
pensables para reproducciones fotogrdifcas y fotostdticas de -~
documentos para las distintas dependencias de la Agociacién, -
como también para tomar y reproducir fotografias de delincuen_
tes y microfotografias para la detectacidn de borrados fisicos~
en documentos dudosos—._

Y un Laboratorio Fisico-:iuimico en el que se efectdan -
andlisis en grafoldgia, grafotecni2, cromatografia y dactilosco-
pia con el fin de dictaminar sobre falsedad y alteracidén de docu-

mentos, firmas, sellos, protectégrafos, identidad de personas-
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por las huellas digitales etc. cuando las entidades afiliadas 1o -
solicitan=-.

Aparte de lo anterior, en el laboratorio se mantiene un ~
control permanente sobre los nuevos sistemas o modalidades -~
de falsificacidn de documentos, con el fin de buscar la forma -
de contrarrestarla, cambiando o adicionando a éstos nuevas --
seguridades-.

En sintesis, la eficacia de este Departamento depende -~
de 1a calidad de sus investigadores y del conocimiento que ten-
gan de las modalidades del delito contra los bancos; de la coor_
dinacidn con los cuerpos de seguridad del Estado; de los contac
tos que logren establecer con los bajos fondos para conocer -~
anticipadamente los planes e intenciones de los delincuentes; -
de la cooperacidén con los servicios de seguridad de cada ban-
co; vy de los elementcs meateriales como fichas de delincuentes
0 personas sos’pechosas y laboratorios para la investigacién -~
de la falsificacidn y alteracién de docnmentos y de titulos va--
lores-.

Bl cbsto de un Departamento de esta naturaleza no estd-
al alcance de muchos bancos y de agui’ la conveniencia de que-
la Asociacidn Bancaria la que lc organice, distribuyendo entre

sus asociados los gastos que demanda su funcionamiento-.
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COOPERACION INTERNACIONAL

Con las facilidades de movilizacidén de un pais é otro en -
los tiempos actuales, los antisociales se desplazan fdcilmente-
hacia otras naciones bien para ocultar su botin mientras se ..~
relqjg_la_ investigacidn, bien para escapar de las autoridades ---
cuando han sido identificados, o bien para cometer ilicitos~. Por
lo cual es necesario que ademdés de los contactos permanentes-
que los departamentos de seguridad de las Asociaciones Banca-
rias y de los bancos tienen con organismos internacionales de-
seguridad como la INTERPOL, haya un constante intercambio-
de informaciones entre las Asociaciones mismas sobre nuevas-
modalidades de delitos, movimientos de antisociales o perso--
nas sospechosas, localizacién de organizaciones para delinquir,
descubrimiento de planes para operaciones en otros paises etc.

Los grandes eventos como campeonatos, carnavales, ---
visitas de altos personajes, posesidén de gobernantes etc. , ---
atraen a antisociales de paises vecinos no conocidos por las --
autoridades locales-. Por lo cual es conveniente que en dichas
ocasiones investigadoreﬂs de las Asociaciones Bancarias, que -
conocen a los delincuentes de su respectivo pais, se trasladen-
a la sede del evento para cooperar con las autoridades del pais

respectivo-. Ejemplo de esta clase de cooperacidn la tuvimos
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en México durante la celebracién del campeonato mundial de -
foothol, con el envio de investigadores de las Asociaciones --
Bancarias de otros paises, entre ellos Colombia, para coope—

rar con las autoridades mexicanasg-.

CONCLUSIONES

la-, Uno de los problemas mds dificiles que confrontan-
las instituciones bancarias en los tiempos actuales es el de su-
seguridad, que hoy compr omete no solamente el patrimonio --
de la institucidn sino la integridad, la vida o la libertad de las-
personas unidas a ellas en calidad de directores y empleados-
o de usuarios de sus servicios-,

‘2a-, El caso es tanto mas grave cnuanto que los bancos -
son blanco no solo de malenates que persiguen fines persona--
les de lucro, sino de activistas politicos que buscan financiar-
sus actividades subversivas y de paso castigar a la clase que -
identifican como su enemigo y hacer publicidad,

3a-, Las autoridades, a guienes primariamente corres-
ponde la proteccién de los bancos, han demostrado su impos-
tencia para repeler y para sancionar efectivamente los deli~-
tos que se cometen contra los bancos, especialmente en la -

modalidad de atraco o asalto 2 mano armada-,
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4a~, Dicha circunstancia obliga a las directivas de los-
bancos a mejorar los servicios de seguridad interna, ponien=
do eépecial cuidado en la seleccidn de su personal, en la ubi~
cacién y acondicionamiento de locales para sns oficinas, en -
la dotacién de elementos para proteger la integridad y la vida
de Ios empleados y clientes e impedir la sustraccidn de los -
valores en depdsito-,

5a-, Las Asociaciones Bancarias pueden cooperar muy-
eficazmente con los bancos, creando servicios de seleccidn -
de personal y de investigaciSn que muchos establecimientos -
de crédito no pueden costear individualmente peroc si- en forma
cooperativa=-,

ba~, Los Departamentos de Seguridad de las Asociacio-
nes Bancarias deben mantener un estrecho y permanente con-
tacto éntre ellas y con las autoridades tanto nacionalgs como-
internacionales a fin de coordinar la accién contra las bandas=
organjzadas para defraudar o robar a }as instituciones banca~
rias=~, .

7a-, Como paso mas efectivo para; esta cooperacidn ---
entre las Asociaciones Bancarias proponemos que Felaban es-
tudie y presente a su préxima Asamblea: nproyecto para la -~

creacién de un Comité de Seguridad Bancaria y/o de reunio--
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nos peribédicas de los Directores de los Comités de Seguridad de -~

las Asociaciocnes-.

Bogotd, Jwnio 30 de 1.974

ASUOCIACION BANCARIA DE CQOLON BIA
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A continuacién réprodiucimos una guia para la verificaci6n -
de las condiciones de seguridad de una oficina bancaria preparado
por el Ministerio de Defensa Nacional de Colombia y que en esen-
cia sigue el procedimiento aconsejado por otras entidades inter--
nacionales~. El examen detallado de cada oficina bancaria si---
gniendo las indicaciones alli sefialadas permitird descubrir y co-
rregir muchas de las fallas en gue incnrren los directores de ---

los bancos en relacidén con sus oficinas-.

IDENTIFICACION DE LA OFICINA

a)-. Nombre de la oficina o sueursal materia de investiga~--

e
cion.

b)-. Generalidades-. Segin los datos especificos que regis-

tre la oficina materia de revisién-.

SEGUJRIDAD FISICA

c. Area inmediata.
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Indique los limites de la instalacidn.

OUbserve las caracteristicas qne presentan las construc-
ciones ubicadas en el drea adyacente a la instalacidn.
Determine si estas caracteristicas tienen un agspecto --
perjudicial para la seguridad de la instalacidén. Explique.
Determine si estas caracteristicas pueden ser utilizadas
como factor disuasivo de entradas no autorizadas. 2né -
medidas adicicnales de seguridad son necesarias para -
que estas caracteristicas de las construcciones adyacen_
tes puedan servir de obstdculo a las entradas.
Determine si posibles intrusos podrian aprovechar es--
tas caracteristicas de las construcciones adyacentes co-
mo posible sitio de proteccidn y escondrijo para la rea-
lizacién de ilicitos. Zué medidas son necezsarias para -
imnpedir el posible uso de estas caracteristicas de las -
constrvcciones adyacentes por parte de los intrusos po—
tenciales,

Habitantes del drea inmediata y personal vinculado a ---
ella,

Compruebe que clase de poblacidn existe o se encuentra
vinculada, por cualquier razdn al drea donde se encuen-

tra ubicada la instalacidn,
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Kepresenta esta gente una amenaza para la seguridad-
de la instalacidn.
2ué tipos de delitos predominan en el drea,
Supone estos delitcs amenaza para la seguridad de la-
instalacidn.
Determine el indice de delincuencia ,
Determine que otras entidades n organiazaciones se -
encuentran establecidas en el drea.
Determine como las huelgas o motines protagonizados
por personal de esas Rntidades podria incidir en la --
seguridad de la instalacién. En qué forma.
Inspeccione los lugares de esparcimiento establecidos
en las proximidades de la instalacidn.
Determine si esos lugares scn frecnentados por per--
sonal de la instalacidn.
Determine cudles de egos estableeimientos son fre---
cuentados de manera especial por individucs vincula--
dos a actividades ilicitas.
Determine si en algunos de estos estableecimientos -«
se ha intentado obtener informacidén relativa a la ins-
talacidén o sus actividades.

Zonas centricvas del dreca exterior.
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Betermine donde se hallan las zcnas criticas tales comao:

- Centros de Comunicaciones y transformadores de ener-

gia eléctrica,

- Compruebe gqué medidas han sido tomadas para la --
proteccidén de estas zonas criticas.

-~ Determine la nbicacidn de pargueaderos o gitios an--
torizados para el estacionamientode automotores.

- Compruebe si existe algdn contrcl para el uso adecuna_
do de estas a'reas,

Estudie el Plan Vial del drea y determine :

- Voliimen y fluidez del tré&fico en las vias inmediatas-
a la instalacién, direccidén y amplitud de las vias de-
acceso y salida del drea,

Barreras perimétricas,

Degcriba la naturaleza de la estructura gue conforma --

los limnites de la instalacidn,

Indigue en qué punios ge hallan y describa los tineles, -

alcantarillas, zanjas y otras aberturas que p!,l_::f}-dan ser-

utilizadas para salvar el obstdculo gnue constituyen las -

raredes exteriores,

ot

Cuéntas entradas dan acceso a la instalacidén. Diga el -

nimeroc de cada tipo de entradas.
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Describa las entradas incluyendo método de construc-
cidn y sistema de seguridad cuando las entradas no -
se estdn utilizando,
f2ué tipo de mecanismo de cierre se usa en las entra-
das. Con qué frecuencia son inspeccionadas las ce--
rraduras. Con qué frecuencia son intercambiadas., -
Si se usan sellos con qué frecnencias con inspeccio--
nados. Si se usan llaves para las cerraduras dénde-
se guardan. Cémo se controlan. Qué tiempo se ne--
cesita para cerrar todas las entradas en caso de --
emergencia,
? Se emplea alumbrado para la proteccién del peri--
metro en la instalacién ?
~ Determine el tipo de alumbrado, tipo de ldmparas
usadas, potencia e intencidad de ilnminacidn,
~ Quién estd a cargo del mantenimiento de alumbra-
do del perimetro, Con gué frecuencia es inspec--
cionado. Cnél es el estado actnal de funcionamien
to,
- Dé&nde estdn ubicadas las lineas conductoras de ~-
energia eléctrica,

- Cudl es la principal fuente de energia para lag --
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luces del perimetrc., Cudl es la fuente auxiliar de ener-
gia, Cémo est€ protegida,

- Es suficiente la iluminacidn como para que la vigilancia-
nocturna pueda realizarse en forma tan eficiente como --
la diurna.

Seguridad del &rea interior,

Existen barreras divisorias entre las diferentes secciones-

que conforman la Entidad, Describa los sistemas de seguri=

dad de que consta cada dependencia.

Son suficientes y adecuadas las barreras qne separan el d--

rea exterior de la interior,

Existen dreas restringidas. Qué sistemas de contrcl se -~

efectian sobre ellas,

Vigilancia y sistemas de vigilancia.

Qué clase de vigilancia, se ecmplea en la instalacidn.

A cargo de quién se encuentra el servicio de vigilancia .

Audles son los efectivos del servicio de vigilancia,

Cudl es la procedencia de los vigilantes.

Se emplean adecuadas normas de investigacién para el per-

sonal de vigilantes,

Qué adiestramiento en el desempefio de sus funciones po--

seen los vigilantes,
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Con qué periodicidad se efectdan relevos dentro del -~
personal de vigilantes,

7iué deficiencias se han presentado en el personal de-
vigilantes. Se han producido sanciones.

‘2ué diferencias existen entre los sueldos que devengan
los vigilantes y el de otras personas que desempefian-
similares funcinnes en otras dependencias.

2ué sistema de vigilancia se nsa para controlar al ---
perscnal de vigilantes,

Por cudntos hombres estd conformado cada turno de--
vigilancia., Cada cudnto se efectiian los relevos.
Cémo se comprueba la eficiencia del personal de vigi-
lancia.

Si se usa un sistema artificial de vigilancia describalo
en detalle,

Dénde estdn ubicados los puestos de vigilancia.

Se apoyan mutuamente,

“dué medios de comunicacién poseen los vigilantes pa-
ra informar sobre novedades,

E1 personal de vigilantes cuenta con el apoyo de alg:in
grupo adicional,

2ué clase de equipo dispone la fuerza empleada para-
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la vigilancia,
Cémo estdn armados los vigilantes,
Utilizan las armas cargadas cuando estdn de servicio.
“2ué equipo individnal se entrega a cada vigilante,
f2ué equipo adicional se dispone como reserva en la Jefa-
tura de Vigilancia .
Control e identificacidén del perscnal.
“ué método se ntiliza para el reconocimiento e identifica_
cién del persocnal organico de la Entidad.
La identificacién del personal se efec';via solamente me--
diante el reconocimiento personal que pueda efectuar ---
los vigilantes.
Se utiliza un sistema artificial de identificacidn,
La identificacidén, como documento, se facilita por un --
periodo de tiempo especificado o por tiempo indefinido.
Se hace constar en algin registro la expedicién de docnu-
mento de identificacidn interno.
Existe algin sistema de control sobre el personal visi--
tante.
Empleo de vehiculos,
)

‘Jué sistema. gevitiliza para el transporte de valores.

Se emplean escoltas para el transporte de valores,



~51 =

El transporte de valores estd a cargo de la Entidad o &s-
te se efectiia mediante contrato con Entidades particula-
res.,

Sistemas de alarma contra intrusos .

Se emplea algin medio o dispositivo especial para aler--
tar contra intrusos.

~Jué tipo de sistema de alarma es usado.

{2ué comunicacidn existe con la fuerza piiblica encargada
de prevenir cualguier acto ilicito.

Describa el mecanismo de alarma y s» método de empleo,
Describa el sistema de transmisiones, inclusive tipo de
alarma usado, instalacidn, modo de usarlo, y medidas-
de seguridad adaptadas para las cajas de empalmes y --
terminales.

wiué tipo de regulacifn de voltaje se emplea para gue las
falsas alarmas sean minimas,

Si el sistema de transmisiones funciona con energia co--
mercial exterior, hay una planta auxiliar de energia. -
Describala en detalle,

Tfuién estd a cargo del mantenimiento de sistema. Con-
qué frecuencia se le presta cuidado y conservacidn,

Se lleva un regist ro de fallas del sistema de alarmas-
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falsas cuando han ocurrido,

Cémo se puede identificar desde la estacidén de con--
trol los sectores protegidos por el sistema de alar--
Dénde estd situada la estacidn de control.

{Jué medidas de proteccidn existen para la estacién --
de control.

En cuédnto tiempo se pnede reaccionar contra los an-
tores de un ilicito después de que se accione la alar-
ma,

Alarmas y planes contra incendio.,

Se utiliza nwna alarma local,

Se utiliza una alarma central.

Se utiliza seflales antomé&ticas de alarmas.

Qdué medidas se han tomado para hacer sonar la alar-
ma si el mecan‘smo principal falla.

Se dispone de suministro de emergencia de agna pa--
ra combatir incendios,

Existen extinguidores de incendio,

Existen reguladores de agua y mangneras,

istemas de Comunicaciones.

9}

Cuédles scn los principales medios de comunicacidn-

utilizados por la instalacidn.
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{Jué sistemas adicionales se usan.
{2ué medidas se emplean para proteger los sistemas-
de commnnicacidn,

{Jué medidas han sido tomadas para mantener la cc--
raunicacién en caso de emergencia,

Servicios,

Cudl es la fuente que provee de energia eléctrica a -

la instalacién,

La fuente de energia proviene de una Entidad Parti--
cular,

La fuente de energia es generada en la misma insta-

lacién.

C6mo se suministra la energia eléctrica de emergen_
cia.

Existe un interruptor general de corriente eléctrica-
en la instalacidén. {Quién lo controla. Cdémo es pro-

tegido. Ddnde estd.

Cuél es la fuente de agua snuministradora para la ---

instalacidn.,

&s razonablemente segura esta fuente.
Cudles son las necesidades de agua en la instalacidn.

Seguridad de Personal .
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Personal principal.
Enumere el personal que tiene aceeso a material-
resexrvado del Banco. Indique la naturaleza de sus
deberes.
Qué trdmites se siguen para confiar el manejo de -
material reservado a las personas encargadas de-
hacerlo.
Existen formas de adiestramiento en materia de -
seguridad.
Existen publicaciones sobre normas vigéentes de --
seguridad y &stos estédn al alcance de todo el per--
sonal,
Se dictan conferencias frecuentes o esporddicas --

sobre seguridad ,

n

Qué otras medida

T

> de adoctrinamiento sobre segn-
ridad se emplean,

Se han advertido indicaciones sobre baja moral, -
Determine la causa .

Se han presenfado problemas de naturaleza labo--
ral o politico que puedan afectar la seguridad.
Existe Sindicato n organizacién representada por-

empleados de la instalacidn.
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Se han presentado detalles que permita deducir que --
se han producido delaciones intencionales o delibera-

das por parte del personal,

Se han presentado casos o ha habido indicacicnes de -
deslealtad.

Seguridad de Documentos,

Existen adecnados dep6Ssitos para el almacenamiento-

de material reservado del Banco .

Existe el debido cuidado por parte de las personas ---
que tienen a cargo documentos reservados del Banco -
cerciorarse de que sdélo las personas auntorizadas para

Su manejo tienen acceso al mismo,



