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Prélogo

Este libro se organiza en torno a la transformacion tecnoldgica del sistema
financiero formal, los retos que enfrenta el ecosistema en materia de se-
guridad y prevencion del fraude, y el fenomeno de los criptoactivos. Aun-
que distintos, estos ejes tematicos comparten una misma preocupacion:
como garantizar que el progreso tecnoldgico y financiero contribuya de
manera efectiva al desarrollo, sin ampliar las brechas sociales ni debilitar
las capacidades institucionales.

La alianza entre la Contraloria de Bogota D.C. y Asobancaria responde
precisamente a este contexto de cambio. Tanto el control fiscal como
la banca estan llamados a evolucionar: el primero, con una vision cada
vez mas preventiva, técnica y estratégica; y la segunda, adaptandose a
las nuevas dinamicas que imponen la digitalizacion, la innovacion y los
riesgos emergentes. El control fiscal ya no puede limitarse a una funcion
correctiva, sino que debe anticiparse a los desafios que los avances tec-
nolodgicos plantean al bienestar colectivo, la estabilidad econdmica vy la
gestion de los recursos publicos.

Por su parte, la banca ha experimentado una evolucion sin precedentes,
fomentando el uso de canales digitales que hoy concentran cerca del
80 % de las operaciones, lo que ha permitido agilizar los servicios y am-
pliar la cobertura (Superintendencia Financiera de Colombia). Ademas,
mas del 96 % de los adultos colombianos acceden actualmente a por lo
menos un producto financiero formal, un avance significativo frente a la
situacion de hace una década (Banca de las Oportunidades, 2025).

Este libro busca que el lector comprenda tanto las oportunidades como
los riesgos que acompanan los grandes cambios del sector financiero,
y reconozca los esfuerzos realizados por la banca para modernizarse e
incorporar tecnologias que han transformado su operacion. De igual ma-
nera, se evidencia el reto permanente de los reguladores para actualizar
los marcos normativos al ritmo que exige la innovacion, sin descuidar la
proteccion de los ciudadanos frente a riesgos como el fraude.

En este escenario, cada capitulo por medio de sus autores ofrece una
reflexion conjunta, técnica e institucional. Esta obra busca ser, al mismo
tiempo, un espacio de analisis y un punto de partida hacia la construccién
de un sistema financiero mas solido, innovador y confiable, que responda
a los retos de la era digital y esté al servicio del bienestar de todos los
ciudadanos.

Julian Mauricio Ruiz Rodriguez
Contralor de Bogota D.C.



Introduccion

El sistema financiero ha sido testigo de la masificacion del internet, la lle-
gada de los teléfonos inteligentes y las nuevas formas de pago que hoy
son el motor de un cambio estructural en el planeta. Dicho cambio redefi-
ne la economia global y transforma radicalmente la forma en que interac-
tuamos y manejamos nuestro dinero.

Esta revolucion digital genera una paradoja. Por un lado, ofrece herra-
mientas inéditas para hacer el sistema financiero mas agil, seguro e in-
clusivo, pero por el otro, abre nuevas brechas que, si no se controlan,
pueden erosionar la confianza en las instituciones y el sistema. Preci-
samente, este libro explora esa tension a través de miradas operativas,
tecnoldgicas, regulatorias y sociales.

Asi, en el primer capitulo, Narvaez et al. abordan la evolucion que ha te-
nido la banca movil y las billeteras electronicas para consolidarse como
instrumentos financieros de uso cotidiano, incluso para comunidades que
usualmente estaban por fuera del sistema financiero formal.

En el siguiente capitulo, escrito por Camilo Quiroz y Andrés Godoy, se
identifica que la digitalizacion no solo reduce costos y mejora la eficien-
cia, sino que democratiza el acceso a servicios financieros. Es decir, la
tecnologia se convierte en un gran ecualizador, acortando brechas socia-
les y geograficas. Sin embargo, los avances en inclusion no pueden ocul-
tar que aun hay obstaculos: la falta de informacion sobre ingresos, la alta
informalidad laboral y las limitaciones regulatorias mantienen a millones
de personas y a miles de microempresas fuera del crédito formal. El fe-
nomeno del “gota a gota” es la expresion mas dramatica de esta realidad.

Por otro lado, Jaime Rincon y Esteban Rodriguez, en el capitulo tres anali-
zan los riesgos de fraude asociados al uso de los canales digitales. Alli se
aborda cémo, en los ambientes digitales, modalidades de fraude como el
phishing, robo de identidad u otros ataques sofisticados se han conver-
tido en los principales enemigos de los equipos de prevencion de fraude
de los bancos. El aumento de los casos de fraude revela un ecosistema
donde no solo la seguridad digital enfrenta grandes retos, sino también
la regulacion, la supervision y la educacion financiera. En todo caso, vale
aclarar que el auge en la tecnologia no es la causa de mas delitos, sino el
mal uso de ella.

Para enfrentar esta realidad, la clave esta en la excelencia operativa,
tema central del cuarto capitulo de esta publicacion elaborado por
Juan Camilo Zuluaga. En esta seccion se explica como en la era digital



la competitividad bancaria no se define unicamente por la amplitud de
productos o el nivel de sofisticacion tecnoldgica, sino por la capacidad de
integrar la tecnologia con procesos eficientes, talento especializado y una
cultura innovadora. Solo a través de esta sinergia es posible transformar
las innovaciones tecnoldgicas en valor sostenible para los clientes y la
sociedad.

En la seccion cinco desarrollada por Sebastian Ledn y Yuliana Pregonero,
se investiga un cambio de paradigma en relacion con la perspectiva de
velocidad que desean los usuarios, en donde los pagos inmediatos repre-
sentan una experiencia bancaria continua, fluida y sin fricciones. Ademas,
fomentan la inclusion, permitiendo que pequenos comercios y consumi-
dores participen en la economia digital sin una infraestructura compleja,
pero en una plataforma masiva y segura.

Pero no solo los pagos inmediatos han cambiado los modelos transaccio-
nales. En los ultimos dos capitulos del libro los autores Ana Maria Zuluaga,
Beethoven Herrera y Mateo Arias estudian un ejemplo disruptivo de la
revolucion financiera: los criptoactivos. En el sexto capitulo se estudia la
dinamica de su acelerado crecimiento, que ha estado impulsado por la
promesa de descentralizacion vy libertad frente a los sistemas tradiciona-
les y, en el séptimo, se presenta el enorme desafio que representan para
los reguladores y bancos, puesto que la falta de reglas claras ha provo-
cado profundas crisis.

Todos estos asuntos evidencian que detras de la innovacion debe haber
altos estandares de seguridad para lograr un equilibrio entre los desa-
rrollos tecnoldgicos y la proteccion de los consumidores. Al final, todo
converge en la confianza.

El sistema financiero esta, mas que nunca, llamado a ser un pilar de se-
guridad en una economia que se redefine a la velocidad de la tecnologia.
El reto es grande, pero la oportunidad tambiéen, sobre todo para ser, cada
vez mas, una banca digital inclusiva, eficiente, innovadora y segura. Este
libro invita a reflexionar sobre como lograrlo.

Jonathan Malagon Gonzalez
Presidente de Asobancaria

Camilo Quiroz Hinojosa
Director del Sector Seguridad,
Convivencia y Justicia
Contraloria de Bogota
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Mas celulares y menos cajeros: impacto de la digitalizacion
de operaciones en la eficiencia de la industria bancaria
colombiana 2018-2023

Jaime Rincoén Arteaga’
Nicolas Sierra Rojas?
Andrés Felipe Narvaez Morales®

Introduccion

La transformacion digital juega hoy en dia un papel central en el desarrollo
economico de los palises; las capacidades productivas de las economias
han crecido aceleradamente gracias a la adopcion, innovacion y fortale-
cimiento de las tecnologias digitales (Aly, 2022). La masificacion del uso
de dispositivos moviles y la mayor conectividad global han sido motores
clave de esta transformacion. Segun el Informe de Conectividad Global
2022, la pandemia del COVID-19 provoco un aumento significativo en
el uso de Internet: en 2020, se estim6 que 466 millones de personas
accedieron a Internet por primera vez, lo que representd un incremento
del 10,3% en la penetracion. Adicionalmente, en 2021 se registraron 4.901
millones de usuarios de Internet a nivel mundial, equivalentes al 63% de la
poblacion mundial (International Telecommunication Union, 2022).

El sector bancario colombiano no ha sido ajeno a esta transformacion
digital. Los bancos del pais han sabido aprovechar las tecnologias digita-
les mediante la implementacion de diferentes soluciones para optimizar
tanto sus procesos operativos internos como los servicios ofrecidos a los
clientes. Una de las principales tendencias de la transformacion digital en
la banca colombiana es la implementacion de canales digitales para las
operaciones bancarias. A través de soluciones de banca en linea y aplica-
ciones moviles, la mayoria de los bancos en Colombia permiten que sus
clientes, desde cualquier lugar con acceso a internet, realicen una amplia
gama de operaciones como transferencias, pagos de facturas, consultas
de saldo, entre otras. De hecho, entre 2016 y 2020, antes del acelerado
efecto de la pandemia sobre la digitalizacion de la economia, la inversion
en innovacion financiera super6 los COP $400.000 millones (Semana,
2020).

El proceso de digitalizacion del sector bancario colombiano se evidencia
en el Grafico 1, que muestra la participacion de las operaciones realizadas

'Director de Transformacion Digital e Inclusion Financiera de Asobancaria.

2Analista Matematico en Omnicom Media Group y candidato a magister en Estadistica de la Universidad Nacional de
Colombia.

*Director del area académica de Economics, Accounting and Taxes de PRIME Business School y profesor de la Universidad
Nacional de Colombia.
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a través de canales digitales y fisicos durante los Ultimos cinco afos. Se
observa una tendencia creciente hacia la preferencia de los canales digi-
tales sobre los presenciales. Mientras que en 2015 el uso de canales digi-
tales era 1,7 veces superior al de los canales presenciales, para 2023 esta
proporcion mas que se duplico, alcanzando una relacion de 3,6 veces.

En cuanto a los canales especificos, el Grafico 2 revela que, en 2023, la
mayoria de las operaciones bancarias se realizaron mediante aplicacio-
nes moviles e Internet, con una participacion conjunta del 78,0%. Esto
contrasta significativamente con el uso de canales presenciales, como
cajeros automaticos y oficinas, que representaron apenas el 75% de las
operaciones.

Grafico 1. Participaciones de las operaciones” realizadas mediante
canales digitales y canales presenciales en Colombia (2018-2023).

= Canales digitales = Canales presenciales
77,0% 74.9% 76,9% 78,4%
0
63.2% 68,2%
36,7%
31,6%
I I 23,0% 25,1% 23,1% 21,6%

2018 2019 2020 2021 2022 2023

Fuente. Elaboracidn propia a partir de datos de la Superintendencia
Financiera de Colombia(2024).

“Consolida el nimero de operaciones monetarias (cantidad de movimientos, manejo o transferencias de dinero) y el
numero de operaciones no monetarias (cantidad de consultas de saldo) realizadas por los clientes y/o usuarios de las
entidades durante el periodo.
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Grafico 2. Participaciones de las operaciones realizadas
segun tipo de canal en Colombia (2023).

Aplicacion movil | I, 64,7 %
Internet NN 13,3%
Datéfonos | 7.7%
Corresponsales [l 6,3%
Cajeros 1M 5,5%
Oficinas W 2,0%
Call Center | 0,2%
Audiorespuesta | 0,1%
Sistema de acceso remoto | g,1%

Asistente virtual | 0,1%

Fuente. Elaboracion propia a partir de datos de la Superintendencia
Financiera de Colombia (2024).

Sin duda, entre las principales consecuencias de la implementacion a
gran escala de los canales digitales se encuentra la reduccion de los cos-
tos de transaccion® y operacion asociados a las operaciones bancarias,
tanto para los usuarios como para los bancos. Desde la perspectiva de
los usuarios, el uso de canales digitales ofrece diversos beneficios, como
la reduccion de los tiempos de desplazamiento y de espera para com-
pletar las operaciones, lo que permite mayor agilidad en su desarrollo.
Por el lado de las entidades bancarias, la digitalizacion esta asociada a
menores costos marginales de operacion, dado que la habilitacion de
canales digitales facilita la automatizacion de multiples servicios y pro-
cesos. Este analisis se centra en el costo marginal porque la transicion
digital requiere importantes inversiones de capital inicial, cuyos retornos
solo son visibles en el mediano plazo. Algunos estudios han encontrado
que la digitalizacion de operaciones puede reducir entre un 40% y un
90% la estructura de costos de los bancos a mediano plazo (Olanrewaju,
2013). En Colombia, por ejemplo, se ha observado que aceptar efectivo y
cheques le cuesta a las empresas cerca de 7 centavos por dolar recibido,
en comparacion con los 5 centavos por doélar que corresponde al recaudo
por medios digitales® (Noval et al., 2021).

5Los costos de transaccion se definen como aquellos costos en que se incurre por llevar a cabo la transferencia de pro-
piedad de un bien o servicio.
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Asi, la transformacion digital conduciria tedricamente a un escenario en
el que las personas realizan mas operaciones bancarias gracias a la re-
duccion de los costos de transaccion, mientras que los bancos operan
de manera mucho mas eficiente debido a la reduccion de los costos de
operacion. En este contexto, es razonable esperar que, para un nivel dado
de gastos, la introduccion de canales digitales permita a las entidades
bancarias alcanzar un mejor desempeno. Por esta razén, en este trabajo
planteamos la hipotesis de que la digitalizacion bancaria esta asociada
con un incremento en la eficiencia de las entidades bancarias en Colom-
bia.

Para contrastar esta hipotesis, realizamos un analisis de datos panel a
partir de una muestra de 30 entidades bancarias que operaron en Colom-
bia entre 2015 y 2023. Tomando como variable dependiente la eficiencia
bancaria’ (medida a través del ratio de eficiencia bancaria) y como variable
explicativa de interés la digitalizacion del sector bancario (medida como la
relacion entre operaciones bancarias realizadas en canales digitales y el
total de operaciones), encontramos que la digitalizacion impacto signifi-
cativamente en la eficiencia de las entidades de la muestra, considerando
a su vez el efecto de variables de control. Ademas, la relacion entre efi-
cienciay digitalizacion no parece ser lineal, lo que nos permitio estimar un
punto critico de digitalizacion a partir del cual las instituciones bancarias
pueden maximizar su eficiencia. La importancia de este resultado, y del
presente trabajo en general, radica en que a la fecha no se registra ningun
otro estudio empirico que haya analizado el impacto de la digitalizacion
del sector bancario en Colombia sobre la eficiencia bancaria®.

El resto del documento esta organizado de la siguiente manera: primero,
se presenta una revision de la literatura centrada en los determinantes
teoricos de la eficiencia bancaria, asi como en el mecanismo de transicion
que explica la relacion entre estos determinantes y la eficiencia. Luego, se
describen los datos y las variables utilizadas para el analisis empirico. A
continuacion, se detalla la estrategia empirica implementada, seguida de
una discusion de los resultados principales del estudio. Posteriormente,
se realizan ejercicios de robustez para corroborar que, bajo una medida
diferente de la variable independiente de interés (aunque no completa-
mente bajo distintas medidas de la variable dependiente), los resultados
principales se mantienen. Finalmente, se concluye con un recuento de los

S5En el articulo citado, se destaca que procesos como la conciliacién de caja resultan significativamente méas laboriosos
cuando se realizan utilizando efectivo. Mas de la mitad de los negocios analizados tardaron més de 20 minutos en com-
pletar este procedimiento.

’Entendemos como eficiencia bancaria a la capacidad de un banco para generar ingresos a partir de un nivel de gastos
dado.

8Se han llevado a cabo diversos estudios que analizan elementos relacionados con el proceso de digitalizacion bancaria
en Colombia, entre los que destacan los de Gutiérrez y Polo (2020), Gémez y Valbuena (2021), y Ricaurte (2022). Sin
embargo, hasta la fecha no se ha desarrollado ningun trabajo que examine empiricamente, en el contexto colombiano, la
relacion entre digitalizacion y eficiencia bancaria.
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hallazgos principales, recomendaciones derivadas del estudio y posibles
lineas de investigacion futura.

Revision de literatura

Existe una amplia literatura que analiza los diferentes factores que pue-
den influir en la eficiencia bancaria, los cuales se pueden clasificar en dos
grupos: factores macroeconomicos y factores internos de las institucio-
nes bancarias. Los factores internos son aquellos elementos que resultan
directamente de las decisiones tomadas por la entidad bancaria y, por lo
tanto, estan bajo el control directo de su administracion. Estos incluyen
elementos como el tamano del banco, la estructura organizativa, la cali-
dad de la gestion y el volumen de depositos, entre otros. Por otro lado, los
factores macroeconémicos, como la tasa de cambio y el crecimiento del
PIB, se caracterizan por estar fuera del control directo de las instituciones
bancarias. No obstante, aunque los bancos no puedan influir directamen-
te en estos factores externos, tienen la capacidad de tomar decisiones
estratégicas y adoptar medidas internas que les permitan adaptarse y
responder de manera efectiva a las condiciones externas cambiantes.

Factores externos asociados con la eficiencia bancaria

En cuanto a los factores externos, la literatura existente resalta la tasa de
inflacion y el crecimiento del PIB como los principales determinantes de
la eficiencia bancaria, aunque otras variables macroeconoémicas, como
la tasa de cambio, también han demostrado tener influencia sobre este
indicador.

Para comenzar, Ashraf et. al. (2017) analizaron la incidencia de ciertas
variables macroecondmicas sobre la eficiencia bancaria en una muestra
de bancos comerciales asiaticos. Su estudio abarcé el periodo de 2008
a 2015 e incluyo nueve grandes bancos de Asia. Utilizando un analisis de
datos panel, los autores encontraron que el crecimiento del PIB tiene un
impacto positivo y estadisticamente significativo en la eficiencia bancaria.
Segun los autores, esta relacion positiva puede explicarse por las mejores
condiciones economicas que acompanan al crecimiento del PIB, lo cual
favorece el desarrollo de actividades bancarias y permite a las entidades
generar mayores ingresos con un nivel dado de gastos.

Entre la literatura reciente, Osagwu (2014) investigo los determinantes de
la eficiencia bancaria en Nigeria durante el periodo de 1980 a 2010, to-
mando datos de cinco bancos que representaban mas del 60% de los
activos bancarios del sistema financiero de ese pais. Mediante un ana-
lisis de datos panel, el autor encontré que la tasa de cambio se asocia
positiva y significativamente con la eficiencia bancaria. Esta relacion se
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explica porque una parte importante de los retornos del sistema bancario
proviene de inversiones de capital en mercados de divisas, donde una
depreciacion de la tasa de cambio aumenta los ingresos sin incrementar
proporcionalmente los gastos.

Por su parte, Gul et al. (2011) analizaron el impacto de diferentes factores
externos sobre la eficiencia bancaria en los quince principales bancos de
Pakistan para el periodo de 2005 a 2009. También emplearon un analisis
de datos panel y encontraron que tanto el crecimiento del PIB como la
tasa de inflacion son variables estadisticamente significativas para expli-
car la eficiencia bancaria. Segun los autores, el crecimiento econémico se
relaciona positivamente con la eficiencia bancaria debido a las mayores
oportunidades de rentabilidad que genera una economia en expansion.
Asimismo, la relacion positiva con la inflacion se atribuye a que, en tiem-
pos de alta inflacion, los bancos suelen cobrar precios mas elevados por
sus productos y servicios, lo que incrementa su rentabilidad.

Factores internos asociados con la eficiencia bancaria

Junto con la literatura previamente mencionada, también se encuentran
los trabajos que exploran los factores internos que pueden afectar la efi-
ciencia bancaria. Estos estudios no son excluyentes de aquellos que ana-
lizan factores externos, lo que permite encontrar investigaciones como
la de Gul et al. (2011), que examina ambos tipos de determinantes. Los
autores identificaron que, ademas del crecimiento econdmico y la tasa
de inflacién, factores internos como el tamano de los bancos, los présta-
mos otorgados y los depdsitos captados son variables estadisticamente
significativas para explicar la eficiencia bancaria. En su muestra de ban-
cos pakistanies, los resultados muestran que estas tres variables tienen
un impacto positivo en la eficiencia. Segun los autores, el tamano de los
bancos confiere ventajas competitivas que les permiten obtener mayores
margenes de ganancia por concepto en sus operaciones, mientras que
los depdsitos y préstamos estan directamente vinculados al modelo de
negocio bancario, que consiste en captar fondos y otorgarlos en forma
de préstamos a tasas de interés mas altas.

Otro estudio relevante es el de Petria et al. (2015), que emplea una de las
bases de datos mas amplias para analizar los determinantes de la efi-
ciencia bancaria. Su muestra incluye 1.098 bancos de la Unidon Europea
y abarca el periodo de 2004 a 2011. Este trabajo considera tanto varia-
bles macroecondmicas como especificas de los bancos para estimar su
impacto en la rentabilidad bancaria. Entre los factores internos, el riesgo
de liquidez, la eficiencia administrativa y la diversificacion del negocio re-
sultaron ser estadisticamente significativos. El riesgo de liquidez, medido
mediante la razén préstamos/depdsitos, muestra una relacion positiva
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con la rentabilidad, lo cual se explicaria porque una mayor liquidez reduce
los costos de financiamiento y, en consecuencia, mejora la rentabilidad
bancaria. La eficiencia administrativa, evaluada con la razon costos/ingre-
sos, revela que una mejor administracion incrementa la rentabilidad. Por
ultimo, la diversificacion del negocio, medida como la proporcion de otros
ingresos operativos respecto a los activos promedio del banco, también
tiene un impacto positivo en la rentabilidad, segun los resultados obteni-
dos.

Finalmente, el trabajo de Hays et al. (2009) destaca la alta capacidad
predictiva de las variables asociadas al modelo CAMELS para clasificar
la eficiencia de los bancos comunitarios en Estados Unidos. El modelo
CAMELS, utilizado por los reguladores bancarios estadounidenses, eva-
lUa seis factores clave: capital, calidad de activos, administracion, ganan-
cias, liquidez y sensibilidad a los cambios del mercado®. En su analisis,
los autores aplican un modelo discriminante lineal para diferenciar entre
bancos con alta y baja rentabilidad segun su ratio de eficiencia. Usando
datos de 1.413 bancos comunitarios entre 2006 y 2008, encuentran que
los elementos del modelo CAMELS predijeron correctamente el nivel de
eficiencia en un 92,7% en 2006, 96,2% en 2007 y 88,1% en 2008,

El impacto de la digitalizacion bancaria

Como mencionamos en la introduccion, la digitalizacion es actualmente
uno de los factores transformadores mas importantes en el sector banca-
rio. Digitalizar sus operaciones se ha convertido en una decision casi in-
evitable para los bancos a nivel mundial. En este trabajo, la digitalizacion
es el factor interno de interés, por lo que a continuacion revisaremos las
discusiones sobre su impacto en la eficiencia bancaria. La literatura su-
giere que este impacto puede ser tanto positivo como negativo. Entre los
estudios que identifican una relacion positiva destacan los de Valverde y
Fernandez (2018), Zuo et al. (2021), Zuo et al. (2023), Do et al. (2022) y
Deb y Maity (2022).

Valverde & Fernandez (2018) analizaron la transformacion de negocio y
los determinantes de la eficiencia bancaria para las 30 entidades mas
grandes de la zona euro durante el periodo de 2008 a 2016. En el caso
espanfol, encontraron que la presion del mercado vy la creciente preferen-
cia de los usuarios por los canales digitales motivaron la reduccion de
oficinas y la digitalizacion operativa, este cambio llevo a un modelo mas
eficiente y a una nueva forma de interaccion con los clientes. Los autores
usaron datos panel y midieron la eficiencia a través de la variacion en la

9En inglés: Capital, Asset quality, Management, Earnings, Liquidity, Sensitivity to market changes.
®Los autores comentan que la diferencia de este tercer afio tendria que ver con el répido deterioro en el balance de los
bancos comerciales de Estados Unidos debido a la crisis financiera de 2008.
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poblacion por oficina en el periodo analizado. Sus hallazgos indicaron que
tanto la reduccion de oficinas como la adopcion de soluciones digitales
tuvieron un impacto significativo en la eficiencia bancaria, junto con fac-
tores como el entorno macroeconémico vy los tipos de interés.

Por otro lado, Zuo et al. (2021) investigaron la transformacion digital de
50 bancos comerciales chinos entre 2011 y 2019. Utilizando un indice
DEA-Malmquist, que permite analizar los cambios en productividad total
evaluando tanto la eficiencia operativa como el progreso tecnologico y
el aprovechamiento de la escala, encontraron que la inversion en tecno-
logias avanzadas como el big data y el blockchain mejor¢ la eficiencia
operativa de los bancos. Ademas, estas tecnologias redujeron costos y
facilitaron la transicion hacia una economia digital.

Posteriormente, los hallazgos de Zuo et al. (2023) sugieren que las finan-
zas digitales tienen un impacto positivo en la productividad total de los
factores de los bancos comerciales. La investigacion se baso en datos
de 41 bancos comerciales de China durante el periodo comprendido en-
tre 2011 y 2021. Mediante el uso de analisis de datos panel, los autores
encontraron que el desarrollo de las finanzas digitales ha mejorado signi-
ficativamente la eficiencia productiva de estos bancos. Entre las conclu-
siones principales, se destaca que las finanzas digitales han promovido
mejoras en la productividad total de los factores a través de efectos indi-
rectos relacionados con la tecnologia. Asimismo, los bancos comerciales
presentan capacidades diferenciadas para absorber estos efectos. Los
bancos comerciales por acciones muestran la mayor capacidad de ab-
sorcion de innovacion digital, seguidos por los bancos comerciales urba-
nos, mientras que los grandes bancos comerciales tienden a tener una
menor capacidad en este aspecto.

El estudio realizado por Do et al. (2022) evaluo el impacto de la transfor-
macion digital en el desempeno de 13 bancos comerciales vietnamitas
entre 2011y 2019. La estrategia empirica utilizada se baso en el estima-
dor del método generalizado de momentos. Los resultados del analisis
indican que la transformacion digital tiene un impacto positivo en el des-
empeno de los bancos comerciales vietnamitas. Ademas, los autores
también encontraron que el efecto positivo es mayor en los bancos de
mayor tamano. Por |o tanto, concluyen que la magnitud del impacto de la
transformacion digital depende directamente del tamano de la institucion
bancaria analizada.

Finalmente, Deb y Maity (2022) examinaron el impacto de la digitaliza-
cion de los servicios bancarios en la eficiencia de los bancos comerciales
indios. Para ello, desarrollaron un indice de Densidad Digital (DDI) con el
objetivo de medir el grado de digitalizacion de los bancos. Los autores
trabajaron con una base de datos panel compuesta por 330 bancos co-
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merciales de los sectores publico y privado, cubriendo el periodo de 2012
a 2019. Los resultados revelan que el DDI se asocia positivamente con la
eficiencia de los bancos. En particular, la reduccion de costos asociada
a la digitalizacion bancaria es mas pronunciada en los bancos del sector
privado en comparacion con los del sector publico.

Como puede observarse, numerosos estudios han encontrado una rela-
cion positiva entre la digitalizacion y la eficiencia bancaria. Sin embargo,
lo mismo no ocurre con los trabajos que identifican una relacion negativa.
A pesar de ello, las conclusiones de estos Ultimos son ilustrativas para el
presente estudio. Por ejemplo, retomando los hallazgos de Deb y Maity
(2022), la relacion positiva que estos autores identifican entre la digitali-
zacion y la eficiencia a nivel individual en las instituciones bancarias no
se sostiene al considerar una medida alternativa de densidad digital: el
porcentaje de poblacion con acceso a internet. Esta variable se asocia
negativamente con la eficiencia bancaria. Segun los autores, esto puede
explicarse porque India aun se encuentra en una etapa inicial de digitali-
zacion; solo con una inversion sostenida en la confianza digital de la po-
blacion se podran observar los beneficios esperados de la digitalizacion
en la eficiencia bancaria. En este sentido, la relacion negativa entre digi-
talizacion y eficiencia se debe a que el retorno de la inversion que exige
la digitalizacion no es inmediato.

Otro estudio que encuentra una relacion negativa es el de Cao et al.
(2022). Utilizando datos panel recopilados entre 2010 y 2016 de la base
COMPUSTAT™ (que incluye datos de la Reserva Federal y de los informes
FR Y-9C®), los autores investigaron el desempefo de las instituciones
bancarias al invertir en tecnologias digitales y utilizar sus recursos en la
era digital. Inicialmente, aplicaron un modelo de analisis envolvente de
datos convencional, seguido de un analisis del indice de Malmquist para
evaluar los cambios en la productividad a lo largo del tiempo. Los resulta-
dos mostraron que los bancos no han logrado beneficiarse del progreso
tecnoldgico debido a una gestion ineficiente de los recursos. De hecho,
se observo una disminucion sostenida en la eficiencia bancaria durante el
periodo analizado. El cambio acumulado en la productividad a lo largo de
seis afnos (2010-2016) fue de 0,946, lo que indica un alejamiento progre-
sivo de la frontera de mejores practicas. Segun los autores, el problema
no radica en la tecnologia en si misma, sino en la ineficiencia en la gestion
de recursos a lo largo del tiempo. Este hallazgo es especialmente relevan-
te en un contexto donde la industria bancaria busca adoptar tecnologias

"Base de datos de informacion financiera, estadistica y de mercado sobre empresas globales activas e inactivas en todo
el mundo.

"Este informe recopila informacién financiera fundamental de diversas entidades, incluidas una sociedad de cartera ban-
caria nacional (BHC), una sociedad de cartera de ahorros y préstamos (SLHC), una sociedad de cartera intermedia de EE.
UU. (IHC) y una sociedad de cartera de valores (SHC). Los datos se presentan sobre una base consolidada e incluyen
un balance general, un estado de resultados y cuadros de apoyo detallados, entre ellos un cuadro especifico de partidas
fuera del balance.
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mas avanzadas, pero podria estar descuidando la necesidad de optimizar
las operaciones diarias, particularmente en términos de optimizaciéon de
recursos humanos y digitales.

Datos

Para analizar la relacion entre digitalizacion y eficiencia bancaria, se utiliza
una base de datos que incluye informacion de los 30 bancos comerciales
que operaron en Colombia entre el primer semestre de 2015 y primer
semestre de 2023. La base de datos, que en total cuenta con 442 obser-
vaciones completas de periodicidad semestral, se construyo a partir de
los estados financieros y los informes de operaciones reportados por la
Superintendencia Financiera de Colombia (SFC) en su pagina web'™.

Variable enddgena: eficiencia bancaria

Por eficiencia bancaria nos referimos a la capacidad de un banco para
generar resultados operativos a partir de un nivel dado de gastos. Para
capturar este concepto, se define una razén de eficiencia bancaria
(REB)™, que relaciona los gastos operativos de un banco con sus ingre-
s0s operativos durante un periodo determinado. Asi, para el bancoi en el
periodo t, la razon de eficiencia bancaria se expresa de la siguiente forma:

Gastos operacionales;
REB;, =

Ingresos operacionales;;

Para cada banco, los gastos operacionales y el tamano de los activos
fueron obtenidos de los estados financieros disponibles en el portal web
dela SFC. Segun la construccion del indicador, una entidad bancaria sera
mas eficiente en la medida en que su REB tome valores mas bajos, y
menos eficiente conforme este indicador sea mas alto. En la Tabla 2 re-
portamos las estadisticas descriptivas para los valores de REB que figu-
ran en nuestra base de datos. Alli vemos que, en promedio, los bancos
analizados en este estudio registraron un REB de 0,802, lo que implica
que, para generar un nivel determinado de ingresos, incurrieron en gastos
equivalentes al 80,2% de dichos ingresos.

BLos estados financieros estan disponibles en https://www.superfinanciera.gov.co/inicio/informes-y-cifras/cifras/esta-
blecimientos-de-credito/informacion-por-sector/bancos/informacion-financiera-con-fines-de-supervision-bancos-ni-
if~10084375, mientras que los informes de operaciones pueden consultarse en https://www.superfinanciera.gov.co/
publicaciones/61066/informes-y-cifrascifrasestablecimientos-de-creditoinformacion-periodicasemestralinforme-de-ope-
raciones-61066/.

'“Los estudios revisados proponen varias medidas alternativas de eficiencia, las cuales, en su mayoria, se basan en alguna
variacion de la razon entre los gastos y los ingresos de la entidad.
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Ahora bien, vale la pena mencionar en este punto que optamos por utili-
zar el REB como medida de eficiencia operativa debido a la disponibilidad
de informacion estandarizada y consistente por entidad financiera, repor-
tada por la SFC. Esta fuente permite calcular el REB de forma directa a
partir de los estados financieros individuales de cada banco, lo cual faci-
lita el analisis comparativo en un contexto de datos panel. A diferencia de
metodologias como el Andlisis Envolvente de Datos (DEA) o los modelos
de frontera estocastica (SFA), que requieren informacion microeconémi-
ca mas detallada sobre insumos y productos para estimar eficiencia téc-
nica y de escala, el REB se construye con variables contables accesibles
y comparables. No obstante, su uso conlleva limitaciones, a saber: el REB
no permite descomponer la eficiencia ni identificar fuentes especificas de
ineficiencia, y esta sujeto a posibles sesgos por diferencias en el modelo
de negocio o condiciones externas no observadas. A pesar de ello, cons-
tituye una herramienta Util para capturar, de forma replicable, los cambios
en la eficiencia operativa a lo largo del tiempo, y resulta adecuado para
un analisis exploratorio del vinculo entre digitalizacion y desempefo ban-
cario.

Variable exdgena de interés: digitalizacion bancaria.

En este estudio, la digitalizacion bancaria se entiende como la adopcion y
el uso de tecnologias para realizar operaciones bancarias por parte de los
usuarios. Para medir la digitalizacion bancaria, utilizamos la proporcion
entre el numero de operaciones bancarias realizadas a través de canales
digitales y el total de operaciones bancarias efectuadas por el banco i en
el periodo t. Esta relacion se expresa de la siguiente manera:

Gastos operacionales digitales;;

Djy = 2)

Ingresos operacionales totales;;

Las operaciones bancarias incluyen tanto las operaciones monetarias
(pagos, transferencias, retiros, entre otras) como las no monetarias (con-
sultas de saldo) realizadas por los usuarios. En Colombia, existen 19 ca-
nales distintos a través de los cuales las personas pueden realizar opera-
ciones bancarias, los cuales se agrupan en 10 categorias principales. De
estas, seis corresponden a canales no presenciales o digitales, mientras
gue cuatro representan canales presenciales (ver Tabla 1).

Es importante destacar que el indicador de digitalizacion bancaria utili-
zado en este estudio fue disenado especificamente para este analisis, lo
gue marca una diferencia con el enfoque de muchos de los trabajos ci-
tados previamente. Mientras que estos estudios suelen observar directa-
mente la inversion de los bancos en transformacion digital, nuestra razon
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de digitalizacion es una variable proxy que refleja el esfuerzo del sector
bancario colombiano en este ambito.

Tabla 1. Canales disponibles para las operaciones monetarias y
no monetarias en Colombia.

No. Canal Tipo de canal

Aplicaciones moviles

Call Center

Asistente Virtual

Digital
Internet

a | bW N|=

Sistema de acceso remoto
para clientes

6 Sistema de audio respuesta
(IVR)

Cajeros automaticos

Corresponsales bancarios

Presencial
Oficinas

10 Datéafonos (POS)

Fuente. Elaboracidn propia a partir de informacion de la SFC.

Un primer vistazo del impacto de la digitalizacion bancaria sobre la efi-
ciencia de los bancos se obtiene a través de los diagramas de dispersion
presentados en el Grafico 3. En ambos diagramas, el REB se encuentra
representado en el eje de ordenadas; la diferencia radica en que, en el
Panel a, la digitalizacion bancaria se mide en funcion del numero total
de operaciones de la muestra, mientras que, en el Panel b, se mide a
partir del monto de dinero involucrado en las operaciones. La linea de
tendencia con ajuste lineal en ambos paneles arroja un resultado llamati-
vO: su pendiente positiva sugiere una relacion proporcional entre el REB
y cualquiera de las dos medidas de digitalizacion bancaria consideradas.
Sin embargo, al incluir una linea de tendencia con ajuste cuadratico, se
observa que la relacion entre estas dos variables podria ser distinta. Este
hallazgo es relevante para nuestro analisis, ya que permite considerar de
manera preliminar la inclusion de una transformacion polindmica de la
variable de digitalizacion en el modelo, con el fin de mejorar su ajuste.
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Grafico 3. Diagramas de dispersion entre el REB y la
digitalizacién bancaria.

Panel A Panel B

REB

0% 20% 40% 60% 80% 100% 0% 20% 40% 60% 80% 100%

Digitalizacién de operaciones Digitalizacién de operaciones

Ajuste lineal ~ —— Ajuste cuadratico Ajuste lineal ~ —— Ajuste cuadratico

Fuente. Elaboracidn propia a partir de informacion de la SFC.

Variables de control

Nuestra revision de literatura identifico una variedad de factores que po-
drian estar asociados con la eficiencia bancaria en nuestra muestra de
bancos. Por lo tanto, las siguientes variables de control se incluyen en
nuestro modelo:

Capital social: esta variable captura los recursos financieros que los ac-
cionistas o propietarios de cada entidad bancaria aportan para respaldar
su operacion. Se calcula como el promedio del capital social del banco
i en el ano ¢, en proporcion al promedio de activos de ese mismo banco
durante el mismo ano. Se espera que el signo de esta variable sea nega-
tivo, dado que un mayor volumen de recursos financieros podria otorgar
al banco un mayor margen de maniobra para mejorar su eficiencia ope-
rativa.

Préstamos de cartera: refleja el nivel de préstamos que otorgan los ban-
cos. Se obtiene como el promedio de préstamos de cartera del banco i
en el ano ¢, en proporcion al promedio de activos del mismo banco du-
rante ese ano. Se anticipa que un mayor volumen de préstamos genere
mayores retornos sobre estas inversiones, por lo que se espera un signo
negativo, indicando niveles mas altos de eficiencia bancaria.
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Depositos: mide el nivel de depodsitos que mantienen los bancos. Se
calcula como el promedio de depositos del banco i en el ano ¢, en pro-
porcién al promedio de activos del mismo banco en ese ano. Un mayor
nivel de depdsitos podria asociarse con un mayor riesgo crediticio, lo que
podria disminuir la eficiencia bancaria; por lo tanto, se espera un signo
positivo para esta variable.

Inflacion: como primera variable externa, se incluye la tasa de inflacion,
calculada mediante las variaciones del IPC de un afno a otro. Esta variable
puede tener un efecto ambiguo sobre el REB. Por un lado, mayor inflacion
podria incrementar los costos operativos de los bancos. Por otro lado,
podria asociarse con tasas de interés mas altas, lo que incrementaria los
ingresos de los bancos. Asi, tanto un signo negativo como positivo son
posibles para esta en los gjercicios econométricos.

PIB: como segunda variable externa, tenemos la tasa de crecimiento del
PIB real. Se espera que, a mayores tasas de crecimiento, aumente la ac-
tividad de los bancos, lo que provocaria una mayor eficiencia bancaria.
Por lo tanto, anticipamos que la variable PIB presente un signo negativo
en el modelo.

Tasa de cambio: finalmente, incluimos la tasa de cambio del peso co-
lombiano frente al délar como una ultima variable externa. Esperamos
que este factor sea significativo para explicar la eficiencia bancaria, en
tanto que los retornos del sistema bancario pueden provenir de inversio-
nes de capital en mercados de divisas. Asi, una depreciacion de la tasa
de cambio incrementaria los ingresos para un nivel de gastos dado. En
este sentido, se espera que el coeficiente estimado para esta variable
sea negativo.

Las variables de Inflacion y PIB se construyeron con base en los reportes
del DANE, mientras que la variable Tasa de cambio se obtuvo a partir de
informacién del Banco de la Republica. Las estadisticas descriptivas de
todas las variables presentadas y discutidas hasta el momento se mues-
tran en la Tabla 2.
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Tabla 2. Estadisticas descriptivas de la variable de interés y de
las covariables.

. Desviacion i -
Variable estandar Minimo Maximo
REB 80,2% 36,9% 0,0% 285,2%
Digitalizacion bancaria 29 7% 26 2% 0.0% 100.0%

(nimero de operaciones)

Digitalizacion bancaria

(monto de las operaciones) 46,6% 29,4% 0,0% 100,0%
Capital social 6,4% 13,4% 0,0% 119,6%
Préstamos de cartera 67,4% 16,4% 0,0% 90,6%
Depdsitos 0,1% 0,3% 0,0% 2,8%
Inflacién 5,6% 3,2% 1,8% 12,9%

PIB 2,9% 4,9% -8,3% 12,1%

Tasa de cambio 3436,3 589,9 2484.6 4591,4

Fuente. Elaboracidn propia a partir de datos de la SFC, el DANE y
el Banco de la Republica.

Estrategia empirica: un analisis de datos panel

Dado que nuestra base de datos contiene valores de un conjunto de va-
riables para un grupo de bancos seleccionados a lo largo de un periodo
de mas de cinco anos, la estrategia empirica que utilizamos consiste en
un analisis de datos panel. Este enfoque tiene la ventaja de controlar po-
sibles sesgos inducidos por factores inobservables que podrian afectar
la relacion entre las variables. De esta manera, la forma funcional de la
regresion a estimar es la siguiente:

p

REB; = Z BiDikt +yxi + 6y + e 3)
k=1
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Donde g; son los coeficientes a estimar que mas nos interesan y que re-
flejan la relacion, posiblemente no lineal, entre la digitalizacion bancaria y
la eficiencia. Ademas, x;; representa el vector que contiene las variables
de control de modelo, mientras que y es el vector de coeficientes co-
rrespondientes, también a estimar. Entre estas variables se incluye una
variable dicotémica de pulso, que toma el valor de 1 en el afno 2020y O
en los demas casos, con el objetivo de capturar la atipicidad de dicho afo
dentro del periodo estudiado.

Si bien el modelo de datos panel empleado permite identificar asociacio-
nes robustas entre la digitalizacion bancaria y la eficiencia, sus resultados
no deben interpretarse como evidencia de una relacion causal directa.
Para establecer causalidad seria necesario incorporar estrategias de
identificacion mas rigurosas, como el uso de variables instrumentales o
experimentos naturales. No obstante, este enfoque si permite controlar
por heterogeneidad no observable entre bancos y captar dinamicas tem-
porales relevantes, lo cual proporciona evidencia empirica valiosa sobre
patrones consistentes de asociacion entre las variables analizadas.

Ahora bien, al trabajar con datos panel, asumimos que el término de error
compuesto esta dado por ei=u;+¢ei;, donde e;; s el error idiosincratico que
cumple Ele4 X1 =0, mientras que u; representa un efecto fijo que permite
mayor flexibilidad en cuanto a su correlacion con las variables del modelo.
En el contexto de este analisis, u; puede asociarse con factores como la
cultura organizacional y la estrategia comercial de cada banco, los cuales
podrian estar correlacionados con las variables del modelo y se asumen
aproximadamente constantes durante el periodo de estudio. Por ultimo,
omitimos el término del intercepto en la ecuacion (3), ya que este carece
de sentido econdmico y ademas su exclusion facilita la comparacion en-
tre los modelos estimados, puesto que algunas transformaciones aplica-
das en los datos panel dificultan la estimacién de la constante del modelo.

Con el fin de comparar resultados, estimamos la ecuacion (3) mediante
tres modelos que tratan de manera diferente el error compuesto: i) mode-
lo de efectos fijos (EF), ii) modelo de efectos aleatorios (EA) vy, iii) modelo
de minimos cuadrados ordinarios combinados (MCOC)®. No se inclu-
yeron efectos individuales ni temporales en las regresiones, ya que se
busco preservar la estimacion de los coeficientes correspondientes a las
variables externas, las cuales son constantes entre los distintos bancos
individuales.

Mencionemos brevemente la logica detras de cada modelo. El modelo
MCOQOC utiliza todos los datos como si fueran parte de una estructura de

5Se decidié no estimar un modelo de primeras diferencias debido a la estructura relativamente corta del panel (30 indi-
viduos y 17 periodos). Esta transformacién es especialmente Util para lidiar con problemas de autocorrelacion serial en el
residual, una preocupacién que descartamos de entrada por el tamafo de muestra.
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corte transversal, es decir, ignora el periodo al que corresponde cada ob-
servacion. Por otro lado, los modelos de EF y EA aplican una transforma-
cion a los datos antes de realizar la estimacion: el modelo de EF resta a
cada observacion individual el valor promedio de las observaciones del
respectivo banco a lo largo del tiempo, mientras que el modelo EA resta
una fracciéon ponderada del promedio temporal de cada dato™. Debido a
la naturaleza del método de MCQOC, los coeficientes obtenidos de esta
regresion pueden interpretarse de manera similar a los de una regre-
sion lineal ordinaria. En contraste, los coeficientes de los modelos de EF
y EA reflejan el impacto marginal de las variables independientes sobre
la variable dependiente, tomando en cuenta las diferencias individuales
respecto al promedio temporal. Para cada uno de los tres modelos, los
coeficientes se reportan con errores robustos a la heterocedasticidad™.

Resultados y discusion

Ahora pasamos a discutir los resultados de las estimaciones realizadas.
En primer lugar, se buscd examinar la sospecha planteada en el analisis
previo: que la digitalizacion podria tener un impacto no lineal sobre la efi-
ciencia de los bancos en nuestra muestra. Para ello, se realizé una prueba
RESET de Ramsey, con el objetivo de evaluar la hipotesis de que el mode-
lo correctamente especificado incluye términos polinémicos adicionales
de las variables explicativas. El test se llevo a cabo en tres versiones: una
sin incluir términos polindmicos de la variable de interés (digitalizacion),
otra con la inclusién de un término cuadratico y una tercera con la adicion
de un término cuadratico y uno cubico. Los resultados de este ejercicio,
resumidos en la Tabla 3, revelan que la probabilidad de que el modelo
correctamente especificado requiera términos disminuye a medida que
se anaden términos polindmicos. Con base en esta observacion, se pro-
cedio a estimar cada modelo con las tres variaciones mencionadas. Fi-
nalmente, se decidio trabajar unicamente con los modelos que incluyen
el término cuadratico, ya que la incorporacion del término cubico resultd
no ser significativa en todos los casos. Ademas, su inclusién afecto la sig-
nificancia individual de las variables de control, o cual podria indicar un
posible efecto de confusion introducido por dicho término.

®En efectos aleatorios, se resta 6 veces su promedio temporal, siendo 9 = 1 — |=%—, donde ¢ 2 es la varianza estimada

oi+Ta?

del error de efecto fijo y a 2 es la varianza estimada del error idiosincratico. Estas varianzas pueden estimarse mediante el
ajuste de un modelo tipo MCOC de los datos.

Calculados con estimadores a la Eicker-Huber-White, también conocidos como tipo “séandwich”.
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Tabla 3. Prueba RESET de Ramsey sobre modelo base con varias
posibles especificaciones.

Sin término polindémico 2,040 0,022%*
Con digitalizacién”2 1,948 0,023**
Con digitalizacion™3 1,640 0,062*

Notas: *** p <0,01; ** p<0,05; * p<0,1.

Fuente. Célculos propios.

Las estimaciones de los modelos posibles se presentan en la Tabla 4.
Cada uno de los cuatro tipos de modelos descritos incluye dos variacio-
nes: una incorpora el término cuadratico de la variable de digitalizacion,
mientras que la otra no. En este sentido, las regresiones (2), (4) y (6) inclu-
yen el término de digitalizacion al cuadrado, mientras que las regresiones
(1), (3) y (5) lo omiten. Ademas, en todas las estimaciones, las variables de
Capital Social y Depdsitos resultaron no ser significativas, por lo que se
excluyeron para evitar problemas en la inferencia estadistica relacionados
con su inclusion.

En cuanto a los resultados, lo primero que se observa es que la digi-
talizacion bancaria presenta un signo positivo, lo cual contrasta con la
expectativa inicial de que mayores niveles de digitalizacion deberian
reducir la razon de eficiencia bancaria. Este signo positivo sugiere que,
en promedio, un aumento en la digitalizacion puede estar asociado con
mayores gastos operativos en relacion con los ingresos. No obstante, al
incluir el término cuadratico de la variable de digitalizacion, este resulta
ser negativo y estadisticamente significativo en las regresiones (4) y (6).
Ademas, su inclusion afecta la estimacion del efecto parcial de la digita-
lizacion sobre el REB, lo que indica que el término cuadratico corrige un
posible sesgo por variable omitida. Dado que el coeficiente del término
cuadratico es negativo en todos los casos donde se incluye, se concluye
que la digitalizacion de operaciones bancarias tiene, en promedio, un im-
pacto positivo sobre la eficiencia bancaria (es decir, una disminucion del
REB), ceteris paribus.
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Tabla 4. Impacto de la digitalizacién bancaria medida por nimero
de operaciones en el REB.

0,210 0,509 0,106 0,496 ** 0,085 0,460 *
Digitalizacion bancaria
(0,137) (0,629) (0,07)  (0,249) (0,065) (0,246)
-0,346 -0,490 * -0,474 %
Digitalizacion bancaria’2
(0,617) (0,252) (0,258)
0,039 0,020 0237 0,357 0,174 0,279

Préstamos de cartera

(0,394) (0,397) (0,267)  (0,268) (0,251) (0,253)

-0,048 0,021 0,004 0,129 -0,517 -0,455
Inflacion
(0,572) (0,558) 0,211)  (0,214) (0,331) (0,286)
-0,339 -0,403 -0,307  -0,430 -0,579 -0,725 %
PIB
(0,548) (0,569) (0,333)  (0,369) (0,4) (0,435)

0,090 *** 0,087 *** -0,032 -0,044 0,115 *¥* (0,119 ***
In(Tasa de cambio)
(0,034) (0,033) (0,084)  (0,08) (0,028) (0,027)

-0,089 -0,098 -0,058  -0,074 -0,117 -0,139  *
Dummy 2020
(0,095) (0,099) (0,054)  (0,06) (0,075) (0,079)

Notas: *** p <0,01; ** p<0,05; * p<0,1.
Fuente. Calculos propios.

Respecto a las variables de control, los modelos (3) a (6) merecen mayor
atencion, dado que la estimacion por MCOC puede estar sesgada debido
a la posible presencia de efectos inobservables. En las estimaciones con
transformaciones de datos panel, se observa que los Préstamos de car-
tera, el PIB y la variable Dummy 2020 tienen un impacto positivo sobre la
eficiencia bancaria (disminucion del REB). Esto es coherente con la teo-
ria: tanto el PIB como los Préstamos de cartera incrementan los ingresos
operacionales de los bancos, mejorando asi su eficiencia. En cuanto a la
variable Dummy 2020, aunque su signo negativo pueda parecer contra-
intuitivo, podria explicarse por la disminucion de gastos operativos duran-
te la pandemia del COVID-19, derivada de las restricciones sanitarias, que
fue mayor que la reduccion en los ingresos operativos.
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En contraste, la Tasa de cambio vy la Inflacion presentan resultados ambi-
guos en su relacion con la eficiencia bancaria, con signos inconsistentes
entre los modelos. En el caso de la Inflacion, esta tiene un signo positivo
en la regresion de EF pero negativo en la de EA. Esto podria deberse a
que el efecto del nivel general de precios sobre la eficiencia se diluye al
modelar la relacion entre gastos e ingresos operativos, en lugar de con-
siderar valores monetarios absolutos. Esta hipdtesis parece confirmarse
por la falta de significancia estadistica de la Inflacion en todas las re-
gresiones realizadas, un aspecto que abordaremos en breve. Para deter-
minar cual transformacion es mas adecuada, sera necesario analizar en
detalle la significancia global del modelo.

En cuanto a significancia estadistica, nuestras estimaciones parecen no
parecen ser particularmente prometedoras, salvo en el caso del modelo
de EA, que muestra significancia individual para la mayoria de las varia-
bles seleccionadas. Esto sugiere que, a menos que el modelo de EA sea
la especificacion correcta, ni las variables de control ni la digitalizacion
bancaria tienen un impacto estadisticamente significativo sobre la razon
de eficiencia bancaria. Por o tanto, es necesario realizar una serie de con-
trates de hipotesis que nos ayudaran a discernir cual de los modelos es
el mas adecuado. Un primer test consistio en evaluar la hipotesis de que
existen efectos aleatorios significativos. Para ello, se aplico la prueba de
multiplicadores de Lagrange de Breusch-Pagan (Breusch y Pagan, 1980),
cuya hipotesis nula establece que el modelo MCOC esta correctamente
especificado. Los resultados de esta prueba se presentan en la Tabla 5,
donde se observa que la hipotesis nula se rechaza con un amplio margen,
como lo evidencia el reducido p-valor. Por consiguiente, concluimos que
existen efectos inobservados, y a partir de este punto consideramos su
inclusion en los modelos estimados.

Tabla 5. Prueba de multiplicadores de Lagrange tipo
Breusch-Pagan.

X Pr(>x?)

Breusch-Pagan 1723 0,00%**

Notas: *** p <0,01; ** p<0,05; *p <0,1.

Fuente. Célculos propios.
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Dado que rechazamos la hipotesis nula de que el modelo MCOC es el
correcto, el siguiente paso es determinar cual transformacion es mas
apropiada entre los modelos de EF y EA. Para ello, realizamos una prueba
de hipdtesis tipo Hausman, disenada especificamente para modelos con
datos panel. Esta prueba compara las varianzas de los residuos de ambos
modelos bajo la hipdtesis nula de que ambos son consistentes. En ese
caso, el modelo de EA seria preferible debido a su mayor eficiencia (me-
nor varianza de los estimadores) en comparacion con el modelo de EF.
En cambio, bajo la hipdtesis alternativa, los estimadores de EA son incon-
sistentes, lo que hace mas adecuado el modelo de EF, que conserva la
propiedad de consistencia, aunque presente mayor varianza. El resultado
de la prueba se presenta en la Tabla 6, donde vemos que se rechaza la
hipotesis nula a niveles convencionales de significancia. Este resultado
nos permite descartar el modelo de EF como el modelo correcto, incli-
nandonos por el modelo de EA.

Tabla 6. Test de Hausman entre modelos seleccionados

de EF y EA.
x* 8,757
Grado de libertad 7
Pr (>F) 0,271

Notas: *** p <0,01; ** p <0,05; * p<0,1.
Fuente. Cdlculos propios.

Ahora bien, tras haber seleccionado el modelo mas adecuado, que en
este caso corresponde al modelo de efectos aleatorios con la inclusion
del término cuadratico de la digitalizacion, la ecuacion estimada resultan-
te se presenta a continuacion:

REB;; = 0,46D;; — 0,47D% — 0,28PRS;, — 0,46INF, — 0,73PIB, + 0,119 In(TRM,)

— 0,14d5020 (4)

Donde D;; es la razon de digitalizacion de operaciones, PRS;; son los Prés-
tamos de cartera, INF; es la Inflacion 'y TRM, es la Tasa de cambio, todas
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para el banco i en el periodo z. Dado que la ecuacién muestra una relacion
cuadratica entre el grado de digitalizacion y la REB, al graficar esta rela-
cion podemos apreciar que, en el intervalo entre 0 y 1, la funcion alcanza
un maximo local, como se evidencia en el Grafico 4. Es importante recor-
dar que, segun nuestra medida de eficiencia, un banco es mas eficiente
en la medida que su REB sea menor. Por lo tanto, podemos aproximarnos
al nivel optimo de digitalizacion de operaciones que un banco deberia
alcanzar, ceteris paribus. Puntualmente, el punto critico o maximo local
se alcanza cuando la digitalizacion D cumple con la siguiente condicion:

0,46 - (2 * 0,47)D =0 (5)

Grafico 4. Relacién estimada entre digitalizacion y REB.
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Fuente. Elaboracidn propia.

La ecuacion (5) es la condicion de primer orden que resulta de derivar la
ecuacion (4) con respecto a la digitalizacion. Resolviendo la ecuacion (5)
para D tenemos que D=0,48936. Dado esto, estimamos que el nivel de
digitalizacion en el que se alcanza la mayor ineficiencia operativa ocurre
cuando el 48,9% de las operaciones se realizan de forma digital, ya que,
en este punto, el REB alcanza su valor mas alto. Este hallazgo merece una
reflexion detallada. Volviendo al Grafico 4, podemos notar que, cuando la
digitalizacion es inferior al 48,9% de las operaciones, su impacto en la efi-
ciencia es negativo. Esto se explica porque, en las etapas iniciales, la in-
version en digitalizacion suele ser considerable, y los retornos asociados
a dicha inversion aun no son perceptibles. Sin embargo, una vez supera-
do este umbiral, la digitalizacion comienza a tener un impacto positivo en
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la eficiencia, reflejado en menores costos operativos para las entidades
bancarias. En suma, los beneficios en términos de eficiencia operativa
fruto de la digitalizacion solo se hacen visibles cuando las instituciones
han adoptado suficientemente los medios digitales.

Ejercicios de robustez

Realizaremos dos ejercicios para evaluar la robustez de nuestros resul-
tados: el primero consistira en emplear una medida alternativa para la
digitalizacion bancaria, mientras que el segundo utilizara indicadores
distintos para medir la eficiencia bancaria. Como se detallara a lo largo
de esta seccion, ambos ejercicios confirman la solidez de los resultados
principales.

Medida alterna de digitalizacion bancaria

El primer ejercicio de robustez consiste en medir a la variable de digita-
lizacion bancaria como la relacion entre el monto de dinero involucrado
en las operaciones realizadas mediante canales digitales y el monto to-
tal de dinero involucrado en todas las operaciones bancarias durante un
periodo determinado. Notese que en la ecuacion (2) se utiliza el nimero
de operaciones, mas no el monto de dinero involucrado en cada una.
Este aspecto podria ser crucial para evaluar la robustez del modelo, pues
un banco podria manejar un mayor monto total de dinero que otro, aun-
gue no necesariamente realice un mayor numero de operaciones. Las
estadisticas descriptivas de la Tabla 2 evidencian diferencias entre am-
bas mediciones de digitalizacion bancaria. Mientras que el promedio de
digitalizacion basado en el nimero de operaciones para el periodo es del
29,7%, el promedio basado en el monto de dinero asciende al 46,6%.

Con esta nueva medicion, se reestima el modelo (6), denominado modelo
de EA, cuyos resultados se comparan en la Tabla 7 con los de la estima-
cion original. En general, las diferencias entre ambas estimaciones son
minimas. Segun esta nueva estimacion, y siguiendo el método previa-
mente descrito para calcular el nivel 6ptimo de digitalizacion, se concluye
que la digitalizacion de operaciones medida en términos del monto al-
canza su punto critico de eficiencia operativa en un 74,7%. Por otro lado,
las variables de control conservan los mismos signos, niveles de signifi-
cancia y errores estandar similares a los de la estimacion original, lo que
refuerza la robustez del modelo econométrico.
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Tabla 7. Regresiones cuadraticas de EA con dos
medidas alternativas de digitalizacién.

Numero

0,460* 0,469*
Digitalizacion bancaria
(0,246) (0,268)

Digitalizacion -0,474* -0,314
bancaria™2 (0,258) (0,247)

0279  -0,301
Préstamos de cartera
0,253)  (0,233)

-0,455 -0,417
Inflacion
(0,286) (0,277)

-0,725% -0,745%*
PIB
(0,435) (0,374)

0,119%**  (,113***
In(Tasa de cambio)
(0,027) (0,023)

-0,139% -0,140%*
Dummy 2020
(0,079) (0,070)

Notas: *** p <0,01; ** p <0,05; * p<0,1.

Fuente. Célculos propios.
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Medida alterna de digitalizacion bancaria

Dentro del campo de los indicadores de eficiencia bancaria, dos de los
mas relevantes y utilizados, ademas del REB, son el retorno sobre los ac-
tivos (ROA) y el retorno sobre el capital (ROE). EI ROA mide la capacidad
de un banco para generar ganancias a partir de sus activos totales y sus
beneficios netos, mientras que el ROE mide esta capacidad en relacion
con el patrimonio de la entidad. En ambos casos, niveles mas altos de
estos indicadores son deseables, ya que reflejan una mayor capacidad
del banco para generar beneficios, ya sea a partir de sus activos o de su
patrimonio.

En la seccion anterior concluimos que el modelo de EA era el mas ade-
cuado para analizar el impacto de la digitalizacion bancaria sobre la
operativa. Con base en este hallazgo, utilizamos ahora el ROA o el ROE
como variables dependientes en lugar del REB, para repetir la estimacion
del modelo de EA. Los resultados obtenidos se presentan en la Tabla 8.
Como era de esperarse, las variables de control invierten sus signos en
comparacion con los resultados obtenidos usando el REB como variable
dependiente. Esto se explica porque tanto el ROA como el ROE aumentan
cuando los beneficios netos crecen en relacion con los activos totales y
el patrimonio contable, respectivamente; un efecto inverso al que ocurre
con el REB. Este comportamiento refuerza la robustez del modelo de EA.
No obstante, es importante destacar que, en esta nueva estimacion, las
variables seleccionadas no resultan estadisticamente significativas en la
mayoria de los casos.
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Tabla 8. Regresiones de EA con medidas
alternativas de eficiencia bancaria.

Numero Monto

0,460* 0,469*
Digitalizacion bancaria
(0,246) (0,268)

Digitalizacion -0,474* -0,314
bancaria™2 (0,258) (0,247)
-0,279 -0,301

Prestamos de cartera

0253)  (0,233)

-0,455 -0,417
Inflacion
(0,286) (0,277)
-0,725*  -0,745*
PIB

(0,435)  (0,374)

0,119%%*  (,113%%*
In(Tasa de cambio)
(0,027) (0,023)

-0,139* -0,140*
Dummy 2020
(0,079) (0,070)

Notas: *** p <0,01; ** p<0,05; * p<0,1.

Fuente. Calculos propios.
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Conclusiones

En este estudio, buscamos analizar la relacion existente entre el proceso
de digitalizacién del sector bancario colombiano y la eficiencia de las en-
tidades que lo conforman. Para ello, utilizamos una base de datos semes-
tral que abarca 30 bancos comerciales en Colombia durante el periodo
comprendido entre 2015 y 2023, y aplicamos metodologias de analisis de
datos panel para estimar esta relacion.

El andlisis confirmd parcialmente nuestra hipotesis inicial: una mayor digi-
talizacion en las operaciones bancarias esta asociada con un incremento
en la eficiencia de las entidades, pero solo después de alcanzar un pun-
to critico. Segun nuestras estimaciones, este umbral se encuentra en un
48,9% de digitalizacién cuando se mide por el numero de operaciones y
en un 74,7% cuando se mide por el monto de las operaciones. Antes de
alcanzar estos niveles, los costos asociados con la inversion en digitaliza-
cion parecen superar los beneficios en términos de eficiencia.

Adicionalmente, las variables de control, que incluyeron tanto factores
macroecondmicos como caracteristicas propias de las entidades, tam-
bién resultaron significativas para explicar la eficiencia bancaria, con ex-
cepcion de las variables de Capital social y Depodsitos. Estos hallazgos
son coherentes con lo senalado en la literatura revisada, lo que refuerza la
relevancia de la digitalizaciéon como un determinante clave en la eficiencia
bancaria.

Por ultimo, los resultados principales, asi como los efectos de los factores
internos y externos sobre la eficiencia bancaria, demostraron ser robus-
tos tras la realizacion de diversos ejercicios de validacion. Con base en
los resultados de este estudio y los andlisis que realizamos de otros tra-
bajos similares, proponemos tres recomendaciones orientadas a mejorar
los niveles de eficiencia bancaria:

(i) Optimizar el proceso de digitalizacién bancaria: como vimos
en la seccién de resultados, las estimaciones sugieren que hay un
punto critico de digitalizacion, luego del cual su impacto sobre la
eficiencia bancaria pasa de ser negativo a positivo. Esto se debe
a que, si bien al principio una mayor digitalizacion puede no ver-
se en mejores rendimientos dada la gran inversion de capital que
este proceso implica, el uso mayoritario de canales no presencia-
les por parte de los clientes termina por aumentar significativa-
mente la eficiencia bancaria.
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(ii) Observar la relacion entre la digitalizacion y otros elementos
de la organizacion: es importante que no perdamos de vista el
panorama particular de cada entidad, pues la digitalizacion no sig-
nificara lo mismo para dos bancos de distinto tamano, estructura
organizacional y situacion financiera. Por lo tanto, estudiar a nivel
individual la interaccion entre la digitalizacion y aspectos como
el tamano del banco, sus recursos y sus clientes, es una oportu-
nidad para que se aprovechen de mejor manera las tecnologias
de la informacion de cara al negocio. Entender la relacion entre
la digitalizacion y los demas factores asociados a la eficiencia es
clave para una transicion digital exitosa.

(iii) Transformar digitalmente la operacion bancaria: si bien ma-
yores niveles de digitalizacion bancaria no siempre se traducen
en una mayor eficiencia, esto no significa que la banca colom-
biana no tenga espacio para transformarse digitalmente. Esto
resalta al observar nuestros resultados empiricos que sugieren
que los niveles optimos de digitalizacion, en nimero y monto
operaciones, son de 48,9% y 74,7%, respectivamente. Esto im-
plica que el sector bancario aun puede aprovechar las oportuni-
dades que le ofrece la digitalizacion para mejorar su eficiencia,
teniendo en cuenta que la digitalizacion promedio de la banca
colombiana, por numero y monto de operaciones, es de 29,7% y
46,6%, respectivamente.

Finalmente, se identifican tres lineas de trabajo para adelantar posibles
investigaciones futuras. Primera, este mismo trabajo debe ser replica-
do para Colombia un par de anos después. Una razon por la que ob-
servamos una relacion no lineal entre digitalizacion y eficiencia puede
deberse a que aun queda camino por recorrer en la consolidacion de
una economia digital. A medida que este proceso avance, es posible que
veamos cristalizarse la reduccion de costos que implica la digitalizacion
bancaria. Segunda, y muy en linea con la anterior, planteamos la siguien-
te pregunta de investigacion para adelantar otro trabajo: s Cuanto tiempo
deberia transcurrir para que mayores niveles de digitalizacion bancaria
conduzcan a mayores niveles de eficiencia bancaria? Para una investi-
gacion que trate con esta pregunta, podria funcionar el estimar modelos
de supervivencia a partir de una base de datos conformada por los datos
de bancos de distintas partes del mundo. Y, tercera, si bien es claro que
la digitalizacion tiene un impacto significativo en la eficiencia bancaria
segun nuestros hallazgos, es importante ponderar la importancia de esta
variable junto con otras, con el fin de determinar cudles deberian ser los
principales frentes de accion de los tomadores de decision de los bancos
para conseguir mejores resultados.
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Introduccion

El acceso al crédito sigue siendo uno de los grandes desafios estructura-
les que enfrenta Colombia. Aunque el pais ha avanzado significativamen-
te en la inclusion financiera en productos de depdsito (como cuentas de
ahorro, cuentas corrientes y depositos electronicos), alcanzando niveles
cercanos al 96,3 % de la poblacion adulta con al menos un producto fi-
nanciero, la realidad es distinta cuando se analiza la disponibilidad efecti-
va de financiamiento formal. Actualmente, solo el 35 % de los colombia-
nos logra acceder al crédito a través del sistema financiero, debido a que
se requiere demostrar capacidad de pago, historial crediticio y, muchas
veces, ingresos estables.

Las restricciones en el acceso al crédito formal en Colombia no solo limi-
tan las oportunidades econdmicas de millones de personas y empresas,
sino que también tienen graves consecuencias en términos de seguridad
publica y estabilidad social. Cuando el sistema financiero formal es in-
capaz de satisfacer la demanda de crédito debido a barreras regulato-
rias, limitaciones técnicas para evaluar el riesgo, o falta de informacion
financiera confiable, se abre inevitablemente la puerta al crédito infor-
mal, especialmente bajo la modalidad conocida como “gota a gota”. Este
tipo de financiamiento no regulado, caracterizado por tasas exorbitantes
y condiciones abusivas, esta profundamente vinculado a estructuras de
crimen organizado, generando fendmenos criminales como la extorsion,
el sicariato y el lavado de activos. Sin embargo, experiencias internacio-
nales recientes muestran que, con la combinacion adecuada de tecnolo-
gia, regulacién e innovacion en medios de pago, es posible reducir signi-
ficativamente el espacio que ocupa la informalidad crediticia y fortalecer
la inclusién financiera de manera sostenible, (Banco Interamericano de
Desarrollo [BID], 2023).

El objetivo de este capitulo es analizar de manera profunda las raices y
las consecuencias de este circulo vicioso entre falta de datos sobre los
perfiles financieros de los individuos, tasa de usura, informalidad crediti-
cia y criminalidad. Se analizan las tres causas subyacentes que explican
la brecha crediticia: la alta informalidad econdmica, el uso generalizado
del efectivo y las restricciones regulatorias en términos de tasa de usu-
ra. Estas condiciones han creado un ambiente en el que, a pesar de los
avances en inclusion financiera basica, grandes segmentos poblaciona-
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les contintan siendo invisibles para el sistema financiero crediticio formal.
A partir de este analisis, se explora como la tecnologia puede ofrecer so-
luciones concretas y eficaces en ausencia de reformas regulatorias in-
mediatas.

El capitulo se estructura en seis secciones. Tras esta primera de instruc-
cion, la segunda seccion expone como la tecnologia ha sido un motor
transformador para la inclusion financiera desde el lado del deposito, a
través de tres innovaciones clave: la banca movil, los depdsitos de bajo
monto y la corresponsalia bancaria. Estos desarrollos no solo ampliaron la
cobertura, demostrando el rol de la tecnologia para cerrar brechas estruc-
turales, sino que crearon una infraestructura digital que hoy es condicion
habilitante para nuevos esquemas de evaluacion crediticia.

La tercera seccion analiza el acceso al credito en Colombia, evidencian-
do cémo, a pesar de la alta bancarizacion, subsisten brechas profundas
por razones geograficas, socioeconomicas y de género. Se denota que
el problema no es de demanda, sino de elegibilidad, en un sistema que
no logra perfilar a los usuarios informales, rurales o sin historial crediticio
tradicional.

En la cuarta seccion se examina el marco regulatorio del credito, hacien-
do énfasis en los efectos adversos de la metodologia para el céalculo de
la tasa de usura, sobre la inclusion crediticia. Se argumenta que estas re-
gulaciones, aunque disenadas para proteger al consumidor, terminan por
excluir a los perfiles mas riesgosos del sistema financiero al restringir el
margen necesario para cubrir los costos operativos y el riesgo inherente
a estos segmentos. Esta limitacion afecta de manera desproporcionada a
quienes ya enfrentan barreras estructurales como la informalidad laboral,
la falta de historial crediticio y la escasa documentacion de ingresos, per-
petuando asi su exclusion.

La quinta seccion aborda como las condiciones socioeconémicas sefa-
ladas en la seccion tres y las regulatorias en la seccion cuatro, se con-
vierten en el caldo de cultivo para el crecimiento del crédito informal. El
fendmeno del “gota a gota” se analiza no solo desde una perspectiva
economica, sino como una amenaza creciente a la seguridad ciudada-
na, pues representa una forma de financiamiento que, en ausencia de
mecanismos institucionales, captura la demanda insatisfecha de crédito
con tasas exorbitantes y esquemas de cobro violentos. Se documenta su
estrecha vinculacion con practicas delictivas como la extorsion, el lavado
de activos y el sicariato, mostrando como la exclusion financiera termina
traduciéndose en riesgos tangibles para la vida, la integridad y la estabili-
dad de comunidades enteras.

Finalmente, la sexta seccion plantea apuestas tecnoldgicas concretas
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que pueden revertir esta exclusion. Se discute como la implementacion
de pagos inmediatos (Bre-B), el desarrollo de un ecosistema de open
data, y la integracion de datos alternativos no estructurados con modelos
de Inteligencia Artificial pueden permitir la construccion de modelos de
riesgo mas inclusivos, realistas y sostenibles. Se concluye que, a la vez
que se desarrolla una adecuacion normativa que corrija las distorsiones
del sistema, la tecnologia ofrece una via inmediata y efectiva para ampliar
el acceso al crédito formal y fortalecer la seguridad financiera del pais.

1. Tecnologia e Inclusion Financiera por el lado del depdsito: Tres
Innovaciones Clave

La tecnologia se ha convertido en una aliada clave para transformar el
sistema financiero en Colombia. Durante mas de un siglo, el acceso a
productos financieros avanzo lentamente: desde la fundacion del primer
banco en 1870 hasta 2008, solo el 55 % de los colombianos habia lo-
grado vincularse al sistema, (Banca de las oportunidades, 2011). A pesar
de los esfuerzos institucionales, persistian barreras geograficas y des-
igualdades sociales que obligaban a millones de personas a depender
del efectivo o de mecanismos informales de ahorro y crédito, limitando el
desarrollo economico del pais.

Ante este panorama, el sistema financiero aposto por tres grandes inno-
vaciones que marcaron un punto de inflexion en la inclusion financiera:
la banca movil, los depdsitos de bajo monto y la corresponsalia bancaria;
producto de estas apuestas, en tan solo 15 anos Colombia pasé del 55%
de los adultos con algun producto financiero al 96%, lo cual antes nos
hubiera tomado un siglo. Estas soluciones, apalancadas en la digitaliza-
cion, han permitido ampliar la cobertura del sistema y acercar los servi-
cios bancarios a sectores histéricamente excluidos.

La banca movil como pilar de transformacion

La primera gran apuesta fue la banca movil, consolidada como un pi-
lar fundamental en la modernizacion del sistema financiero en Colombia.
Este canal ha permitido llevar servicios bancarios a lugares donde antes
no habia presencia fisica, pero si conectividad, facilitando pagos, trans-
ferencias, consultas y otras operaciones desde un teléfono celular o un
computador.

Este paso de la presencialidad a la virtualidad ha sido profundo y soste-
nido. Segun cifras de la Superintendencia Financiera, en 2011, el 60 % de
las operaciones bancarias eran presenciales; para septiembre de 2024,
esa cifra es apenas del 14,5 %. Esta transformacion ha sido impulsada
por la expansion de internet movil (de 32,5 millones de usuarios en 2020
a 41,4 millones en 2023) y por el crecimiento de la telefonia movil, que
alcanzé los 83,3 millones de lineas activas en ese mismo afo (MinTIC,
2023).
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Los resultados de esta digitalizacion son contundentes. En el acumulado
de 2024 se realizaron mas de 15.000 millones de operaciones financie-
ras, y el 82 % de ellas se efectuaron por canales digitales. Este cambio ha
permitido a millones de personas interactuar con el sistema financiero de
forma mas agil, flexible y segura, eliminando barreras histéricas de ahorro
formal. Aunque los avances en acceso al crédito también son significati-
VOS, SuU alcance aun presenta limitaciones que se examinan a lo largo del
capitulo.

La evolucion de la banca movil no fue espontanea. Inicio con la digi-
talizacién de servicios basicos (como consultas y pagos en linea) y se
fortalecié con el desarrollo de soluciones integradas como las billeteras
digitales, los pagos sin contacto y las aplicaciones moviles de entidades
financieras. Estas innovaciones han mejorado sustancialmente la expe-
riencia del usuario y han abierto nuevas puertas a la inclusion. En el caso
colombiano, este proceso comenzo a consolidarse a partir de 2010 por
medio del Decreto 2555 de 2010 con la habilitacion de los depositos de
bajo monto, y se expandio entre 2013 y 2015 con la masificacion de las
primeras billeteras digitales y aplicaciones moviles de bancos y SEDPE.

Depésitos de bajo monto

Un segundo instrumento que ha sido fundamental en la transformacion
del sistema financiero son los Depdsitos de Bajo Monto (DBM), tales como
las billeteras digitales. En menos de 15 anos, pasaron de ser una innova-
cion emergente para consolidarse como el producto de depdsito mas uti-
lizado del pais, superando incluso a las cuentas de ahorro tradicionales.
Segun la regulacion del Decreto 222 de 2020, estos depositos tienen un
limite maximo equivalente a 8 salarios minimos mensuales legales vigen-
tes (SMMLV), lo que permite su uso cotidiano sin riesgos excesivos de
exposicion. En 2024, mas de 29,5 millones de colombianos usaban este
tipo de productos, lo que indica que crecié a una tasa promedio anual de
32 % en los Ultimos seis afos (Banca de las Oportunidades, 2025).

Este avance fue posible gracias a la convergencia entre regulacion, tec-
nologia e innovacion financiera. La historia de estos depdsitos comienza
en 2008 con el Decreto 4590, que introdujo las cuentas de ahorro elec-
tronicas, disefadas para facilitar la entrega de subsidios y el acceso a
productos financieros en sectores vulnerables- (Comision para el Merca-
do Financiero, 2008). Posteriormente, normativas como la Circular Exter-
na 053 de 2009, el Decreto 4687 de 2011y la creacion de las sociedades
especializadas en depdsitos y pagos electronicos (SEDPE) en 2014 facili-
taron la expansion de este modelo.

A partir de 2010, la masificacion de los teléfonos inteligentes transfor-
mo radicalmente el panorama de inclusion financiera en Colombia. Este
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avance tecnolégico permitio que los productos digitales de bajo monto
dejaran de ser unicamente instrumentos para recibir subsidios o ahorrar,
y empezaran a consolidarse como medios de pago cotidianos. Gracias a
la creciente penetracion movil, especialmente en zonas tradicionalmente
excluidas, estos productos comenzaron a desplazar el uso del efectivo y
a integrarse en la vida diaria de millones de personas, facilitando transac-
ciones rapidas, seguras y con menor friccion.

Su diseno simplificado, sin requisitos exigentes, ni costos elevados, ha
facilitado la entrada de nuevos usuarios, particularmente en zonas rurales
y entre poblaciones de bajos ingresos. Entre 2020 y 2024, la proporcion
de adultos con al menos un DBM pasdé del 45,7 % al 76,1 %, reflejando una
adopcion sostenida de estos instrumentos. Este avance representa mas
de 30 puntos porcentuales en cuatro anos, con un crecimiento promedio
anual de 1,3 puntos y un repunte notable de 6,7 % tan solo en el Ultimo
ano, como se evidencia en la gréfica 1. En ese mismo periodo, el monto
promedio por cuenta se ubicé en $92.990, reflejando su caracter de pro-
ducto de bajo valor, pero de alto impacto para la inclusion (Banca de las
Oportunidades, 2025).

Este crecimiento ha sido especialmente relevante para cerrar brechas es-
tructurales de acceso al sistema financiero. Los depdsitos de bajo mon-
to han permitido incluir a millones de personas que, por condiciones de
pobreza, informalidad o falta de historial crediticio, tradicionalmente no
tenian datos que pudieran ser de utilidad para la evaluacion crediticia.

Grafico 1: Evolucidn del nimero de cuentas de ahorro y
depdsitos de bajo monto 2019- 2024
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Es asi como Colombia se ha posicionado como referente regional en esta
materia. Segun el indice de Inclusion Financiera de Credicorp, el pais tie-
ne una adopcion del 62 % en billeteras moviles, superando a Chile (20 %),
México (11 %), y solo por debajo de Panama (63 %).

Corresponsalia bancaria: banca de proximidad para territorios
excluidos

En complemento a los canales digitales y los productos de bajo monto,
el tercer gran instrumento que ha fortalecido la inclusion financiera en
Colombia es la corresponsalia bancaria. En zonas donde no es rentable
establecer oficinas por su baja densidad poblacional, este modelo ha per-
mitido llevar la banca a través de tiendas de barrio, farmacias y puntos de
mensajeria, eliminando la necesidad de largos desplazamientos (Banca
de las Oportunidades, 2024).

Desde su reglamentacion en 2006 mediante el Decreto 2233, la corres-
ponsalia ha tenido un crecimiento exponencial. En 2008 habia menos de
5.000 corresponsales; 16 anos después para 2024, el pais contaba con
mas de 667.000 puntos de atencion, cubriendo todos los municipios de
Colombia. Hoy, el 94 % de la poblacion vive a menos de 5 km de un co-
rresponsal bancario (Banca de las Oportunidades, 2025).

Este modelo ha funcionado como un puente entre la infraestructura fi-
nanciera formal y las comunidades. La corresponsalia complementa la
digitalizacion, garantizando que los avances tecnoldgicos se traduzcan
en beneficios tangibles para las personas que no cuentan con conectivi-
dad o acceso a dispositivos moviles.

Este avance ha estado acompanado por el despliegue de otras herra-
mientas tecnoldgicas. Colombia cuenta hoy con mas de 16.828 cajeros
automaticos y 1,5 millones de datafonos, aunque con desequilibrios terri-
toriales: mientras en ciudades hay 556 datafonos por cada 10.000 adul-
tos, en zonas rurales dispersas apenas hay 22 (Banca de las Oportunida-
des, 2025). La expansién de estos canales ha compensado la reduccion
de oficinas bancarias. En 2024, el nimero de oficinas bajo de 6.763 a
6.607, una disminucion del 2,3 % frente al ano anterior.

2. Acceso desigual al crédito: un desafio para la inclusion
financiera

Colombia ha logrado avances importantes en bancarizacion e inclusion
financiera basica, sin embargo, el verdadero reto que enfrenta hoy el
sistema financiero es garantizar el acceso al crédito. Aunque el sistema
financiero ha logrado incluir al 96,3 % de la poblacion adulta en al me-
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nos un producto formal, solo el 35,5 % (13.8 millones de adultos) accede
efectivamente a un crédito a través del sistema financiero, lo que eviden-
cia una profunda brecha entre estar bancarizado y tener oportunidades
de financiamiento (Banca de las Oportunidades, 2025). Esta brecha se
expresa de manera desigual en el territorio, entre grupos sociales y tipos
de empresa. A continuacion, se examinan los principales desafios que
explican por qué millones de personas y empresas, a pesar de estar ban-
carizadas, siguen excluidas del crédito formal.

Desde una perspectiva geografica, el acceso al crédito esta concentrado
en las zonas mas desarrolladas del pais. La region Centro Oriental lidera
con un 44,2 % de adultos con crédito vigente. En contraste, regiones
como el Caribe (24,4 %), el Llano (30,3 %) y el Pacifico (311 %) muestran
rezagos significativos. Departamentos como Vaupés, Vichada, Guainia
y Choco tienen niveles inferiores al 14 %, reflejando las barreras fisicas,
economicas y de infraestructura que afectan el acceso al sistema finan-
ciero en zonas apartadas (Banca de las Oportunidades, 2025).

Segun la misma fuente de Banca de las Oportunidades, el crédito tam-
bién esta marcado por profundas brechas sociodemograficas. Las per-
sonas entre 25 y 65 afos concentran la mayor parte del financiamiento,
mientras que los jévenes menores de 25 afos apenas alcanzan un 22 %y
los adultos mayores de 41 anos registran hasta un 41,8 %. A esto se suma
una clara brecha de género: los hombres acceden a mas productos y por
montos mayores. En 2024, el 37,2 % de los hombres accedié a créditos
de consumo, frente a un 33,7 % de las mujeres, lo que evidencia una bre-
cha que persiste en el acceso a este tipo de financiamiento.

En cuanto a personas juridicas, las MiPymes enfrentan, como era de es-
perarse, mayores obstaculos para tener acceso a créditos que las gran-
des empresas. Aunque constituyen el 91,7 % del tejido empresarial y ge-
neran el 29,7 % del empleo, solo el 15,3 % de las microempresas accede
a financiamiento formal, en contraste con el 82,1 % de las grandes com-
panias, esto implica que existe una brecha entre las empresas grandes
y las empresas pequenas de 66,8 pp. Las dificultades se agravan en las
empresas jovenes: solo el 2,5 % de las empresas nacientes cuenta con
crédito vigente (desmullendo 0.7 pp con respecto al afo anterior), frente
al 54 % de las consolidadas. Esto limita la inversion, el crecimiento vy la
generacion de empleo de calidad, (Banca de las Oportunidades, 2025).

En el escenario internacional, Colombia se ubica en una posicion inter-
media, e incluso rezagada, en el acceso al crédito dentro del contexto
latinoamericano. Uno de los principales indicadores de referencia es la
proporcion del crédito interno al sector privado con respecto al PIB, una
meétrica que refleja la profundidad del sistema financiero y su capacidad
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para impulsar el crecimiento. En este aspecto, Colombia registra un ni-
vel del 49 %, superando a paises como Argentina (10 %) y Ecuador (23
%), pero muy lejos de Chile (93 %) y Panama (107 %) (Herrera, D., (Eds),
2023). Igualmente, la adopcion de tarjetas de crédito es baja: solo el 30 %
de los adultos en Colombia cuenta con una, mientras que en Chile la cifra
alcanza el 79 %, en Argentina el 56 %, y en Ecuador el 39 % (Credicorp,
2024).

Sin duda estas cifras generan preocupacion, toda vez que un sistema de
crédito solido es fundamental para promover el crecimiento econémico y
cerrar brechas sociales. El acceso crediticio permite a los consumidores
mejorar su poder adquisitivo e impulsa a las empresas a invertir y cre-
cer. Como plantea Levine (2004), existe una relacion bidireccional entre
desarrollo financiero y desarrollo economico: cuando el crédito fluye, se
generan empleo, ingresos y bienestar. Sin embargo, esa promesa aun
esta lejos de cumplirse para amplios sectores del pais.

Las dificultades para acceder al crédito formal estan relacionadas con la
limitada informacién con la que cuentan los bancos al momento de medir
el riesgo, y con las condiciones socioeconémicas de buena parte de la
poblacion. En Colombia, la informalidad laboral, la pobreza estructural y
la distancia geografica en zonas rurales o apartadas generan serias limi-
taciones para demostrar ingresos, estabilidad y solvencia- (Valenzuela,
2022). A esto se suma la autoexclusion derivada del uso del efectivo, que
impide dejar trazabilidad de las transacciones y reduce la capacidad del
sistema financiero para perfilar a los potenciales clientes. Por ello, mu-
chas personas y microempresas quedan invisibles ante el sistema ban-
cario, no porque no tengan capacidad de pago, sino porque no hay datos
suficientes para demostrarlo. A continuacion, se analizan los principales
casos que explican esta exclusidon y que son a su vez espacios donde
la tecnologia puede generar transformaciones radicales como ya lo hizo
con el acceso a productos de deposito.

Principalmente estan la pobreza y la informalidad como dos de los facto-
res mas determinantes en la exclusion financiera de millones de colom-
bianos. En julio de 2024, el 31.8 % de la poblacion se encontraba en situa-
cion de pobreza monetaria, y esta cifra se eleva hasta el 42,5 % en zonas
rurales y centros poblados dispersos, donde las condiciones estructurales
dificultan el acceso a servicios financieros (DANE, 2024). A esto se suma
la informalidad laboral, que afecta al 55.6 % de la poblacion ocupada, y
llega a un alarmante 83,8 % en areas rurales (DANE, 2025), limitando el
acceso a ingresos estables, seguridad social y herramientas de financia-
miento formal. Esta exclusiéon se extiende también al tejido empresarial
mas vulnerable: las MiPymes, en especial las microempresas informales.
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Estas unidades productivas representan el 95 % del total de empresas en
el pais y generan cerca del 30 % del empleo nacional (DANE, 2023). Las
personas y empresas en estas condiciones dificilmente cumplen con los
requisitos exigidos por las entidades financieras (Montoya, 2024).

Obtener un crédito formal implica demostrar ingresos estables, estados
financieros, comprobantes de nomina, historial crediticio y, en muchos
casos, contar con garantias patrimoniales. Sin embargo, quienes trabajan
en la informalidad suelen manejar sus finanzas sin registros bancarios, lo
que los convierte en clientes invisibles para los modelos tradicionales de
evaluacion de riesgo. Esta falta de informacion confiable eleva los costos
de analisis para las entidades financieras y termina por desincentivar la
oferta de crédito, reforzando un circulo de exclusion y limitando el desa-
rrollo economico de los sectores mas vulnerables.

Asimismo, el predominio del efectivo en Colombia representa una de las
principales barreras para la inclusion financiera y el acceso al crédito. En
2023, el 78,4 % de todos los pagos en el pais se realizaron en efectivo,
una cifra que se ha mantenido alta pese al crecimiento de los medios
electronicos (Banco de la Republica, 2024). Esta preferencia se explica
por factores como la facilidad de uso, la rapidez y una cultura arraigada, el
uso del efectivo es particularmente elevado en los estratos socioecono-
micos bajos (hasta un 87,8 % en el estrato 1) y en regiones como la Costa
Atlantica, los Llanos y el Centro Oriente.

Grafico 2: Instrumento de pago preferido por el nivel del
ingreso (nUmero de transacciones)
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Este patron de uso impide la trazabilidad financiera de millones de perso-
nas. Al no dejar registros digitales de ingresos ni de comportamiento de
pago, las transacciones en efectivo no generan datos que permitan a las
entidades financieras evaluar la capacidad de endeudamiento. Esta falta
de informacion alimenta un fendémeno de autoexclusion, en el que quie-
nes dependen del efectivo quedan invisibles ante los modelos de andlisis
de riesgo. Como resultado, muchos colombianos, aun siendo economi-
camente activos, no pueden demostrar ingresos formales ni construir his-
torial crediticio, lo que dificulta su acceso a préstamos y limita su integra-
cién al sistema financiero formal (Banco de la Republica, 2024).

Finalmente, la falta de informacion confiable, eleva los costos de transac-
cion y dificulta la evaluacion del riesgo crediticio. Los bancos enfrentan
una asimetria de informacion que impide conocer con precision la capa-
cidad de pago de los solicitantes. Esta falta de trazabilidad obliga a las
entidades financieras a invertir mas recursos en procesos de verificacion,
analisis y mitigacion de riesgo, lo que encarece el proceso de evaluacion.

Aunqgue existen potenciales opciones como los datos alternativos y el
open banking, su implementacion enfrenta obstaculos técnicos y regu-
latorios. Colombia ha avanzado con iniciativas como el Decreto 1297 de
2022, que promueve el intercambio de datos financieros entre entida-
des. Sin embargo, la adopcion de estos modelos requiere estandares de
cumplimiento rigurosos y una infraestructura solida que garantice la cali-
dad, cobertura y confiabilidad de los datos (Tobar-Cruz & Ruiz-Martinez,
2025).

3. Marco regulatorio del crédito: limites e impactos

Mas alla de las condiciones estructurales que dificultan el acceso al cré-
dito en Colombia, existen también obstaculos de naturaleza normativa
que amplifican la exclusion. El disefio actual del marco regulatorio del
crédito ha generado restricciones que, aunque bien intencionadas, termi-
nan afectando con mayor severidad a los segmentos de la poblacion con
perfiles de mayor vulnerabilidad. Las normas actuales que determinan la
tasa de usura en ciertos casos reducen la viabilidad financiera de la ofer-
ta de crédito formal, al limitar severamente los margenes para cubrir los
costos de evaluacion y los riesgos de impago asociados a estos segmen-
tos. Como consecuencia, millones de personas y empresas excluidas por
criterios regulatorios terminan desplazadas hacia mecanismos informales
de financiamiento, donde no solo las tasas de interés superan con creces
las del sistema formal, sino que también expone a las personas a redes
de criminalidad organizada.
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Para comprender como opera el crédito en Colombia, es necesario ana-
lizar los elementos regulatorios que condicionan la oferta crediticia. Se
examina los tres factores clave que determinan las tasas techo o tope
de los créditos: el Interés Bancario Corriente (IBC), la clasificacion de las
modalidades crediticias, y la tasa de usura. Estos componentes influyen
en quién accede al crédito, en qué condiciones lo hace y como se ve
afectado su bienestar financiero.

Como principal elemento en el sistema crediticio, el IBC es un indicador
clave en el funcionamiento del mercado crediticio colombiano. Represen-
ta el promedio de las tasas de interés cobradas por las entidades financie-
ras, y cumple la funcion de servir como referente técnico en la regulacion
del sistemay el establecimiento de la tasa de usura, que es 1.5 veces IBC.
Su calculo y publicacion mensual estan a cargo de la Superintendencia
Financiera de Colombia, conforme al Decreto 2555 de 2010, que le otorga
libertad metodoldgica siempre que sea informada publicamente. El IBC
no es unico: se calcula de manera diferenciada segun la modalidad de
credito, 1o que permite ajustar el indicador a las condiciones especificas
de cada tipo de operacion financiera.

El IBC se certifica en Colombia para diferentes modalidades de crédito,
clasificadas segun el monto, el tipo de actividad econdmica y el perfil
del solicitante, conforme a lo establecido en el Decreto 2555 de 2010 y
sus modificaciones posteriores (Ministerio de Hacienda y Crédito Publico,
2010, 2023). Estas modalidades incluyen, en primer lugar, los créditos
de consumo y ordinario, que agrupan aquellos créditos dirigidos a per-
sonas haturales para la adquisicion de bienes o servicios destinados al
uso personal o familiar, y los créditos ordinarios, orientados para finan-
ciar el desarrollo de cualquier actividad econémica. En segundo lugar,
se contemplan los créditos de consumo de bajo monto, enfocados en
personas naturales y cuyo monto es hasta de ciento seis Unidades de
Valor Tributario (UVT); y finalmente, 5 modalidades de crédito productivo,
destinados al desarrollo de actividades econdémicas de pequeno alcan-
ce: popular productivo rural, popular productivo urbano, productivo rural,
productivo urbano y productivo de mayor monto (Decreto 455 de 2023;
Superintendencia Financiera de Colombia, 2024).

El microcredito, que durante anos funcioné como una categoria certifica-
ble independiente dentro del sistema financiero colombiano, fue elimina-
do con la expedicion del Decreto 455 de 2023. Esta reforma normé una
nueva estructura de modalidades de crédito, en la cual el microcrédito
fue absorbido por la clasificacion de créditos productivos. En lugar de una
Unica clasificacion, se establecieron cinco subcategorias diferenciadas
segun el monto del préstamo y la ubicacion geografica del beneficiario
(urbana o rural): (i) popular productivo rural y (ii) popular productivo urba-
no, para creditos de hasta 6 salarios minimos legales mensuales vigentes
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(SMLMV); (i) productivo rural y (iv) productivo urbano, para montos entre
6y 25 SMLMV; y (v) productivo de mayor monto, que comprende crédi-
tos entre 25 y 120 SMLMYV, sin distincion geografica. Este cambio bus-
co ofrecer una segmentacion mas precisa de las operaciones crediticias
destinadas a actividades econdmicas de poblaciones vulnerables.

En términos metodoldgicos, el calculo del IBC vy la clasificacion de los
creditos certificables han experimentado transformaciones significativas
en los ultimos anos en Colombia. Hasta 2017, el IBC se calculaba trimes-
tralmente con base en promedios simples de tasas reportadas por las
entidades financieras para cada modalidad de crédito. Desde entonces,
el proceso se ha ajustado a ciclos mas cortos, primero pasando a una
frecuencia mensual y, mas recientemente, incorporando una nueva me-
todologia basada en el promedio ponderado por monto desembolsado,
cuya implementacion comenzo de forma gradual en agosto de 2023. No
obstante, esta metodologia no se aplica aun de manera uniforme a todas
las modalidades de crédito. Como sefala Fedesarrollo (2024), si bien los
créditos de consumo y ordinario ya adoptaron completamente el nuevo
esquema (incluso incorporando créditos de construccion y redescuento),
otras modalidades, como el crédito de consumo de bajo monto, enfrentan
limitaciones por falta de datos representativos, lo que ha obligado a utili-
zar tasas de referencia basadas en productos similares.

En particular, el calculo del IBC para los créditos de consumo y ordina-
rio ha sido uno de los principales focos de transformacion metodolégica
durante la ultima década, concentrando varios de los cambios mas rele-
vantes en términos de periodicidad, fuentes de informacion y técnicas
de agregacion. Hasta septiembre de 2017, la certificacion se realizaba de
forma trimestral y en tres etapas: primero, se obtenian promedios ponde-
rados por monto para distintos tipos de creditos; luego, se agrupaban por
modalidad (consumo, comercial y tarjetas de crédito); y finalmente, se
aplicaba un promedio simple para obtener el valor certificado. A partir de
octubre de 2017 y hasta agosto de 2023, se implementd una periodicidad
mensual, manteniendo el mismo esquema de calculo, pero reduciendo el
periodo de analisis a las 4 semanas anteriores a la certificacion. El cambio
metodoldgico mas significativo se introdujo en agosto de 2023, cuando
se inicio la transicion hacia un nuevo esquema basado exclusivamente en
el promedio ponderado por monto desembolsado, donde el peso de cada
crédito en el calculo del IBC es proporcional a su monto.

Finalmente, en abril de 2024, se ampliaron las fuentes de datos incluyen-
do los créditos de construccion, tradicionalmente asociados a proyectos
inmobiliarios de gran escala, y los créditos con recursos de redescuen-
to, gestionados a través de entidades de segundo piso como Bancoldex,
Finagro o Findeter, que canalizan recursos a intermediarios financieros
para que estos, a su vez, otorguen créditos a los beneficiarios finales con
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tasas mas bajas que las de mercado. La incorporacion de ambos tipos
de operaciones (caracterizadas por montos elevados y condiciones més
favorables) y el uso del promedio ponderado que otorga mas peso a los
créditos de monto alto (otorgados a perfiles de menor riesgo), introdujo
un sesgo hacia perfiles de menor riesgo y tasas subsidiadas, lo que dis-
minuyo significativamente el nivel general del IBC y, por tanto, el techo
legal de la tasa de usura (Fedesarrollo, 2024).

La logica de favorecer a los créditos de mayor cuantia (comunmente diri-
gidos a personas juridicas), provocé que los créditos ordinarios sesgaran
la tasa de usura para productos de consumo, como las tarjetas de crédito
o los microcréditos, reduciendo asi el margen disponible para cubrir el
riesgo de usuarios menos solventes. La participacion de las tarjetas de
crédito en el calculo del IBC de la cartera de "ordinario y consumo” cayo
del 95,8% al 30%, mientras que los créditos comerciales ordinarios pasa-
ron de menos del 0,5% al 44,1% (Fedesarrollo, 2024).

Grafico 3: Cambio en el peso relativo del cdlculo del IBC
por categoria de crédito
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Como se mencion®, otro cambio significativo fue la actualizacion del es-
quema de certificacion, que en marzo de 2023 dejo de reconocer al mi-
crocrédito como modalidad independiente para dar paso a una nueva es-
tructura de créditos productivos. Esta transformacion implicé no solo una
reorganizacion de categorias segun el perfil y el destino de los préstamos,
sino también el abandono de una metodologia que se habia manteni-
do relativamente estable durante casi una década, basada en promedios
simples de tasas reportadas por las entidades financieras.
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Aunqgue en 2017 se ajusto el periodo de analisis de 52 a 12 semanas pre-
vias a la certificacion, no hubo mayores transformaciones metodoldgicas.
Con la creacion de los créditos productivos, el célculo del IBC comenzdé
utilizando datos historicos de microcréeditos y para el crédito rural se incor-
poraron los créditos con recursos de redescuento que cuentan con tasas
subsidiadas, mayoritariamente concentrados en el sector productivo ru-
ral y gestionados en su mayoria por el Banco Agrario, cuya participacion
alcanza el 91,8% en esta categoria, segun estimaciones de Fedesarrollo
(2024).

Finalmente, el elemento crucial para comprender los limites del crédito
formal en Colombia es la tasa de usura. Esta figura, consagrada en el ar-
ticulo 305 del Cédigo Penal actua como un limite legal que, si se excede,
constituye una conducta punible dentro del ambito penal. En el ambito
financiero, cumple el propdsito de evitar abusos por parte de los presta-
mistas y regular los costos del endeudamiento, especialmente entre los
sectores mas vulnerables (Ferrari, Masetti & Ren, 2018).

Aunque la finalidad de la regulacién es proteger al consumidor del cobro
excesivo de intereses, cuando la tasa de usura se establece en niveles
demasiado bajos puede generar efectos adversos sobre el acceso al cre-
dito. En lugar de fomentar la inclusion financiera, una regulacion restric-
tiva puede limitar la capacidad de las entidades para cubrir los riesgos
asociados a ciertos perfiles de solicitantes. Si la tasa de usura se reduce
demasiado, también lo hace la posibilidad de acceder al crédito formal.
Las personas con mayor riesgo crediticio (como trabajadores informales,
personas sin historial financiero o con ingresos inestables) requieren ta-
sas mas altas que compensen los costos adicionales de evaluacion, ad-
ministracion y probabilidad de impago. Si las entidades no pueden ajustar
los intereses a ese nivel de riesgo, se ven obligadas a negar el crédito.

Para abril de 2025, la tasa de usura para los créditos de consumo y ordi-
nario se ubica en 25,62 %, 2 anos antes esta se ubicaba en el 4709%. Si
bien esta caida se explica en buena parte por la disminucion de la tasa de
interés de politica monetaria, los cambios metodoldgicos profundizaron la
reduccion, disminuyendo la posibilidad de los bancos en otorgar crédito
a perfiles de mayor riesgo (Fedesarrollo, 2024). Estimaciones del mismo
estudio indican que esta nueva metodologia estaria asociada con una cai-
dadeentre 11,4 % vy 21 % en los nuevos desembolsos de crédito anuales,
y que una disminucién de un solo punto en la tasa de usura puede tradu-
cirse en una contraccion de entre 1,9 % y 3,5 % en la cartera de crédito
de consumo (Fedesarrollo, 2024). Elimpacto ha sido especialmente grave
para los hogares mas vulnerables, ya que simulaciones muestran que una
caida en la tasa de usura puede reducir la capacidad de consumo de los
hogares del primer quintil de ingresos entre 8,0 % y 14,7 % (Fedesarrollo,
2024). Asi mismo, para los créditos productivo rurales que consideran los
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créditos con redescuento para calcular el IBC, la tasa de usura a febrero
de 2025 estaba en 18,78%, este bajo nivel desincentiva a las entidades
financieras a otorgar préstamos a beneficiarios con mayor riesgo, ya que
no pueden cobrar una tasa acorde al perfil del solicitante, limitando asi el
acceso al crédito formal en zonas rurales.

En la experiencia internacional se puede observar que otros paises lati-
noamericanos han adoptado esquemas mas flexibles que el colombia-
no en materia de control a las tasas de interés. En Argentina, las tasas
se pactan libremente entre bancos y clientes, sin un tope legal general
(BCRA, 2024). En Chile, aunque existe una tasa maxima convencional,
esta se calcula sobre la base de la tasa de interés corriente y varia segun
monto, plazo y moneda, o que permite mayor adaptabilidad al mercado
(CMF, 2022). Bolivia, si bien impone techos, los limita a productos estra-
tégicos como el crédito productivo y de vivienda, con tasas diferenciadas
por tipo de unidad productiva y sin incluir otros recargos (Decreto Supre-
mo N.° 2449). Pert impuso topes entre 2021y 2024 mediante la Ley N.°
3143, pero estos fueron eliminados en 2025, restableciendo la libertad
para fijar tasas bajo supervision del BCRP, debido a los efectos negativos
que tuvo la regulacion sobre el acceso al crédito formal. En Brasil, no
existe un tope legal general para las tasas de interés. En marzo de 2025,
la tasa promedio del crédito rotativo con tarjeta alcanzo el 445% efectivo
anual. Estos casos muestran que el caso colombiano podria ser uno de
los mas restrictivos de toda la region.

Puede analizarse si, precisamente, este nivel de restriccion en Colombia
es lo que explica por qué solo el 35.5 % de la poblacion tiene acceso al
crédito formal a través del sistema financiero (Banca de las Oportunida-
des, 2025). Esta exclusién golpea con especial fuerza a las mipymes, las
zonas rurales dispersas y a las mujeres, quienes, a pesar de mantener
mejor comportamiento de pago en muchos casos, siguen enfrentando
mayores barreras de entrada al sistema financiero.

En afos recientes, se han observado contracciones en el acceso al cré-
dito: en lo que respecta a las microempresas, el indicador paso de 18,1 %
en 2019 a 15,3 % en 2024, ampliando su brecha frente a las grandes
empresas a mas del 66,8 % (Banca de las Oportunidades, 2025). Algo
similar ocurrio en el ambito territorial: las zonas rurales dispersas, tradicio-
nalmente mas excluidas, vieron descender su acceso de 20,4 % a 171 %,
mientras que en las ciudades la caida fue marginal, manteniéndose una
brecha de mas de 23 puntos porcentuales (Banca de las Oportunidades,
2025). La falta de diferenciacién en el calculo del IBC (que sigue agru-
pando créditos comerciales de grandes, medianas y pequefias empre-
sas bajo una misma categoria) ha generado sesgos que benefician a los
grandes colocadores y limitan el margen de operacién para atender a
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segmentos de mayor riesgo (Fedesarrollo, 2024). A esto se suma la per-
sistencia de una brecha de género en el acceso al crédito, que alcanzo
3,5 puntos porcentuales en junio de 2024, a pesar de que las mujeres
presentan indicadores de mora inferiores a los de los hombres (Banca de
las Oportunidades, 2025). Se debe analizar si los recientes ajustes en la
metodologia de las tasas de usura han agravado los desequilibrios, pro-
fundizando la exclusion financiera.

4. El crédito informal: riesgos y criminalidad

La exclusion del sistema formal empuja a muchas personas al crédito in-
formal. Ante las restricciones que imponen la regulacion de tasas y la
falta de informacion disponible para las entidades de crédito, miles de
hogares y microempresas recurren al “gota a gota” como unica fuente de
financiacion (Vera, A., & Tamayo, C. E. (Eds.) 2022). Estos préstamos se
caracterizan por su rapida disponibilidad, ausencia de requisitos y falta de
regulacion, pero también por sus altos costos financieros y condiciones
opacas (Universidad del Rosario, 2018). Seguin la Asociacion Nacional de
Instituciones Financieras (ANIF, 2025), el 37.3% de los hogares y el 55%
de las empresas acuden al crédito informal, una tendencia que se acen-
tua en los sectores mas vulnerables: el 80% de los hogares con deuda
informal gana entre 1y 2 salarios minimos, y el 91% de las empresas que
acceden a este tipo de crédito son microempresas o de subsistencia.

Como se observa en la Grafica 4, la participacion del crédito informal den-
tro del stock total de deuda disminuye a medida que aumenta el ingreso:
representa el 22% en hogares con menos de 1 SMMLYV, 14% en quienes
ganan entre 1y 2 SMMLYV, y se reduce a apenas el 2% en los de mas de
4 SMMLYV, lo que confirma que a menor nivel de ingreso, mayor es la
dependencia de mecanismos informales de financiacion. Esta tendencia
se reproduce también en el segmento empresarial, tal como muestra la
Grafica 5: las empresas de subsistencia y microempresas presentan una
alta exposicion al crédito informal, con una participacion del 10% y 11,9%
respectivamente, mientras que en las pequefnas y medianas empresas
esta participacion cae al 7% y al 1,2%, respectivamente. Esto sugiere que,
tanto en los hogares como en las unidades productivas mas pequenas, la
informalidad crediticia sigue siendo la Unica opcion viable ante las barre-
ras de acceso al sistema financiero formal.
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Grafico 4: Composicidn del stock de deuda de un colombiano
promedio por tipo de prestamista segun su nivel de ingreso

M Bancos M Familiares Informal (Gota a gota, casa de empefio) ™ Telco ™ Otros
Otros proveedores de créditos digitales* @ Microfinancieras Cooperativas ™ Tarjeta de crédito

Menos de 1 SMLV De 1a2 SMLV De 2 a 3 SMLV

Fuente. ANIF con base en encuesta de endeudamiento en Colombia.

Grafico 5: Composicion del stock promedio de deuda por tipo de
prestamista segun tamafio de empresa solicitante

M Bancos M Familiares Informal (Gota a gota, casa de empefio) ™ Telco ™ Otros
Otros pr de créditos digi B Microfinancieras Cooperativas ™ Tarjeta de crédito
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Fuente. ANIF con base en encuesta de endeudamiento en Colombia.
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Esta practica de préstamo informal, en muchos casos caracterizada por
pagos diarios y exigencias violentas, se ha convertido en una amenaza
estructural que vulnera derechos econdémicos y pone en riesgo la vida e
integridad de miles de colombianos. Segun ANIF (2024), las tasas efec-
tivas anuales del gota a gota alcanzan en promedio el 382,2% para ho-
gares y 666,5% para empresas, es decir, entre 18 y 30 veces mas que
las tasas formales. A esto se suma una baja comprension de conceptos
financieros: solo el 32,3% de personas con educacion primaria entienden
el funcionamiento de las tasas de interés, lo que facilita la captura de victi-
mas por parte de estas redes. El acceso limitado al crédito formal, agrava-
do por regulaciones restrictivas como la actual tasa de usura, ha dejado a
los hogares mas pobres y microemprendimientos sin alternativas viables,
forzandolos a acudir al préstamo informal (Colombia Fintech, 2024). Sin
embargo, mas alla del sobreendeudamiento, lo que diferencia al gota a
gota es en muchos casos su estrecha relacion con el crimen organizado.

La consolidacion del gota a gota como modalidad de financiamiento in-
formal en Colombia no solo ha ampliado su presencia territorial, afec-
tando por igual a zonas urbanas y rurales, sino que ha dado paso a una
red delictiva mas compleja y estructurada, (Universidad Libre, 2023). En
contextos donde la exclusion financiera, la informalidad y la ausencia ins-
titucional son la norma, estas redes de préstamo ilegal han evolucionado
hacia esquemas de criminalidad organizada, empleando la coaccion, el
miedo y la violencia como mecanismos de operacion. La necesidad de
asegurar el recaudo diario de intereses, en muchos casos desproporcio-
nados, ha derivado en la comision sistematica de multiples delitos que
afectan gravemente la seguridad ciudadana. Entre estos, destacan la ex-
torsion como forma habitual de presion sobre los deudores; el sicariato
como respuesta extrema ante la mora; y el lavado de activos como me-
canismo para legalizar capitales provenientes de economias ilicitas. En lo
que sigue, se analizan estas tres dimensiones delictivas asociadas al gota
a gota, demostrando que se trata de un fenomeno que rebasa lo econo-
mico para insertarse de lleno en el campo de la criminalidad organizada.

Uno de los delitos mas recurrentes asociados al gota a gota es la extor-
sion. A través de mecanismos de intimidacion fisica o psicoldgica, los
prestamistas obligan a los deudores a pagar cuotas que, en muchos ca-
sos, ya han superado varias veces el capital inicial (Borraez, 2021). Las
victimas son acosadas mediante visitas intimidantes, llamadas amena-
zantes, destruccion de bienes o presion sobre familiares y vecinos. En
contextos urbanos, especialmente en ciudades como Bogota, Medellin o
Cali, las redes de “cobradiarios” operan abiertamente en barrios popula-
res, recolectando dinero puerta a puerta bajo amenaza. Segun El Centro
de Estudios Futuros Urbanos (2022), los cobros y medios utilizados por
estas estructuras estan directamente relacionados con el delito de extor-




Crédito formal vs. Inseguridad: el rol inaplazable de la tecnologia

sion, el cual aumentd un 68 % entre 2019 y 2021, al pasar de 908 a 1.528
casos en Bogota. Como lo documenta la Defensoria del Pueblo (2024),
esta forma de extorsion no solo afecta a los deudores directos, sino que
deteriora la seguridad colectiva, pues la presencia constante de cobrado-
res armados infunde miedo en comunidades enteras. Este deterioro de
la seguridad se enmarca en modalidades estructuradas de extorsion que
exceden al prestamista individual.

La Defensoria del Pueblo ha identificado tres grandes formas: la extor-
sion simple, la carcelaria y la micro extorsion. Esta Ultima, especialmen-
te vinculada al gota a gota, es perpetrada por organizaciones criminales
con capacidad logistica, dominio del territorio y vinculos con economias
ilegales como el microtrafico y la prostitucion. Segun el mismo informe,
estas redes suelen estar controladas o subcontratadas por grupos post-
desmovilizacion de las AUC, para quienes la extorsion es una de sus
fuentes principales de financiacién, junto con el narcotrafico y la mine-
ria ilegal. En estos contextos, el cobro del préstamo se convierte en una
excusa para imponer esquemas de “seguridad” privada que en realidad
encubren mecanismos de control social y territorial, particularmente en
zonas marginales o con alta presencia de poblacion desplazada. En los
ultimos anos, esta extorsion ha evolucionado hacia modalidades digitales:
los prestamistas utilizan redes sociales, aplicaciones moviles o WhatsApp
para controlar a sus victimas, exigir pagos y amenazarlas con la difusion
de datos personales. La Fiscalia General de la Nacion (2024) ha iden-
tificado redes que acceden a los contactos del teléfono de la victima y
amenazan con divulgar supuestas deudas o “deshonras” familiares si no
se realiza el pago. Mas de 8.000 denuncias de extorsion digital han sido
registradas entre 2020 y 2024, y se estima que el 40 % de los casos se
originan en centros penitenciarios (Fiscalia, 2024).

Por otro lado, el homicidio se ha convertido en una herramienta de intimi-
dacion y control empleada por las redes criminales que operan el gota a
gota en Colombia. Cuando las amenazas verbales, el acoso o la destruc-
cion de bienes no logran forzar el pago de las cuotas, estas estructuras
recurren a formas extremas de violencia, incluyendo el asesinato, para
imponer disciplina entre los deudores e infundir miedo en la comunidad.
Segun informes de la Policia Nacional, en 2022 se registraron 13.536 ho-
micidios en el pais, de los cuales 8.423 (es decir, mas del 62 %) fueron
cometidos mediante sicariato, una modalidad frecuentemente empleada
por redes ilegales vinculadas al cobro de deudas. Aunque no todos estos
casos pueden atribuirse al gota a gota, investigaciones de la Revista Cri-
minalidad (Murillo Orrego, F., (Eds), 2023) y reportes de prensa han do-
cumentado casos en los que el incumplimiento de pagos ha derivado en
asesinatos selectivos, particularmente en barrios populares de ciudades
como Bogota, Medellin y Cali. En muchos de estos contextos, los pres-
tamistas incorporan sicarios a su modelo de negocios como mecanismo
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letal de cobro, eliminando selectivamente a deudores o familiares como
advertencia para otros usuarios.

El lavado de activos constituye otra dimension delictiva asociada al gota
a gota. Esta modalidad de credito informal ha sido identificada como una
via idonea para blanquear recursos provenientes del narcotrafico, la mi-
neria ilegal o la extorsion. Segun un informe del Sistema de Analisis de
Grupos Armados (SAGA, 2024), las organizaciones criminales utilizan el
gota a gota como un canal de reinversion de capitales ilicitos: prestan
dinero obtenido en actividades ilegales y lo recuperan a través de pa-
gos fraccionados en efectivo, simulando ingresos regulares de negocios
legales. Esta operacion se replica tanto en contextos urbanos como ru-
rales. En zonas del Meta, Casanare o Cauca, grupos armados ilegales
han instalado redes de prestamistas informales como mecanismo de au-
tofinanciamiento y control social sobre la poblacion. El Observatorio de
Seguridad Financiera de la Universidad de Antioquia (2023) sostiene que
el préstamo gota a gota es hoy uno de los instrumentos mas eficaces
para legalizar ganancias ilicitas sin pasar por el sistema financiero, lo que
lo convierte en un desafio para las autoridades encargadas de prevenir el
lavado de activos.

En este sentido, uno de los hallazgos mas relevantes de la evidencia re-
ciente es que los individuos que dependen del crédito informal son sig-
nificativamente mas propensos a aparecer en registros carcelarios que
aquellos con acceso a crédito formal. Como lo documenta el Banco de
la Republica (Job Displacement, Credit, and Crime in Colombia, 2025), el
acceso a crédito de consumo formal actia como un amortiguador frente
a la criminalidad, reduciendo la probabilidad de arresto entre quienes lo-
gran vincularse al sistema financiero formal. Esta relacion se explica por-
que el gota a gota no solo impone cargas financieras desproporcionadas,
sino que estd inserto en logicas de extorsion y violencia que empujan
a las personas hacia escenarios de criminalizacion. De manera comple-
mentaria, Posada, Gaviria-Garcés y Londofio (2025) muestran que acce-
der al crédito formal desplaza de manera significativa la dependencia de
prestamistas informales, lo que confirma que la formalizacion crediticia
constituye también una estrategia de seguridad ciudadana al debilitar las
redes coercitivas que alimentan la extorsion, el sicariato y el encarcela-
miento masivo.

En sintesis, el gota a gota ha mutado de una practica informal de financia-
miento a una estructura de criminalidad organizada que articula multiples
delitos: usura, extorsion, sicariato, lavado de activos y control territorial.
Su expansion ha sido facilitada por la exclusion financiera, la fragilidad
institucional y la tolerancia social hacia esquemas de préstamo informal.
El desafio no es solo financiero o econdémico, sino fundamentalmente de
seguridad y derechos humanos. A medida que el sistema financiero for-
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mal enfrenta barreras de acceso, particularmente para la poblacion con
menores ingresos o sin historial crediticio, estas redes continuan capitali-
zando la necesidad (Universidad Militar Nueva Granada, 2023).

5. Apuestas en materia de tecnologia

Colombia se encuentra en un momento crucial para resolver uno de los
grandes pendientes de su sistema financiero: el acceso equitativo al cré-
dito. Asi como la tecnologia transformé la manera en que millones de
personas en el pais se vincularon por primera vez al sistema bancario
(mediante la expansion de corresponsales, billeteras digitales y depositos
de bajo monto), ese mismo potencial debe aplicarse ahora para cerrar las
brechas en el acceso al financiamiento formal.

La historia reciente ha demostrado que la tecnologia puede ser una pa-
lanca decisiva para lograr avances en inclusion financiera. La adopcion
masiva de productos como los depdsitos de bajo monto, que hoy supe-
ran los 27 millones de usuarios, y el crecimiento exponencial de la ban-
ca movil (que permitid reducir las operaciones presenciales del 60 % al
14,5 % en una década) dan cuenta de que cuando se crean soluciones
tecnologicas adecuadas al contexto colombiano, la inclusion se expan-
de (Arias, P., Bryan, M., Pefia-Gémez, C., & Marquez Riafo, P. N., 2023).
Estos logros sentaron las bases de una infraestructura digital que ahora
debe ponerse al servicio del crédito.

En este nuevo horizonte, los sistemas de pagos inmediatos emergen
como una pieza clave en la arquitectura financiera para la inclusion credi-
ticia. En particular, la implementacion de Bre-B, liderada por el Banco de
la Republica, representa un punto de inflexion en la capacidad del pais
para generar datos transaccionales de alta granularidad (informacion de-
tallada y especifica sobre cada transaccién individual) sobre segmentos
tradicionalmente invisibles para el sistema financiero. Este sistema per-
mitira realizar transferencias interbancarias en tiempo real, 24/7, con in-
teroperabilidad plena entre entidades, y con funcionalidades inicialmente
orientadas a pagos persona a persona (P2P) y persona a comercio (P2M).
Su disefio contempla atributos criticos como la alta disponibilidad, baja
latencia y arquitectura distribuida para asegurar escalabilidad y resiliencia
operativa, todo sobre un esquema orientado a ser de bajo costo por tran-
saccion, lo que resulta esencial para su adopcion masiva.

Mas alla de la velocidad o conveniencia de las transacciones, el verda-
dero valor de Bre-B reside en su capacidad de capturar microdatos de
comportamiento economico en tiempo real. Cada transaccion, desde una
venta informal de alimentos en Sincelejo hasta el pago de un servicio
domiciliario en Buenaventura, se convierte en una unidad de informacion
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digital trazable, estructurada o semiestructurada, que aporta evidencia
sobre patrones de ingreso, recurrencia de pagos, relaciones comerciales
y flujos de caja. Estos datos, sistematicamente almacenados, procesados
y analizados, permiten construir vectores dinamicos de comportamiento
financiero que, integrados a modelos avanzados de score crediticio, habi-
litan esquemas de evaluacion basados en evidencia, incluso en ausencia
de historial crediticio tradicional.

Experiencias internacionales como PIX en Brasil o UPI en India han de-
mostrado que la masificacion de pagos inmediatos no solo transforma
la forma en que se transa, sino que redefine el perimetro de inclusion
financiera. En Brasil, mas de 150 millones de personas han usado PIX en
menos de cuatro anos, generando datasets de comportamiento financie-
ro que ya se integran a algoritmos de credit scoring alternativo, (Banco
Central do Brasil, 2024). De igual forma, en India, la infraestructura de UP!
se ha vinculado a plataformas de open credit enablement (OCEN), permi-
tiendo originar créditos sobre la base de flujos transaccionales en tiempo
real, (National Payments Corporation of India, 2023). En ambos casos, el
sistema de pagos se convierte en una red de datos econdmicos distribui-
dos, sobre la cual se pueden construir modelos de riesgo mas robustos,
dinamicos y personalizables.

En el caso colombiano, Bre-B puede habilitar un nuevo paradigma en
la generacion de historial crediticio para trabajadores por cuenta propia,
vendedores informales y microemprendedores rurales, que hoy ope-
ran casi exclusivamente en efectivo. La posibilidad de registrar pagos
frecuentes y sistematicos, aunque sean de bajo monto, permite inferir
capacidad de pago, constancia en ingresos y habitos financieros. (Téc-
nicamente, este enfoque permite alimentar modelos de riesgo tipo cash-
flow underwriting, los cuales se han mostrado altamente eficaces en
mercados emergentes) Desde el punto de vista técnico, esta estrategia
posibilita la construccion de modelos de riesgo basados en flujos de caja
(cash-flow underwriting), los cuales han demostrado una alta efectividad
en economias emergentes.

Para maximizar su impacto inclusivo, sera fundamental que Bre-B amplie
su alcance hacia otras categorias de transaccion, en particular los pagos
Gobierno-a-Persona (G2P), como subsidios, transferencias monetarias
condicionadas o pagos de némina publica. La incorporacion de flujos G2P
permitiria crear trazabilidad sobre poblaciones que hoy se encuentran en
mayor situacion de vulnerabilidad econdmica, pero que mantienen una
relacion financiera estable con el Estado. Su despliegue efectivo requerira
también la articulacion con mecanismos de identidad digital robusta tal y
como se ha desarrollado en India.
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En este nuevo horizonte, los pagos inmediatos se perfilan como una he-
rramienta estratégica. La implementacion de sistemas como Bre-B (Base
de Registro de Pagos Inmediatos), permitiran capturar informacion diaria
sobre la actividad econdmica de quienes hoy operan en la informalidad,
especialmente en regiones como La Guajira, Choco o el sur de Bolivar.
Estos microdatos, invisibles para los modelos actuales, pueden ser la
base para construir perfiles financieros ajustados a la realidad econdmica
de buena parte de los colombianos.

Un ejemplo emblematico del potencial de los pagos inmediatos es el sis-
tema PIX en Brasil, implementado por el Banco Central en 2020. Esta
herramienta permitié a millones de brasilefos acceder por primera vez a
servicios de pago digitales, incluyendo a quienes no contaban con cuen-
tas bancarias tradicionales. Su facilidad de uso, la posibilidad de operar
sin necesidad de tarjeta ni infraestructura compleja, y su gratuidad para
personas naturales, convirtieron a PIX en una puerta de entrada al siste-
ma financiero para millones. En menos de tres anos, mas del 70 % de la
poblacion adulta brasilena habia usado PIX, generando un volumen de
transacciones que hoy es base para nuevas estrategias de inclusion y
evaluacion de riesgo.

La masificacion de PIX ha impulsado un cambio visible en la reduccién de
la informalidad financiera. Estudios muestran que un aumento del 1 % en
el numero de usuarios activos de PIX en un municipio se asocia con un
incremento del 0,45% en la creacion de relaciones crediticias, del 0,25%
en la apertura de relaciones con nuevos bancos y del 0,8% en la apertura
de cuentas bancarias por primera vez (Ornelas & Sampaio, 2024). Este
fortalecimiento del vinculo con el sistema financiero formal ha contribuido
a revertir la tendencia al alza en el uso de crédito informal: en 2015, el 24
% de los adultos recurria a préstamos informales (BBVA, 2019), cifra que
aumento al 25% en 2021 (el trimestre econdmico, 2021), pero que para
2024 se redujo al 16 % (Poverty Action, 2024), representando una caida
de nueve puntos porcentuales en apenas tres anos y un avance significa-
tivo en el cierre de la brecha historica de acceso al crédito formal.

Asimismo, en India, la experiencia con UPI ha mostrado un efecto similar.
Desde su lanzamiento en 2016, UPI se ha consolidado como uno de los
actores principales en la digitalizacion financiera del pais, con mas de
500 millones de usuarios activos en 2024, (NPCI, 2024). Este ecosis-
tema permitio la integracion de plataformas de open credit enablement
(OCEN), a través de las cuales se originan microcréditos basados en flu-
jos transaccionales digitales. Entre 2014 y 2021, mas de 70 millones de
personas dejaron de acudir a fuentes no institucionales de crédito en
apenas siete anos (World Bank, 2022, Global Findex Database). Esta re-
duccion se explica no solo por el despliegue de UPI, sino también por
programas masivos de inclusion financiera como el Jan Dhan Yojana, que
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abrio mas de 550 millones de cuentas bancarias bésicas (Government of
India, 2023), y el esquema MUDRA, que entre 2015 y 2024 origind mas
de 520 millones de microcréditos a través de canales formales (Ministry
of Finance, 2024).

En Colombia, Bre-B representa una apuesta similar. Este sistema de pa-
gos inmediatos, en desarrollo por el Banco de la Republica, busca permitir
transferencias interbancarias en tiempo real, disponibles 24/7 y a bajo
costo. La diferencia clave respecto a otros esquemas previos es su inte-
roperabilidad: cualquier persona podra transferir recursos desde y hacia
cuentas en distintas entidades financieras sin depender de canales espe-
cificos. Esta universalidad tiene implicaciones directas sobre la inclusion:
facilitara la digitalizacion de pagos cotidianos, desde ventas en tiendas
informales hasta transferencias entre trabajadores independientes, gene-
rando asi un registro continuo y granular de las dinamicas econdmicas en
sectores que histéricamente han operado en efectivo.

Lo mas relevante de estos pagos inmediatos no es su rapidez o conve-
niencia, sino el rastro digital que dejan. Cada transaccion, por pequena
que sea, constituye un dato sobre capacidad de ingreso, comportamiento
de pago, frecuencia de operacion o relaciones comerciales. Esta infor-
macion, cuando se integra en plataformas de analisis crediticio (como
ya ocurre en India con la United Payments Interface (UPI) o en México
con CoDi) permite crear modelos alternativos de evaluacion, capaces de
incluir a personas que no tienen historial crediticio tradicional pero si una
actividad econdmica constante.

En contextos como los colombianos, donde la informalidad laboral supera
el 50% vy el uso del efectivo sigue siendo la norma en amplias regiones
del pais, Bre-B puede convertirse en una herramienta clave para reducir
la opacidad financiera. Su implementacion eficaz sera especialmente Util
en ciudades con altos niveles de informalidad como Sincelejo, Cucuta,
Valledupar o Buenaventura, donde la evidencia muestra que menos del
25 % de la poblacion accede a crédito formal. Alli, cada pago realizado a
través de Bre-B podria convertirse en una ventana de visibilidad para el
sistema financiero.

Una vez establecida la base de trazabilidad digital mediante pagos inme-
diatos, el paso siguiente para cerrar la brecha crediticia en poblaciones
subatendidas es construir una arquitectura de datos financieros y no fi-
nancieros que sea interoperable, estandarizada y centrada en el usuario.
En este marco, el despliegue efectivo de esquemas de Open Finance y
Open Data se vuelve una condicién habilitante para el desarrollo de mo-
delos de evaluacion crediticia alternativos y dinamicos. Mientras Bre-B
puede capturar microdatos de transacciones en tiempo real, su valor in-
formativo queda restringido si la trazabilidad se fragmenta entre entida-
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des que no comparten informacion entre si. En este contexto, los marcos
de Open Finance y Open Data emergen como pilares clave para demo-
cratizar el acceso a la informacion y permitir una evaluacion crediticia mas
inclusiva, granular y centrada en el comportamiento real del usuario.

El principio central de Open Finance es que los consumidores deben te-
ner la capacidad de autorizar a terceros, debidamente certificados, el
acceso a su informacion financiera, con el fin de recibir servicios mas per-
sonalizados y competitivos. A partir del Decreto 1297 de 2022, Colombia
dio el primer paso hacia esta vision, permitiendo el intercambio de datos
entre entidades vigiladas, siempre que medie consentimiento informado
y bajo estandares de seguridad. No obstante, su implementacion aun es
voluntaria.

Para que Open Finance tenga impacto estructural en la inclusion credi-
ticia, es imprescindible expandir el ecosistema a nuevos tipos de infor-
macion (proveniente de utilities, plataformas de comercio electronico,
servicios digitales, entidades gubernamentales) que pueden aportar se-
Rales relevantes sobre la solvencia de personas y negocios excluidos del
sistema bancario. Aqui es donde el enfoque de Open Data complementa
y amplifica el potencial de Open Finance. Mientras este Ultimo se limita al
intercambio de informacion privada entre entidades financiera vigiladas,
el modelo de Open Data permite a instituciones financieras y fintechs ac-
ceder a datos publicos o semipublicos estructurados y reutilizables que
caracterizan a individuos y organizaciones en dimensiones socioecono-
micas, comerciales, productivas o geograficas. Esta integracion (basa-
da en APIs, estandares de interoperabilidad y protocolos de gobernanza
como los implementados en India con el ecosistema Account Aggregator
y en Australia bajo el Consumer Data Right) permite crear modelos de
riesgo hibridos donde conviven variables tradicionales con datos alterna-
tivos de alta precision contextual.

En la practica, un sistema maduro de Open Data podria permitir que un
pequeno productor rural, que hoy no cuenta con historial financiero, sea
evaluado con base en registros de facturacion, pagos recurrentes de
servicios publicos, inscripcion en programas estatales como Colombia
Mayor o Joévenes en Accion, georreferenciacion de su predio agricola,
y trazabilidad de ventas en plataformas comerciales. Cada uno de estos
datos, estructurado bajo un estandar comun y con la debida autorizacion
del titular, puede incorporarse a modelos de evaluacion crediticia, mejo-
rando tanto la capacidad predictiva como la cobertura del sistema.

En términos técnicos, esta integracion implica trabajar con fuentes de
datos heterogéneas tanto estructuradas (como bases tributarias o regis-
tros catastrales) como no estructuradas (por ejemplo, como coordenadas
geograficas, resefas comerciales o comportamiento en linea) que deben
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ser procesadas mediante pipelines de transformacion, limpieza y anoni-
mizacion. Posteriormente, estos datos alimentan arquitecturas de apren-
dizaje automatico capaces de capturar relaciones no lineales y variables
latentes que escapan a los modelos tradicionales.

En Godoy et al. (2025) se esboza una hoja de ruta para una infraestruc-
tura nacional de datos abiertos con fines crediticios. Se identificaron tres
bloques de datos alternativos (economicos, de comportamiento y geo-
graficos) que permiten construir perfiles de riesgo mas ajustados a las
realidades de la poblacién informal y rural. La propuesta subraya que el
diseno del ecosistema debe combinar incentivos regulatorios, estandares
tecnoldgicos abiertos y una gobernanza institucional robusta que garanti-
ce la seguridad y la interoperabilidad del sistema.

En términos regulatorios ya hay avances, el articulo 89 del Plan Nacional
de Desarrollo (2022-2026), que establece un esquema de datos abier-
tos, es un primer paso en esta direccion, pero su falta de reglamenta-
cion frena los avances. Urge una implementacion efectiva que permita
redefinir el perimetro de la inclusion financiera en Colombia. Los datos y
las finanzas abiertas no deben verse como exclusivamente una solucion
normativa, sino como una infraestructura tecnolégica publica en la que
converjan todo tipo de datos y APl's como sucede con India Stack. Una
infraestructura asi deber ser tan critica y equivalente en importancia a la
red eléctrica o la conectividad digital. En ese sentido, su implementacion
requiere una estrategia nacional con tiempos definidos, interoperabilidad
sectorial, estandares de calidad y proteccion de datos, y un principio rec-
tor claro: que la informacién de los ciudadanos debe servir para su bien-
estar econdmico, no para su exclusion.

La expansion del ecosistema de datos habilita una segunda capa trans-
formadora en la que deben invertir las entidades financieras: el uso de
técnicas avanzadas de procesamiento y analisis para extraer valor pre-
dictivo de informacion masiva, compleja y heterogénea. En este contexto,
el Big Data se convierte en una infraestructura transversal para la inclu-
sion financiera, al permitir el tratamiento eficiente de grandes volumenes
de datos estructurados (como registros contables o flujos de pagos) y
no estructurados (como texto libre, interacciones digitales, ubicaciones
geograficas o imagenes satelitales), que tradicionalmente estaban fuera
del alcance de los modelos crediticios convencionales.

La adopcién de arquitecturas de datos modernas (basadas en lagos de
datos (data lakes), herramientas de stream processing, y modelos de al-
macenamiento distribuido) permite integrar fuentes disimiles con altos
niveles de velocidad y variedad. Esto es clave para capturar dinamicas
economicas en tiempo real, especialmente en poblaciones con ingre-
sos variables o informales, como trabajadores por cuenta propia, co-
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merciantes ambulantes o microempresas rurales. Por ejemplo, flujos de
transacciones diarias a traveés de Bre-B, historiales de consumo eléctrico
en zonas no bancarizadas o movimientos logisticos detectados por GPS
pueden convertirse, mediante procesos de data engineering, en atributos
relevantes para la modelacion del riesgo crediticio.

Sin embargo, el valor no reside solo en la acumulacion de datos, sino en
su capacidad para ser interpretados de forma inteligente. Aqui es donde
la Inteligencia Artificial (y en particular, las técnicas de machine learning)
juegan un rol crucial. A diferencia de los modelos tradicionales basados
enreglas lineales y puntuaciones agregadas, los algoritmos de aprendiza-
je automatico pueden identificar patrones complejos y no lineales en los
datos, detectar variables latentes, y ajustar continuamente los modelos
conforme se acumula nueva informacion. Esto permite construir perfiles
de riesgo individualizados, incluso para personas sin historial financiero,
a partir de senales débiles pero consistentes en su comportamiento eco-
nomico. Entre los modelos mas utilizados se encuentran los algoritmos de
gradient boosting, random forests (bosques aleatorios) y redes neurona-
les profundas, que permiten capturar interacciones entre cientos o miles
de variables sin requerir supuestos paramétricos rigidos.

Ademas, la inteligencia artificial permite habilitar la personalizacion algo-
ritmica de productos financieros. A partir de técnicas como clustering,
analisis de cohortes y aprendizaje por refuerzo (reinforcement learning),
es posible disenar ofertas crediticias adaptadas al flujo de ingresos, ni-
vel de riesgo y comportamiento financiero de cada usuario. Esto permite
sustituir los productos estandar por soluciones ajustadas a la capacidad
de pago real, reduciendo el riesgo de sobreendeudamiento y aumentan-
do la efectividad de los programas de inclusion financiera.
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6. Conclusiones y recomendaciones

En suma, el uso de Big Data e Inteligencia Artificial no es una opcion futu-
ra, sino una necesidad inmediata para superar los limites estructurales del
credito formal. Su integracion al sistema financiero colombiano, articulada
con los sistemas de pagos inmediatos, el marco de Open Finance y la
politica de Datos Abiertos, permitiria pasar de un sistema basado en ex-
clusiones probabilisticas a uno construido sobre evidencia personalizada.
No obstante, esta democratizacion del acceso al crédito debe hacerse
con criterios de responsabilidad y rigor técnico, pues un analisis de ries-
go deficiente puede poner en peligro la estabilidad del sistema financie-
ro. Por ello, la prudencia financiera y la sostenibilidad del sistema deben
mantenerse como principios rectores, incluso en escenarios de mayor
inclusion tema.

La exclusion del crédito formal en Colombia es un desafio estructural
cuyas implicaciones trascienden lo econémico para convertirse en una
amenaza directa a la seguridad y estabilidad social del pais. Las limita-
ciones regulatorias, la alta informalidad econémica y la escasez de infor-
macion financiera confiable han creado un terreno fértil para esquemas
informales de financiamiento como el “gota a gota“, cuyas consecuencias
en términos de violencia, crimen organizado y vulnerabilidad economica
son cada dia mas evidentes. Frente a esta realidad, la tecnologia emerge
no solo como una via posible, sino como una solucion urgente e ina-
plazable, capaz de transformar radicalmente las condiciones que histori-
camente han excluido a millones de colombianos del sistema financiero
formal.

La integracion estratégica de sistemas de pagos inmediatos como Bre-B,
la expansion del ecosistema de Open Finance y Open Data, y la adopcion
de herramientas de Big Data e Inteligencia Artificial, constituyen un con-
junto de tecnologias criticas para cambiar las reglas del juego en inclusion
financiera. Mas alla de permitir la bancarizacion, estas soluciones ofrecen
las bases técnicas para construir un sistema crediticio mas justo, inclusivo
y adaptado a la realidad econdmica del pais. La tarea pendiente es trans-
formar esta vision tecnoldgica en politica publica efectiva y articulada,
capaz de cerrar brechas histéricas y garantizar que el acceso al credito
se convierta en una herramienta tangible para el desarrollo economico, la
inclusion social y la paz.
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Resumen

En la Ultima década, la digitalizacion ha transformado profundamente el
sistema financiero colombiano, facilitando operaciones mas eficientes e
inclusivas. No obstante, este proceso también ha venido acompanado
de un aumento considerable en los riesgos, particularmente en lo rela-
cionado con el fraude bancario a través de canales digitales. Por ello,
resulta fundamental evaluar como la implementacion de este ecosistema
ha influido en la dinamica del fraude. Este estudio tiene como objetivo
analizar la relacion entre el avance de la transformacion digital en el sector
bancario y el comportamiento del fraude en Colombia durante el periodo
2013-2023.

La primera seccion presenta un diagnostico estadistico descriptivo del
panorama del fraude bancario, evidenciando el crecimiento en el nimero
de casos y en el monto de las reclamaciones, desagregado por productos
(tarjetas de crédito, débito y cuentas de ahorro) y canales transaccionales
(fisicos y digitales). En la segunda seccion se examinan las tendencias de
digitalizacion de las entidades financieras, destacando el crecimiento de
las operaciones digitales y su adopcion en el contexto de la pandemia.

La tercera seccion presenta un modelo econométrico de correccion de
errores (ECM) para analizar la relacién dinamica entre variables repre-
sentativas de la digitalizacion y los casos reportados de fraude bancario.
El objetivo empirico del modelo es identificar asociaciones estructurales
que permitan aproximarse a una explicacion parcial de como ciertos in-
dicadores transaccionales —como el uso de tarjetas de crédito o el vo-
lumen de depdsitos electronicos— se relacionan con la evolucion del
fraude. Aunque el ECM permite estudiar tanto relaciones de largo plazo
como mecanismos de ajuste en el corto plazo, en este analisis no se bus-
ca establecer una relacion causal estricta. La hipdtesis que se evalla es
que, al menos en esta especificacion del modelo, no existe una relacion
estructural directa entre el avance de la digitalizacion y el crecimiento
de los casos de fraude bancario. En ese sentido, el modelo se orienta
a ofrecer una lectura estructural que aporte evidencia empirica para la
comprension del fenémeno.

" Director de Transformacion Digital e Inclusion Financiera de Asobancaria.
2Economista egresado de la Universidad Nacional de Colombia, profesional en la Direccion de Operaciones, Seguridad y
Experiencia de Asobancaria.
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Finalmente, se discuten posibles factores externo que pueden incidir en
el aumento del fraude bancario en términos de politica publica y gestion
del riesgo por parte de las entidades financieras. Se concluye que, aun-
que la digitalizacion implica riesgos, no necesariamente, estos se tradu-
cen como la causa explicativa del auge del fraude. Este trabajo aporta
una vision integral para entender y abordar los desafios del fraude ban-
cario en la era digital.




¢Es la Revolucion Digital en el sistema financiero el verdadero
culpable del auge del fraude?

Introduccion

Enla ultima década, el sector bancario con el objetivo de automatizar, agi-
lizar y maximizar la experiencia y accesibilidad de los productos y servi-
cios de los usuarios ha adoptado nuevas tecnologias y plataformas. Estos
avances en la digitalizacion bancaria o transformacion digital han traido
grandes oportunidades para el ecosistema financiero, el auge en el uso
de los medios de pagos digitales, la inclusion financiera en productos de
depdsito y mayor transabilidad en el sector (Malpass, 2022).

Sin embargo, las ventajas que ha traido la transformacion digital en el
sector bancario también implican riesgos que no debemos dejar pasar
desapercibidos. Entre estos, se encuentra el fraude bancario a través de
canales digitales (Gabalddn, 2006). Este tipo de afectaciones son perju-
diciales no solamente para la victima que sufre del acceso no autorizado
de sus productos financieros, su privacidad e incluso se ve perjudicada
de manera emocional por el acto, sino también para el sector, que han
afectado su reputacion como un lugar seguro para realizar sus transac-
ciones.

Es importante observar el panorama del fraude, no solo como se ha com-
portado, sino qué acciones se pueden desarrollar o qué factores influyen
en su aumento en Colombia durante los Ultimos afos. Uno de los factores
que mas resalta, es el proceso de transformacion digital o digitalizacion,
esta puede ser considerado como una de las principales causas del alza
en las reclamaciones de fraude que se evidencian en los ultimos afos en
Colombia, especialmente con el crecimiento exponencial de modalidades
como son el Phishing, por lo que, se puede llegar a la hipétesis de que el
incremento en este tipo de transacciones ha sido el factor mas influyente
que ha permitido el aumento del fraude.

El estudio comienza con una vision general de las tendencias nacionales
del fraude bancario, destacando el aumento significativo en el niumero
de casos y el monto de las reclamaciones. Se presenta un analisis deta-
llado de los datos recopilados de 11 entidades financieras en Colombia,
abarcando el periodo de 2013 a 2023 (Asobancaria, 2025). Este analisis
incluye la evolucion de los casos denunciados y los montos reclamados,
un examen del comportamiento de los fraudes en productos bancarios,
tarjetas de crédito y débito, y mediante diversos canales de transaccion,
tanto fisicos como digitales.

Luego, se explora el proceso de transformacion digital que han desarro-
llado las instituciones financieras para mejorar sus operaciones y servi-
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cios en el mismo corte de tiempo, de 2013 a 2023. Se examina como la
adopcion de tecnologias digitales ha cambiado el panorama de las tran-
sacciones bancarias en Colombia, para entender cémo han cambiado
las dinamicas transaccionales del pais en la ultima década explorando el
crecimiento de las transacciones a través de depositos electronicos vy el
comportamiento de las compras realizadas en tarjetas de débito y crédito.

Luego, para abordar la incidencia de la digitalizacion en el aumento del
fraude bancario, se propone como metodologia la utilizacion del modelo
de correccion de errores (ECM, por sus siglas en inglés) para analizar las
relaciones dinamicas entre las variables de digitalizacion, como la capta-
cion de dinero por parte de los bancos a través de depdsitos electronicos,
las compras realizadas con tarjetas de crédito y los retiros efectuados con
tarjetas de débito. Estas variables permiten controlar la volumetria tran-
saccional de las 11 entidades bancarias incluidas en el andlisis. Asimis-
mo, se incluye una variable macroecondmica, como la tasa de desem-
pleo (Umejiaku & Anyaegbu, 2016), y dummies especificas para capturar
eventos relevantes en fechas concretas.

El uso del modelo ECM se justifica por su capacidad para descomponer
las relaciones de corto y largo plazo entre las variables, lo cual es esencial
en el contexto de series temporales que exhiben cointegracion. Este en-
foque permite capturar como los desequilibrios en el largo plazo entre las
variables influyen en las dinamicas de ajuste en el corto plazo. Ademas,
el modelo controla las diferencias inobservables y constantes entre las
entidades financieras, lo que contribuye a estimaciones mas precisas y
libres de sesgo.

Finalmente, los resultados de los modelos de regresion se interpretan
para proporcionar una comprension profunda de como la digitalizacion
bancaria influye en el fraude bancario en Colombia. Se discuten las im-
plicaciones de estos hallazgos para la discusion politicas y estrategias de
las instituciones financieras, subrayando la necesidad de enfoques conti-
nuos y adaptativos en la lucha contra el fraude bancario. Ademas, se con-
sidera la importancia de combinar esfuerzos tecnologicos con una mayor
concienciacion y educacion del consumidor para mitigar el impacto del
fraude en el sector bancario.

Panorama de fraude bancarios

El aumento de las estafas y fraudes que afectan tanto a las instituciones
financieras como a los consumidores es un fendmeno global. En Estados
Unidos, se registraron mas de 5,4 millones de casos de fraude en 2023,
lo que supone un aumento moderado del 1,7% con respecto a 2022. Sin
embargo, el monto total perdido por fraude alcanzé los 10 billones de do-
lares, 1billén mas que en 2022 (Federal Trade Commission, 2024). En el
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Reino Unido, las pérdidas por fraude en 2023 superaron los 2,3 billones
de libras, lo que supone un aumento del 18% vy la segunda cifra mas alta
registrada en dos décadas (Peters, 2023).

Colombia también ha presentado una tendencia similar en el fraude ban-
cario, con un aumento constante en la Ultima década. Desde 2020, este
crecimiento ha sido mas significativo que en anos anteriores. Para la eva-
luacion de estos crecimientos utilizaremos el método CAGR (Compound
Annual Growth Rate o Tasa de Crecimiento Anual Compuesta), para ana-
lizar la variacion promedio anual de los montos y casos reclamados por
fraude que se presentd cada ano, evitando sesgos de fluctuacion que se
puedan presentar en el tiempo.

Grafico 1: Casos y valor (en millones de pesos) de
reclamacion por fraude ante las entidades bancarias desde
el aino 2013 a 2023

3
N 9
= [}
@ N

T B
> © @
o N © ©
o N - (o))
© ¥ oY o <
s SR E BT <
<t 8(‘0 © 0 :r <
= o w DL Y ~Nw
= = @ R S ;3™
3 ™ 0 ~ oxR Ym LM p
o~ © N oo QY s © x
o od Js5 = KNE S o

oma SN P25 2 4

P g o~ o

; :I ‘QI ‘_I

“NINININ

2013 2014 2015 2016 2017 2018 2019 2020 2021 2022 2023

m Casos = Valor

Fuente. Informe mensual de fraude, Asobancaria (2025)

El grafico 1 muestra la evolucion de los casos de fraude denunciados y
los montos reclamados en 11 instituciones financieras entre 2013 y 2023.
Tanto el numero de casos como las reclamaciones del valor defraudado
tuvieron un crecimiento consistente a lo largo de este periodo. Entre 2013
y 2018, el numero de casos y el monto reclamado por fraude presento un
crecimiento promedio por ano del 24,8 % y 9,3 %, respectivamente. En
contraste, entre 2019 y 2023, los casos reportados crecieron un 17 % en
promedio anual, mientras que el monto reclamado se incrementd en un
21,3 %.

En general, el comportamiento del fraude bancario en los ultimos 10 afos
ha mostrado una tendencia al alza. Al analizar la evolucién de los casos
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reportados, se observa una reduccion en el crecimiento promedio entre
los dos periodos evaluados (2013-2018 y 2019-2024), lo que sugiere un
posible decrecimiento en la cantidad de casos denunciados ante las en-
tidades bancarias.

Sin embargo, el monto reclamado mostré un aumento significativo en
su crecimiento promedio en los 2 periodos evaluados. Esto indica que,
aunque hay menos usuarios afectados, las pérdidas por caso son cada
vez mayores. En otras palabras, se evidencia un posible descenso en el
numero de victimas, pero un aumento en la magnitud del impacto econo-
mico por cada incidente para los usuarios bancarios.

Este comportamiento también se refleja en el indicador que se presenta
en la siguiente grafica, en el que se observa el indicador de fraude banca-
rio calculado por Asobancaria. Este consiste en la relacion entre la canti-
dad reclamada por fraude y la cantidad transada en determinadas entida-
des bancarias, las cantidades reclamadas se dividieron por el monto que
se transo en ese periodo de tiempo y luego se multiplicaron por 10. 000.
Este indicador en el lapso 2013 y 2018 presento un crecimiento del 4,7%,
mientras que, entre 2019 y 2023 este crecimiento anual se presento del
8,3%, afirmando el comportamiento una mayor volatilidad en los montos
reclamados por los usuarios.

Grafico 2: Indicador de fraude (monto reclamado en
fraude sobre monto transado total por 10.000) en total
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¢Es la Revolucion Digital en el sistema financiero el verdadero
culpable del auge del fraude?

Pero el analisis del crecimiento del fraude bancario no solo tiene que ver-
se a nivel agregado, ademas, es importante evidenciar como se compor-
ta en los distintos productos y canales en los que se presenta este feno-
meno. Por lo que, vamos a desagregar en la primera parte de esta revision
estadistica, cémo se ha comportado el fraude por producto.

En el caso de las tarjetas de crédito, aunque los casos de fraude han
mostrado un aumento sostenido, en los Ultimos seis afos se observa una
desaceleracion en su crecimiento. Especificamente, entre 2013 y 2018, el
numero de casos reportados crecio a una tasa anual del 36,3 %, mientras
que entre 2018 y 2023 ese crecimiento fue de solo 4,5 %. En cuanto al
monto reclamado, la variacion promedio anual fue del 12,95 % entre 2013
y 2018, y del 10,9 % entre 2019 y 2023. Es importante destacar que la
desaceleracion en el crecimiento del fraude en tarjetas de crédito en el
periodo 2019-2023 también evidencia que, a pesar de un comportamien-
to decreciente en los casos, el monto no se redujo al mismo nivel, eviden-
ciando un mayor impacto econémico en los usuarios que reportan fraude.

Grafica 3: Numero de casos y monto reclamado (millones
de pesos) en tarjetas de crédito

78.230
9.923
0.516
.368
6.006
3.053

© © ©
N
I LDI I I

2014 2015 2016 2017 2018 2019 2020 2021 2022 2023

61.350

I 167.418
I 1/0.750
I 133.086
I 155,257
I 143.617
I 200.773
I 164.331
I 213,506
I 200.193
I 203738
I 201.306

I 110.379
. 101.573

N N 35.181
o I 55.481

m Tarjetas Credito Casos m Tarjetas Credito Valor

Fuente. Informe mensual de fraude, Asobancaria (2025)

Este comportamiento en las reclamaciones por tarjetas de crédito se evi-
dencia con mayor claridad en el indicador presentado en la gréafica 4. Al
igual que en la gréafica 2, se analiza la relacion entre el monto reclamado y
el monto transado; no obstante, en este caso se considera exclusivamen-
te el valor correspondiente a este producto lo que permite un analisis mas
detallado del comportamiento del fraude asociado. Entre 2013 y 2019, el
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indicador se mantuvo por debajo de los 20 pesos reclamados por cada
10.000 pesos transados. En 2020 se presento un repunte, alcanzando los
25 pesos, pero entre 2021y 2023 la cifra mostro una tendencia a la baja,
regresando a niveles inferiores a los 20 pesos.

Grafica 4: Indicador de fraude bancario en tarjetas de
crédito
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Fuente. Informe mensual de fraude, Asobancaria (2025)

Mientras que, para las tarjetas de débito, el aumento de los casos vy el
monto reclamado por el usuario financiero fue exponencial en el periodo
2019-2023. Para el periodo 2013-2018 el crecimiento anual de los casos
reportados como del monto fue de -2,2% y 1,3% respectivamente, esto a
diferencia del comportamiento del fraude general present6 una reduccion
promedio en los casos en este periodo y un aumento casi insignificante
en el valor reportado, esto se invierte en el siguiente periodo de tiempo
entre 2019-2023 en el que la variacion de los casos y el monto fue de
51,4% y 28,7% respectivamente.
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Grafica 5: Numero de casos y monto reclamado
(millones de pesos) en tarjetas de débito
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Por ultimo, en esta revision del comportamiento de los productos finan-
cieros, las cuentas de ahorro muestran un comportamiento similar en am-
bos periodos. Entre 2013 y 2018, el crecimiento anual de los casos repor-
tados y del monto reclamado fue del 25,6 % y 13,3 %, respectivamente.
En el periodo 2019-2023, la variacion anual fue del 17 % en los casos y
del 21,9 % en el monto. Aunque el patron no es tan evidente como en
otros productos, se mantiene la misma dinamica: una disminucion en el
crecimiento del numero de reclamaciones por fraude, pero un aumento
mas marcado en los montos reclamados, lo que sugiere un mayor impac-
to patrimonial por caso.
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Grafica 6: NUmero de casos y monto reclamado (millones

de pesos) en cuentas de ahorro
N
(92]
(0]
©
(o] PN~
[e0] ~N w0
N ™
o ©
O ™
<t ™
| q‘

2013 2014 2015 2016 2017 2018 2019 2020 2021 2022 2023

666.095

493.851

126.748
180.378

I 178594

B 101.308

s 161.659
I 152.136
171553
I 218.322
Il 228.550
I 263.310
s 301.487
I 285.991
s 331.064
I 409.165

Il 69.980
I 122.504
I 108.364

m Casos m Valor

Fuente. Informe mensual de fraude, Asobancaria (2025)

Ya en un analisis méas detenido de los principales canales en los que se
realizan transacciones podemos observar en la grafica 7 la evolucion del
porcentaje de casos reportados desde 2013 hasta 2024. Cada barra re-
presenta un ano y estad segmentada por colores, los cuales correspon-
den a los distintos canales: cajeros automaticos (ATM), puntos de venta
(POS), transacciones por Internet, dispositivos PIN PAD, corresponsales
bancarios y oficinas, y PAC.
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Grafica 7: Porcentaje del numero de casos por canal de
transaccion de las entidades bancarias
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Fuente. Informe mensual de fraude, Asobancaria (2025)

Desde 2013, se puede notar que los casos asociados a transacciones por
Internet (representados por el color gris) han tenido un incremento signi-
ficativo, consolidandose como el canal con el mayor porcentaje de casos
en los anos recientes, representando en 2023 un porcentaje del 83,4%
de los casos reportados. En contraste, los cajeros automaticos (ATM) y
los puntos de venta (POS) han mostrado una tendencia a la disminucion
progresiva en la participacion de los casos reportados, a lo largo del pe-
riodo evaluado.

Los canales menos representativos, como los corresponsales y oficinas
(color verde) y PAC, mantienen una participacion minima a lo largo del
periodo analizado. Estas tendencias en los fraudes reclamados en los
distintos canales estan evidenciando de forma preliminar que en el con-
texto del aumento del fraude se evidencia una reduccion en cuota de las
modalidades fisicas de fraude y que, a lo largo del periodo analizado las
modalidades virtuales se han perpetuado.

Estas cifras evidencian que el aumento exponencial de las reclamacio-
nes por fraude en las entidades bancarias en los ultimos afnos ha estado
acompanado por un crecimiento en la participacion de los canales digita-
les dentro de dichas reclamaciones. Esta tendencia respalda la hipotesis
de que el incremento en los casos de fraude podria estar relacionado con
el proceso de transformacion digital que ha tenido lugar en los ultimos
cinco anos. Este aspecto sera abordado en la siguiente seccion.
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Digitalizacion

La digitalizaciéon bancaria es el proceso mediante el cual las instituciones
financieras adoptan tecnologias digitales para transformar y mejorar sus
operaciones, servicios y productos. Este proceso incluye la implementa-
cion de herramientas y plataformas tecnoldgicas para ofrecer servicios
bancarios en linea, aplicaciones moviles, banca electronica, pagos digi-
tales, y el uso de tecnologias emergentes como la inteligencia artificial,
Blockchain y Big data. Esto en busca de generar eficacia en las transac-
ciones bancarias, aumentar la cuota de mercado, promover la inclusion
financiera y analizar mejor los patrones de comportamiento del consumi-
dor bancario, entre otros.

Colombia, en la ultima década ha avanzado notablemente en la digitaliza-
cion bancaria, esto se puede observar en el comportamiento de las ope-
raciones bancarias, tanto monetarias como no monetarias, en los canales
digitales (Banca por internet, Banca movil, Transacciones a través de ACH
e IVR) han predominado sobre los canales fisicos (Oficinas, Corresponsa-
les, Cajeros Automaticos (ATM) y Datafonos). El alza de las transacciones
digitales fue practicamente exponencial en estos ultimos 12 anos. Ya que
durante el periodo 2013 — 2018 el crecimiento anual promedio del numero
de transacciones realizadas en canales digitales fue del 13,8%, vy, durante
el periodo 2019 — 2023 este crecimiento promedio llego a ser el 53,1%.

Grafica 8: Captaciones en depdsitos electrénicos por las
entidades financieras (En millones).
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También podemos ver la evolucion de las dinamicas transaccionales del
sector bancario en los distintos productos. Para esto en las siguientes
3 gréaficas podemos evidenciar la evolucion de las captaciones de las
entidades bancarias en depositos electronicos, las compras realizadas
a través de tarjetas de crédito y los movimientos realizados en tarjetas de
débito, en el periodo del 2017 a 2024 (Superfinanciera, 2024).

Grafica 9: Captaciones en depdsitos electrénicos por las
entidades financieras (En millones).
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Fuente. Superintendencia financiera de Colombia, 2024

La grafica 9 muestra una tendencia de crecimiento sostenido desde abril
de 2017 hasta enero de 2024, con un cambio notable en su dinamica
a partir de 2020. Durante los primeros afios (2018-2019), el crecimiento
promedio anual de las transacciones en depositos fue del 32,2%, lo que
indica un comportamiento moderado o de baja variabilidad en la varia-
ble analizada. Sin embargo, a partir de 2020 se observa un incremento
abrupto y constante: el crecimiento promedio anual alcanzé el 120,9%
entre 2020 y 2023, lo que podria estar relacionado con un evento signi-
ficativo, como una adopcion masiva de tecnologias o transformaciones
derivadas de la pandemia del COVID-19.
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Grafica 10: Numero de Compras y retiros a través de
tarjetas de débito (En miles).
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Fuente. Superintendencia financiera de Colombia, 2024

La gréafica 10 muestra una tendencia de crecimiento continuo en la varia-
ble analizada desde abril de 2017 hasta enero de 2024, con fluctuacio-
nes periddicas. Durante los primeros afnos (2018 - 2020), el crecimiento
es moderado presentando un crecimiento promedio anual es del -111%,
debido a la recesion econdmica en la actividad econdmica que se pre-
sento por el confinamiento por pandemia; sin embargo, a partir de 2021
se acelera significativamente, probablemente como resultado del forzoso
traslado de estos productos a plataformas digitales, impulsado por la ne-
cesidad de transacciones durante los tiempos de pandemia, presentan-
do un crecimiento promedio del 15,65%. Aunque se observan descensos
ocasionales en algunos puntos, la tendencia general sigue siendo ascen-
dente, alcanzando sus valores mas altos en los anos recientes.
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Grafica 11: Compras y avances a través de tarjetas de
crédito (En miles).
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Fuente. Superintendencia financiera de Colombia, 2024

Por ultimo, en la Gréafica 11 muestra una tendencia fluctuante en la va-
riable analizada desde abril de 2017 hasta enero de 2024, con un com-
portamiento mas estable en los primeros afos (2018 - 2020) en donde
se presentd un crecimiento promedio anual del -3,34%, posiblemente
relacionada con el impacto de la pandemia, que afect¢ directamente las
operaciones presenciales o fisicas. Posteriormente, se evidencia una
recuperacion gradual, que contrasta con el comportamiento de los dos
productos anteriores dejando el promedio del crecimiento anual en un
1914%.

Ya evidenciando los progresos de la digitalizacion en el panorama del
sector financiero colombiano, es importante también entender que la
transformacion digital conlleva riesgos y problematicas. Una de las que ya
se menciono anteriormente es la incidencia de las modalidades de fraude
digital que pueden afectar el ecosistema bancario, los riesgos operati-
vos relacionados a la continuidad de los servicios digitales ofrecidos por
las entidades bancarias, y, que al trasladar muchas de las transacciones
bancarias a plataformas como la banca movil o las compras a través de
internet incrementan los casos de ciber ataques a los usuarios (Dobro-
volska & Rozhkova, 2024).
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El fraude en el panorama de la transformacion digital

En las secciones anteriores, tanto las reclamaciones por fraude reporta-
das por los usuarios como el volumen de transacciones a través de ca-
nales digitales han mostrado una tendencia creciente. No obstante, para
determinar si existe una relacion significativa entre estos dos fenémenos,
se requiere un analisis economeétrico mas riguroso. Con este propdsito, se
utilizaron los reportes mensuales de 11 entidades bancarias, que incluyen
el numero de casos de fraude y variables relacionadas al comportamiento
transaccional de los usuarios bancarios, con el fin de evaluar su posible
vinculo con el proceso de transformacion digital. Para ello, se aplicod un
modelo de correccién de errores (ECM), que permite analizar relaciones
de largo plazo entre variables cointegradas y los mecanismos de ajus-
te de corto plazo ante desviaciones del equilibrio. El objetivo empirico
del modelo es identificar asociaciones estructurales que puedan sugerir
mecanismos explicativos entre el avance digital del sistema financiero y
el comportamiento del fraude. No se pretende establecer una relacion
causal estricta, sino ofrecer una aproximacion explicativa parcial basada
en la evidencia empirica disponible.

Como parte preliminar de este estudio, se buscé analizar la relacion entre
las transacciones no presenciales (mencionadas al inicio de la seccién de
digitalizacion) y el tamafio de las entidades bancarias, en relacion con el
numero de casos de fraude y el monto reportado. Sin embargo, es im-
portante destacar que, debido a la baja frecuencia con la que se reportan
las operaciones bancarias en la SFC, no fue posible incluir esta variable
en el modelo presentado a continuacion. A pesar de ello, se muestran las
graficas correspondientes para evidenciar su relacion con el fraude.

En la grafica 12 podemos observar una relacion directa positiva entre el
monto transado en canales digitales, el monto transado en cada entidad
bancaria y el monto reclamado por fraude, pero esto se debe principal-
mente a la disparidad en el reporte de casos con respecto al tamano de
la entidad mencionado, se observa que en la parte mas concentrada de
la grafica no es tan clara esta relacion positiva entre la variable del monto
transado en canales digitales y el monto reclamado, esto mismo ocurre al
observar la relacion respecto al tamano de la entidad, evidenciado que la
correlacion positiva que presenta en principio no necesariamente refleja
una incidencia clara entre los reclamos por fraude y el volumen transac-
cional de las entidades. Este comportamiento es bastante similar cuando
se comparan las mismas variables con el numero de casos.
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Grafica 12: Graficos de dispersion entre el nimero de casos de
fraude y el monto reclamado con respecto al monto transado en
canales digitales y el total de las entidades financieras (miles de
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Fuente. Elaboracion propia basada en el Informe mensual de fraude,
Asobancaria (2025) y Superintendencia financiera de Colombia (2024)

El mapa de correlaciones refuerza el panorama previamente analizado,
al mostrar relaciones significativas entre las variables referentes al com-
portamiento transaccional del sistema y variables macroeconémicas. La
variable Fra_Cas (numero de casos de fraude) presenta una correlacion
positiva fuerte con la mayoria de los indicadores evaluados, destacan-
dose Dep_Elect_Val (captacion en depdsitos electronicos) con un coefi-
ciente de 0.93, TD_Mil (compras y retiros con tarjetas débito) con 0.76, y
TC_MIil (compras y avances con tarjetas de crédito) con 0.77. Por su parte,
la variable Des (tasa de desempleo) muestra una correlacion positiva mas
debil, de apenas 0.15, lo cual puede estar asociado a su evolucion histori-
ca menos sincronizada con el comportamiento del fraude.
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Grafica 13: Mapa de calor con las correlaciones entre las
transacciones realizadas y el fraude bancario

Dep_Elec
t_Val

Fra_Cas Des

Fra_Cas

Fuente. Elaboracion propia basada en el Informe mensual de fraude,
Asobancaria (2025) y Superintendencia financiera de Colombia (2024)

Para el analisis economeétrico se emplea un modelo de correccion de erro-
res (ECM, por sus siglas en inglés), una herramienta especialmente Util
para estudiar relaciones dinamicas entre variables en series temporales
que presentan cointegracion. El ECM permite modelar tanto los efectos
de largo plazo, representados por relaciones de equilibrio entre variables
no estacionarias, como los ajustes de corto plazo que corrigen las des-
viaciones respecto a ese equilibrio. En este estudio, se busca identificar
asociaciones estructurales y posibles mecanismos explicativos entre el
comportamiento del fraude bancario y distintas variables transacciona-
les y macroeconomicas, mas que establecer una relacion de causalidad
directa. El modelo permite aproximarse a hipoétesis explicativas parciales,
sin asumir una inferencia causal concluyente.

La especificacion del modelo se basa en datos de frecuencia mensual,
desde abril 2017 hasta diciembre de 2023, lo cual posibilita capturar con
mayor precision tanto las variaciones estacionales como el impacto de
eventos puntuales sobre las series analizadas. El modelo se expresa for-
malmente como:

Casos_Fraude= Po + B1-Depositos_Electronicos; + B2 Tarjetas_Crédito N
+ Bs-Desempleo; + Pa-TarjetasDébito N, + 6:1-Sept_2017, + d2'Dic_2017,

+ 83-Mes 10, + 84-Mes07, + 8s- Year 2020, + &
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Este incluye como variables explicativas a Depdsitos_Electronicos, que
representa el valor mensual transado en millones de pesos a traves de
canales electronicos; Tarjetas_Crédito_N, que corresponde al nimero de
compras y avances realizados con tarjetas de crédito; Tarjetas_Débito_N,
que indica el numero total de retiros y pagos efectuados con tarjetas dé-
bito; y Desempleo, la tasa de desempleo mensual del pais.

Adicionalmente, se incorporan variables dicotdomicas (dummies) para
mejorar la especificacion del modelo. Las variables Sept_2017 y Dic_2017
toman el valor de 1 Unicamente en esos meses, con el proposito de cap-
turar las caidas mas pronunciadas observadas en el periodo analizado, es
decir, aquellas fechas en las que se registro la mayor variacion negativa
mensual. Por su parte, Mes10 (octubre) y Mes07 (julio) permiten identifi-
car patrones estacionales consistentes en el comportamiento del fraude,
ya que, ambos meses registran aumentos recurrentes en el numero de
casos a lo largo de los distintos afos analizados, finalmente, la variable
Year_2020 toma el valor de 1durante todos los meses de ese afo, con el
fin de controlar por los efectos estructurales y generalizados de la pan-
demia de COVID-19.

El objetivo empirico de este modelo no es meramente descriptivo ni pre-
tende establecer causalidad en sentido estricto, sino mas bien evaluar
relaciones estructurales consistentes con hipotesis explicativas sobre el
comportamiento del fraude. Se reconoce que, si bien la cointegracion y
la dinamica del ECM pueden sugerir direccionalidad, las inferencias de-
ben interpretarse como asociaciones robustas con potencial explicativo
parcial, sujetas a validacion complementaria mediante pruebas como la
causalidad de Granger, que fueron aplicadas como egjercicios adicionales
de contraste. Asi, el ECM brinda una aproximacion rigurosa para analizar
coémo distintas dimensiones de la actividad transaccional y del contexto
macroecondmico se relacionan con la evolucion del fraude en el sistema
bancario colombiano.
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Tabla 1: Resultados del Modelo de correccion
de error para el caso de fraude

Resultados del Modelo de Series Temporales

Dependent variable:

Depositos_Electronicos 0.025
(0.069)
Tarjetas_Crédito N 0.569%**
(0.135)
Desempleo 0.165
(0.111)
Tarjetas_Débito N -0.123
(0.102)
Sept 2017 -0.219%**
(0.098)
Dic 2017 -0.189*
(0.103)
Mes10 0.120%**
(0.040)
Mes07 0.081%*
(0.040)
Year 2020 -0.376%**
(0.101)
Constant 0.005
(0.013)
Observations 83
R2 0.465
Adjusted R2 0.399
Residual Std. Error 0.097 (df = 73)
F Statistic 7.060*** (df =9; 73)
Note: *p<0.1; **p<0.05; ***p<0.01

Los resultados del modelo de correccion de error (ECM) muestran que
el numero de transacciones con tarjetas de crédito (Tarjetas_Crédito_N)
tiene un efecto positivo y significativo sobre los cambios en los casos de
fraude (coeficiente de 0124, p < 0.01), lo que evidencia que historica-
mente, este tipo de transacciones se han tenido una mayor exposicion a
eventos fraudulentos. Las variables dicotomicas para septiembre de 2017
(coeficiente -0.020, p < 0.05) y diciembre de 2017 (coeficiente -0.022, p
< 0.05) indican caidas significativas en los casos de fraude durante esos
meses, posiblemente asociadas a medidas coyunturales o intervenciones
puntuales. El mes de octubre (Mes10) presenta un efecto positivo signi-
ficativo (0.011, p < 0.01), lo que sugiere un posible patron estacional en el
que se presentan picos en los anos evaluados. Por su parte, la dummy
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correspondiente al ano 2020 refleja una disminucion relevante en los ca-
sos de fraude (-0.026, p < 0.01), atribuible a los efectos de la pandemia
y a los cambios en los habitos de consumo en el usuario bancarios o en
los controles aplicados. Las demas variables, como los depdsitos elec-
tronicos (Depdsitos_Electronicos) y las transacciones con tarjetas débito
(Tarjetas_Débito_N), no presentan significancia estadistica, lo que sugiere
que su efecto sobre los cambios en los casos de fraude no es inmediato
o directo en el corto plazo.

En términos de bondad del ajuste, el modelo presenta un R* de 0.465, o
que indica que el 46.5% de la variabilidad en los cambios de fraude es
explicado por las variables incluidas. Aunque el R* ajustado se reduce a
0.399 debido al numero de predictores, el modelo logra capturar dinami-
cas relevantes. Es importante senalar que, aunque el nivel de significan-
Cia no es alto, esto podria deberse a que el fraude no esta directamente
vinculado con la actividad transaccional del sector, sino que responde a
factores externos. Entre estos factores se encuentran, por ejemplo, los
meétodos de verificacion a los que estan expuestos los productos.

En la segunda seccion evidenciamos una especie de desaceleracion en
los casos de fraude con tarjetas de crédito, posiblemente porque, al tra-
tarse de uno de los productos bancarios con mas trayectoria, ha permiti-
do el desarrollo de mecanismos mas sofisticados, como el protocolo 3D
Secure. Un caso clave se observo en Estados Unidos, donde, al comparar
el valor reportado por fraude frente al monto transado en 2012, 2015 y
2016 respecto a Francia, Reino Unido y Australia, este presento, en los
tres periodos evaluados, los niveles mas altos de pérdidas por fraude. En
2012 registré cerca de 8 puntos basicos, en 2015 superd los 11, y en 2016
alcanzo casi 13 puntos, mientras que el resto de los paises se mantuvo
por debajo de los 7 puntos basicos (excepto Reino Unido, aunque siem-
pre inferior a los resultados de Estados Unidos). Esto se debe, en parte, a
que Estados Unidos fue uno de los ultimos en implementar mecanismos
avanzados de seguridad como los chips EMV, lo que prolongd su vulne-
rabilidad frente a otros mercados mas maduros en ese aspecto (Hayashi,
2019).

Otro factor influyente en las dinamicas de fraude se encuentra en los mar-
cos regulatorios referente a la privacidad del usuario, los cuales, pueden
generar incentivos a las entidades financieras y usuarios en la protec-
cion de datos personales, que en ultimas, resulta siendo una herramienta
fundamental en la prevencion del fraude (especialmente en modalidades
como el robo de datos). (Braithwaite, 2024)

En general, el hecho de que estas variables presenten relaciones posi-
tivas no implica que sus dinamicas expliquen completamente el fraude.
Asimismo, un aumento en las transacciones digitales no necesariamente
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demuestra que estas sean intrinsecamente responsables de la ocurren-
cia de fraude, como se evidencia en los resultados de significancia eva-
luados en el modelo.

El error estandar residual es de 0.010, lo que sugiere que las predicciones
del modelo tienen una desviacion promedio baja respecto a los valores
reales. El modelo también fue sometido a pruebas de diagnostico para
evaluar su validez. La prueba de Durbin-Watson, que detecta la presencia
de autocorrelacion en los residuos, no mostré evidencia de dependen-
cia temporal, lo que indica que los errores son independientes entre si.
Por su parte, la prueba de Breusch-Pagan, utilizada para identificar he-
terocedasticidad (es decir, variaciones no constantes en los errores del
modelo), descarté dicha condicion, lo que refuerza la confiabilidad de las
estimaciones. Para evaluar posibles problemas de especificacion funcio-
nal, se aplicé la prueba RESET (Regression Specification Error Test), la
cual permite detectar variables omitidas o una forma funcional incorrecta.
Sus resultados no indicaron evidencia significativa de errores de especi-
ficacion, lo que respalda la validez estructural del modelo y su capacidad
para representar adecuadamente las dinamicas entre las variables inclui-
das, sin dejar de lado algun parametro relevante que pueda explicar el
comportamiento del fraude.

Por ultimo, el uso de variables dummy en el modelo permitid capturar
eventos relevantes y patrones estacionales, destacando la importancia
de monitorear periodos especificos como octubre, que muestra consis-
tentemente un aumento en los fraudes, posiblemente relacionado con
dinamicas comerciales o transaccionales particulares. Asimismo, la re-
duccion en los fraudes durante 2020 subraya el impacto de eventos ma-
croeconodmicos como la pandemia en la dinamica del fraude financiero.
Estos hallazgos ofrecen informacion valiosa para desarrollar estrategias
de prevencion especificas en periodos criticos.
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Conclusion

En general, en el caso de la transaccionalidad evidenciada a través de
los depdsitos electronicos, utilizados como proxy del comportamiento de
transformacion digital del sector bancario, aunque se observan inciden-
cias que los correlacionan con el fraude, no existe evidencia suficien-
temente robusta que demuestre que estén directamente relacionados
con el aumento pronunciado de los casos de fraude en la Ultima década.
Otros mecanismos de transaccion, como variables temporales que se
identificaron como choques atipicos en el modelo evaluado, muestran un
impacto mas claro en el fraude. Sin embargo, estos factores, en conjunto,
no logran explicar completamente el comportamiento de este fendmeno,
lo que sugiere que el incremento en las transacciones electronicas en el
sistema financiero no es el principal causante del aumento en los casos
de fraude, o por lo menos, no es probable que sea una variable causal
ante el incremento del fraude bancario.

El continuo avance en la digitalizacion bancaria es crucial para mejorar
la eficiencia y accesibilidad de los servicios financieros. A pesar de los
desafios asociados con el aumento de los fraudes digitales, la digitali-
zacion no solo proporciona beneficios operativos, sino que también tie-
ne el potencial de reducir el numero de fraudes cuando se implementan
adecuadamente con medidas de seguridad robustas. Las instituciones
financieras deben seguir invirtiendo en tecnologias avanzadas y en la
mejora de sus infraestructuras digitales para protegerse mejor contra las
amenazas emergentes.

Es importante destacar que el fraude bancario no esta inherentemen-
te conectado a los patrones transaccionales observados en los Ultimos
anos. Los resultados de los modelos de regresion indican que, aunque
existe una relacion entre el tamano de las transacciones y el fraude, esta
relacion es moderada y puede ser influenciada por otros factores. Fac-
tores comportamentales, como el nivel de educacion y concienciacion
del consumidor, los métodos de autenticacion aplicados a los distintos
productos, y factores legislativos, como la regulacion y las politicas de
seguridad, desempefan un papel significativo en la dinamica del fraude
bancario.

Los resultados de esta investigacion buscan incentivar el estudio eco-
nométrico del fraude, que complementarian los hallazgos actuales y pro-
porcionar una vision mas holistica de las dinamicas que impulsan el frau-
de bancario en la era digital. Aunque el modelo actual propone un estudio
parsimonioso para demostrar la relacion entre digitalizacion y fraude,
queda claro que el fendmeno es mas amplio y complejo, lo que justifica
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en parte el bajo nivel explicativo de los modelos presentados y sugiere
caminos para investigaciones futuras.

La regulacion efectiva y las politicas proactivas pueden influir en la re-
duccion del fraude. Las entidades reguladoras deben trabajar en estrecha
colaboracion con las instituciones financieras para desarrollar y aplicar
normas que fortalezcan la seguridad de las transacciones digitales. Ade-
mas, es crucial implementar programas educativos que informen a los
consumidores sobre las mejores practicas para protegerse contra el frau-
de, aumentando asi la resiliencia del ecosistema financiero.

Aunque la digitalizacion presenta desafios que se pueden traducir en
riesgos para el ecosistema financiero, también ofrece soluciones pode-
rosas para combatir el fraude bancario. Es esencial que las instituciones
financieras mantengan un enfoque equilibrado que combine la innova-
cion tecnoldgica con estrategias educativas y regulatorias. Solo a traves
de un esfuerzo coordinado entre las partes interesadas se podra mitigar
eficazmente el fraude bancario y asegurar un entorno financiero seguro y
confiable para todos los usuarios.
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Excelencia operacional en la era digital: impulsando la
banca del futuro

Juan Camilo Zuluaga Peralta’

1. La excelencia operacional como pilar del futuro bancario

En un contexto global, cada vez mas marcado por el imparable avance de
la tecnologia, las organizaciones de todos los sectores enfrentan un reto
comun: adaptarse a un entorno digitalizado que exige rapidez, eficiencia
y precision. En este escenario, la tecnologia ha dejado de ser una simple
herramienta para convertirse en un motor que redefine los modelos de
negocio, la experiencia del cliente y la forma en que las empresas inte-
ractuan con su entorno.

Sin embargo, en este paisaje tecnologico, el verdadero desafio no solo
reside en la adopcion de las ultimas innovaciones, sino en la capacidad
de las organizaciones para integrar estas herramientas de manera eficaz
y lograr una excelencia operacional sostenida.

En la banca, un sector que histéricamente ha fungido como un pilar de
la estabilidad y la confianza, la excelencia operacional se ha consolidado
como un factor clave de competitividad. Especialmente porque estamos
en un momento en el que no basta solamente con ofrecer productos fi-
nancieros innovadores o incorporar tecnologias de vanguardia; sino en
el que la verdadera ventaja competitiva radica en la capacidad de operar
de manera eficiente y efectiva en todos los frentes, impactando positiva-
mente a los clientes, empleados y comunidades.

La excelencia operacional implica, entonces, un enfoque integral que no
solo busca mejorar la productividad y generar eficiencia en los procesos
internos, sino que también busca la satisfaccion del cliente, la adaptacion
a los constantes cambios del mercado y la generacion de desarrollo sos-
tenible.

Dentro de este contexto, la transformacion digital se presenta como un
habilitador fundamental de esta excelencia. Las herramientas digitales,
como la automatizacion, el analisis de datos y la inteligencia artificial, no
son fines en si mismos, sino facilitadores de un cambio estructural pro-
fundo en la forma en que las organizaciones gestionan sus operaciones
para desarrollar modelos de negocio sostenibles, centrados en el bienes-
tar de las personas y preparados para el futuro.

" Vicepresidente de Servicios para Clientes y Empleados de Bancolombia



De este modo, la excelencia operacional, impulsada por la tecnologia,
permite optimizar los procesos, eliminar fricciones, mejorar la experiencia
del cliente y generar capacidades que fortalezcan la agilidad, la eficiencia
y la capacidad de adaptacion de las organizaciones.

2. Fundamentos de la excelencia operacional en el sector
financiero

Entendiendo que la excelencia operacional no es un efecto secundario
de la transformacion digital, sino el verdadero objetivo estratégico de las
organizaciones es esencial profundizar en los componentes que la hacen
posible. En especial, porque lograr un rendimiento operativo superior no
es el resultado de una Unica accién o tecnologia especifica, sino de un
ecosistema compuesto por capacidades organizacionales, tecnologias
interconectadas, talento especializado y una cultura orientada hacia la
optimizacion constante que, en su conjunto y perfecta articulacion, per-
miten redisefar procesos, eliminar obstaculos, mitigar riesgos, crear valor
y anticiparse a los desafios del futuro.

2.1. El poder de la informacion como motor de decisiones
inteligentes

El corazon de la transformacion digital es la informacion, mas alla de ser
un subproducto de la operacion, es un activo estratégico que le permite
a las organizaciones anticiparse a los cambios, personalizar experien-
cias, optimizar recursos y tomar decisiones basadas en evidencia.

En Bancolombia, por ejemplo, la gestion eficiente de la informacion ha
permitido monitorear productos y servicios, anticipar necesidades del
mercado, y ofrecer soluciones personalizadas que fortalecen la rela-
cion con los clientes, entre muchos otros. A través del analisis detallado
de los datos, las empresas pueden comprender mejor los patrones de
comportamiento y las necesidades individuales de cada cliente, lo que
facilita la creacion de soluciones adaptadas que incrementan la satis-
faccion y mejoran la eficiencia operativa.

Para aprovechar todo el potencial de la informacion, las organizaciones
no solo requieren una infraestructura tecnologica avanzada para pro-
cesar y analizar datos, sino también de talento especializado capaz de
interpretar esta informacion y traducirla en acciones concretas. Por ello,
resulta esencial desarrollar continuamente las capacidades del equipo
y promover herramientas que favorezcan la democratizacion del co-
nocimiento. Esta integracion no solo optimiza los procesos operativos,
sino que también garantiza una atencion mas oportuna y precisa a las



necesidades de los clientes, al tiempo que empodera a los empleados
para que se conviertan en gestores de la innovacion y el cambio en los
Procesos y Servicios.

2.2. Hiperautomatizacion: mas alla de la eficiencia incremental

La automatizacién de procesos ha sido, desde hace décadas, una ac-
cion clave para la eficiencia operativa. Pero hoy, la hiperautomatizacién
redefine los limites de lo posible. Este enfoque no se limita a automa-
tizar tareas individuales, sino que busca integrar multiples tecnologias
—como RPA (Automatizacion Robdtica de Procesos), inteligencia arti-
ficial, motores de reglas, procesamiento inteligente de documentos, y
APls— en una logica de orquestacion que abarca procesos completos,
de extremo a extremo.

Esta capacidad le ha permitido a multiples instituciones del sector fi-
nanciero reducir errores humanos, aumentar la escalabilidad operativa,
y mejorar significativamente los tiempos de respuesta al cliente. Sin
embargo, su éxito no depende solo de la tecnologia, sino del rediseno
consciente de los procesos, de la claridad estratégica y de una cultura
organizacional preparada para adoptar nuevas formas de trabajar.

La hiperautomatizacion no es solo una tendencia tecnoldgica; es una
nueva forma de pensar la operacion. Requiere identificar procesos cri-
ticos, seleccionar cuidadosamente las soluciones a implementar, capa-
citar a los equipos y establecer métricas claras para evaluar el impacto
de cada iniciativa.

¢Cuales son sus beneficios?

» Mitigacion de errores humanos: La integracion de tecnologias
avanzadas reduce significativamente la posibilidad de errores hu-
manos, un factor critico en sectores como el financiero, donde la
precision es esencial para la confianza del cliente.

« Escalabilidad operativa: La hiperautomatizacion permite que las
organizaciones puedan aumentar su capacidad operativa sin ne-
cesidad de una expansion proporcional en recursos humanos, lo
que lleva a una mayor eficiencia y sostenibilidad a largo plazo.

» Mejora de la experiencia del cliente: Al eliminar cuellos de botella
y mejorar la consistencia en los procesos, las empresas pueden
ofrecer respuestas mas rapidas y personalizadas a las necesida-
des de los clientes, optimizando los tiempos de respuesta y au-
mentando la satisfaccion general.



» Reduccion de costos operativos: La eficiencia generada por la
hiperautomatizacion reduce los costos relacionados con la inter-
vencion manual, optimizando el uso de recursos y permitiendo
reinvertir esos ahorros en nuevas iniciativas estratégicas.

¢ Qué se debe tener en cuenta para su implementacion?

» Diagndstico inicial y seleccion de procesos a intervenir: Es
crucial realizar un diagnéstico exhaustivo de los procesos existen-
tes para identificar aquellos que tienen un alto potencial de me-
jora mediante la automatizacion. Esto incluye evaluar el grado de
manualidad, la complejidad y las integraciones asociadas a cada
proceso.

Seleccion e implementacion de soluciones tecnoldgicas: La
implementacion de la hiperautomatizacion debe apoyarse en tec-
nologias que permitan una integracion efectiva entre los distintos
sistemas, como el uso de APIs y plataformas que habiliten la or-
questacion de los procesos. Las soluciones tecnologicas deben
ser cuidadosamente seleccionadas segun las necesidades vy el
nivel de madurez de la organizacion.

» Capacitacion y adaptacion cultural: La adopcion de la hiperau-
tomatizacion requiere un cambio cultural dentro de la organiza-
cion. No solo es necesario capacitar a los equipos técnicos, sino
también involucrar a todos los niveles de la empresa en el proceso.
Esto incluye la creacion de una mentalidad orientada al cambio y a
la innovacion continua.

» Medicion y evaluacion de resultados: Es fundamental estable-
cer métricas claras para evaluar el éxito de la implementacion de la
hiperautomatizacion. Esto incluye indicadores de desempeno re-
lacionados con la eficiencia, la satisfaccion del cliente, y el impacto
en los costos y la rentabilidad. El monitoreo continuo y la retroali-
mentacion permiten realizar ajustes y garantizar que los beneficios
se materialicen a largo plazo.

Con la hiperautomatizacion, las organizaciones pueden transformar su
capacidad operativa y estar mejor preparadas para enfrentar los desa-
fios del mercado. Este enfoque integral no solo mejora la eficiencia, sino
que también permite ofrecer un valor superior a los clientes, fortalecer
la competitividad y crear un entorno de trabajo mas agil y adaptable.



2.3. Modernizacion constante: redisefar con propdsito

La modernizacion de las operaciones no es un proyecto puntual ni un
conjunto aislado de iniciativas tecnologicas; es un proceso continuo
de evolucioén estratégica. En un entorno empresarial caracterizado por
su dinamismo y la constante demanda de innovacion, las organizacio-
nes deben estar preparadas para repensar y redisefar sus procesos de
manera sistematica, integrando las capacidades tecnologicas y opera-
tivas con los objetivos estratégicos a largo plazo.

La modernizacion de procesos, entonces, se fundamenta en la capa-
cidad de las organizaciones para revisar y transformar completamente
sus operaciones. En lugar de aplicar parches superficiales a los pro-
cesos existentes, las empresas deben buscar una reestructuracion
profunda que abarque desde los procesos mas simples hasta los mas
complejos.

En el contexto bancario, y especificamente en Bancolombia, este en-
foque ha tomado una forma clara y tangible. La hiperautomatizacién y
el redisefio de procesos de extremo a extremo (E2E) se han converti-
do en los pilares fundamentales de la modernizacién. Estos enfoques
permiten integrar tecnologias avanzadas para automatizar y optimizar
los procesos de manera completa, desde el momento en que el cliente
interactua con la institucion hasta la gestion interna de los flujos de
trabajo. La clave esta en orquestar los procesos de forma que todas las
piezas trabajen en conjunto, creando un ecosistema operativo que sea
agil, escalable y eficiente.

En Bancolombia, este enfoque ha sido clave para conectar el front offi-
ce con el back office, armonizando la experiencia del cliente con la efi-
ciencia interna. La adopcion de metodologias como el disefio atdomico,
la orquestacion de procesos y el enfoque E2E ha permitido que cada
nuevo desarrollo esté alineado con un propaosito claro: entregar valor de
forma consistente, eficiente y diferenciada.

La orquestacion de procesos y el enfoque E2E

En el contexto de la modernizacion operativa, la orquestacion de pro-
cesos se ha consolidado como una practica clave. Segun IBM (2025)
esta se refiere a la practica de gestion que coordina procesos, tecnolo-
gia y personas en procesos automatizados de extremo a extremo para
ayudar a garantizar una ejecucion perfecta. Esta vision permite no solo
automatizar flujos de trabajo, sino también supervisarlos y ajustarlos de
forma continua, asegurando que cada eslabon del proceso funcione de
manera armonica y eficiente.



Complementariamente, el enfoque de rediseno de procesos de punta
a punta (E2E) busca garantizar que toda la cadena de valor —desde
la interaccion inicial con el cliente hasta el cierre operativo— esté ali-
neada con los objetivos estratégicos del negocio. Este modelo no se
limita @ mejorar puntos individuales, sino que conecta el front office
(donde interactuan los clientes) con el back office (donde se procesan
las transacciones), asegurando coherencia, fluidez y eficiencia en cada
etapa. La combinacion de estos enfoques permite a las organizaciones
escalar operaciones, reducir errores, aumentar el control operativo y
ofrecer experiencias mas consistentes.

Modernizacién de Bancolombia: un proceso iterativo y
colaborativo

En Bancolombia, la modernizacion de las operaciones se concibe
Como un proceso continuo de evolucion, sustentado desde la practica
en tres pilares: tecnologia avanzada, rediseno E2E y enfoque centrado
en el cliente. Esta estrategia ha permitido integrar soluciones de hipe-
rautomatizacion y orquestacion de procesos que han optimizan tanto
la eficiencia operativa como la reduccion de riesgos y la experiencia
del usuario.

Un ejemplo de este avance es la transformacion del modelo de aten-
cion al cliente, donde el uso de inteligencia artificial generativa y au-
tomatizacion inteligente ha permitido brindar soluciones mas rapidas,
precisas y personalizadas. Esta evolucion no solo ha mejorado la expe-
riencia del usuario, sino que a su vez ha fortalecido la capacidad de la
organizacion para atender altos volumenes de interaccion sin compro-
meter la calidad del servicio.

Asimismo, la integracion tecnoldgica con la infraestructura existente ha
sido clave para mantener los altos estandares de control y flexibilidad
de la organizacion. La orquestacion de procesos ha facilitado una co-
nexion fluida entre areas funcionales, fortaleciendo los flujos de trabajo
y alineandolos con las demandas cambiantes del entorno financiero.
Gracias a esta vision, hoy Bancolombia ha consolidado su liderazgo en
el sector, combinando innovacion, eficiencia y un compromiso sosteni-
do con la excelencia operacional.

2.4. Reflexiones comparativas: una necesidad universal, una
precision particular

La necesidad de modernizacion y excelencia operacional no es exclu-
siva del sector financiero. Industrias como la manufactura, el retail y la
logistica han mostrado como la automatizacion y la gestion de datos



transforman la productividad y la propuesta de valor. Sin embargo, la
banca enfrenta un doble reto: su operacion debe ser impecable desde
el punto de vista técnico y profundamente humana desde la experien-
cia del cliente.

En este sector, un error minimo puede tener consecuencias signifi-
cativas, tanto en términos de confianza como de regulacion. Por eso,
mientras otras industrias se enfocan en velocidad y volumen, la banca
debe equilibrar precision, transparencia y escalabilidad. Esto hace que
su camino hacia la excelencia requiera no solo tecnologia avanzada,
sino una cultura organizacional alineada y una vision estratégica clara.

3. La estrategia de “Drag and Drop Design” y el Diseiio Atomico

En un entorno empresarial cada vez mas dinamico, la capacidad para in-
novar de forma rapida y eficiente es crucial. Una de las formas mas efecti-
vas de lograr esta agilidad es a través del Disefo Atomico y el enfoque de
“Drag and Drop Design". Estas metodologias, originalmente concebidas
para el diseno digital, han sido adaptadas exitosamente al mundo de los
procesos organizacionales. Al descomponer las operaciones en compo-
nentes modulares y reutilizables, estas estrategias permiten una mayor
agilidad, personalizacion y eficiencia.

El disefio atémico: Descomposicion para la innovacién

El Disefio Atémico es un enfoque modular que organiza los compo-
nentes de un proceso en una estructura jerarquica, similar a cémo los
atomos se combinan para formar moléculas y estas forman organis-
mos complejos. En este modelo, los procesos se descomponen en ele-
mentos mas pequenos (atomos), que representan tareas especificas o
componentes funcionales. A partir de estos atomos, se crean estructu-
ras mas complejas (moléculas) que se pueden combinar y reutilizar en
diferentes procesos. (Frost, 2016).

Este enfoque permite una mayor flexibilidad y eficiencia, ya que cada
pieza modular puede ser reutilizada, escalada y adaptada sin necesi-
dad de redisenar cada vez desde cero. La estandarizacion de estos
componentes reduce la variabilidad en el diseno de procesos, lo que
facilita la implementacion &gil de soluciones tecnoldgicas y contribuye
a una mejora constante en la eficiencia operativa.



“Drag and Drop Design”: Acelerando el Diseio de Procesos

La estrategia de "Drag and Drop Design” complementa al Disefio Ato-
mico al permitir la personalizacién de procesos de manera rapida y
sencilla. Inspirado en las interfaces de usuario que permiten arrastrar
y soltar componentes en un disefno, este enfoque permite que los di-
senadores de procesos utilicen modulos preconstruidos y organizados
de forma que puedan ser ensamblados de manera intuitiva. Al igual que
en un juego de “Lego”, los disenadores pueden seleccionar, arrastrar y
combinar piezas funcionales sin tener que partir de cero en cada nuevo
diseno.

Este proceso de diseno modular no solo acelera la creacion de solu-
ciones, sino que también mejora la estandarizacion, ya que las piezas
reutilizables estan previamente validadas y optimizadas para cumplir
con los objetivos operativos. Como resultado, se reducen los tiempos
de desarrollo, se mejora la calidad de los procesos y se facilita la inte-
gracion de nuevas tecnologias sin perder consistencia.

Aplicacion en Bancolombia: Agilidad y eficiencia operativa

En Bancolombia, el Disefio Atomico y el enfoque de “Drag and Drop
Design” se han integrado a la estrategia de modernizacion de operacio-
nes. La capacidad para descomponer procesos complejos en compo-
nentes modulares y reutilizables ha permitido que cada nuevo disefio
esté alineado con los objetivos estratégicos de la organizacion, mejo-
rando la eficiencia operativa y la calidad del servicio.

Por ejemplo, en la implementacion de soluciones de hiperautomatiza-
cion, la adopcion de estas metodologias ha permitido que los equipos
disefien y personalicen procesos de manera rapida y precisa. Al traba-
jar con componentes modulares preconstruidos, el banco ha logrado
integrar nuevas tecnologias con la infraestructura existente de forma
agil, lo que ha optimizado los flujos de trabajo, mejorado la velocidad
de respuesta y permitido una mayor escalabilidad en las operaciones.

4. Excelencia operacional y la gestion de la experiencia del cliente

Durante anos, la excelencia operacional fue entendida como la capacidad
de hacer mas con menos: optimizar recursos, reducir tiempos, eliminar
errores. Hoy, esa definicion ha evolucionado. En un entorno donde los
clientes comparan experiencias mas alla de los limites del sector financie-
ro, la excelencia no puede desligarse de la experiencia humana.



La verdadera eficiencia no se mide unicamente en términos de velocidad
0 precision. Se mide en la capacidad de anticipar necesidades, adaptarse
con agilidad y generar vinculos de confianza sostenibles. Es aqui donde
la experiencia del cliente deja de ser un complemento y se convierte en el
eje central de una operacion realmente sostenible.

El caso Bancolombia: excelencia con rostro humano

En Bancolombia, esta vision se ha materializado a través de un enfoque
que integra eficiencia y empatia en una misma propuesta de valor. Con
mas del 72,3% de las transacciones del sistema financiero colombiano
pasando por sus canales, la organizacion entiende que su papel no es
solo operar, sino respaldar el logro de los suenos y proyectos de mas
de 23 millones de personas.

La operacion eficiente en Bancolombia no es silenciosa ni invisible: se
hace tangible en cada canal que esta disponible cuando mas se nece-
sita, en cada proceso que resuelve sin friccion, y en cada experiencia
que se recuerda porque fue significativa. Por eso, la transformacion
operacional ha estado acompanada de un profundo rediseno de expe-
riencias, integrando lo humano con lo tecnoldgico y lo funcional con lo
emocional.

En lugar de segmentar la eficiencia por areas, Bancolombia ha adop-
tado un modelo organizacional donde la experiencia del cliente es una
capacidad estratégica transversal, orientada a generar bienestar. Esto
se concreta en practicas como el rediseno de procesos centrados en
el usuario, la incorporacion de criterios de inclusion y accesibilidad en
el diseno de servicios, y la articulacion agil entre equipos para resolver
con calidad.

De la experiencia individual al modelo de Total Experience

Comprendiendo que la calidad de la experiencia no depende exclu-
sivamente del momento de atencién al cliente, Bancolombia ha abra-
zado una vision de “Total Experience”. Este modelo integra a clientes,
empleados y aliados bajo una misma légica de valor: todos son prota-
gonistas de la experiencia, y todos deben vivir una version coherente y
consistente de la organizacion.

Este enfoque ha llevado a establecer una formula estratégica de como
debe sentirse una experiencia en Bancolombia. Esta férmula no es una
promesa abstracta, sino una guia concreta que se aplica en todos los
productos, canales y segmentos. Se trata de disefar desde el princi-
pio con empatia, ejecutar con excelencia y cerrar cada interaccion con
significado.



Asi, el modelo de Total Experience se convierte en una herramienta
de alineacion cultural y operativa, donde cada colaborador —desde el
equipo de desarrollo tecnoldgico hasta el asesor de oficina— tiene un
rol activo en la construccion de experiencias superiores.

Escucha activa y anticipacion: conocimiento como motor de
mejora

Para sostener esta vision, es indispensable escuchar. No como acto
pasivo, sino como estrategia de gestion. En este sentido, Bancolombia
ha implementado una arquitectura de escucha activa basada en 11 pro-
gramas y mas de 250 experiencias en tiempo real, multiplicando por 20
la capacidad de comprension del cliente.

A través del uso de analitica avanzada y modelos predictivos, la or-
ganizacion no solo responde a lo que los clientes expresan, sino que
identifica patrones, fricciones recurrentes y oportunidades de mejora
que aun no han sido verbalizadas. Esta capacidad de anticiparse, mas
que una ventaja competitiva, es una forma de cuidado.

Gracias a esta cultura de escucha y accién, se han eliminado barreras,
mejorado procesos, disefiado momentos memorables e incrementado
significativamente la base de clientes promotores. Mas importante aun,
se ha generado una inteligencia relacional que alimenta la toma de de-
cisiones operativas, comerciales y estratégicas en toda la organizacion.

Conocimiento aplicado: lo que nos enseiia la experiencia de
Bancolombia

La experiencia de Bancolombia deja claro que la excelencia operacional
del presente no se limita a los indicadores tradicionales de eficiencia.
Exige una gestion integral donde la tecnologia, los datos, las personas
y los procesos trabajen al servicio de un proposito superior: generar
bienestar a través de experiencias humanas y memorables.

Este caso nos permite extraer aprendizajes clave que pueden inspirar
a otras organizaciones:

« Disenar la operacion desde la experiencia del usuario, y no desde
la l6gica interna del negocio.

» Escuchar activamente y actuar con agilidad, integrando la voz del
cliente en la toma de decisiones.



« Articular equipos diversos alrededor de una vision comun, donde
cada rol suma valor a la experiencia.

« Entender que la eficiencia no esta refnida con la empatia: al contra-
rio, son caras de una misma moneda.

La excelencia operacional no es solo un destino. Es una forma de tra-
bajar, de relacionarse y de crecer. Y en Bancolombia, ha sido —y sigue
siendo— un camino para estar mas cerca de las personas.

5. Tecnologia con propdsito: El futuro de la excelencia
operacional

Toda esta reflexion nos lleva a una gran conclusion: La excelencia ope-
racional, entendida como una disciplina viva, en constante evolucion, ha
dejado de ser una simple aspiracion de eficiencia técnica. Hoy, exige una
mirada mas amplia, una vision que combine progreso tecnologico, cultura
organizacional y propoésito humano.

En Bancolombia, este entendimiento ha sido el motor de una transforma-
cion profunda, donde la tecnologia no es el destino, sino el medio para
avanzar hacia un objetivo mas ambicioso: promover el desarrollo para el
bienestar de todos.

El camino recorrido ha estado marcado por decisiones estratégicas que
anticiparon los cambios del entorno. Hace mas de una década, cuando
hablar de organizaciones orientadas por datos aun no era comun, Banco-
lombia dio un paso audaz al comenzar la construccion de sus capacida-
des analiticas. La creacion de un lago de datos robusto, con una arquitec-
tura escalable y accesible, permitié poner la informacion en el centro de
las decisiones. Este avance no solo mejord procesos; transformo la ma-
nera de pensar la operacion. Junto con ello, se consolidd un modelo de
gobierno que garantiza calidad, trazabilidad, seguridad y ética en el uso
de los datos, y se impulsé una comunidad analitica vibrante que conecta
la ciencia de los datos con las necesidades reales del negocio.

La madurez tecnoldgica fue acompanada por otra apuesta igual de es-
tratégica: la migracion a la nube. Lejos de ser una decision meramente
técnica, este movimiento fue una plataforma de renovacion cultural. En-
frentando los desafios propios de una organizacion con mas de 150 afos
de historia, la nube permiti¢ cerrar brechas, modernizar infraestructuras
y habilitar nuevas formas de operar, de colaborar y de evolucionar. Esca-
labilidad, flexibilidad y resiliencia dejaron de ser conceptos técnicos para
convertirse en realidades que se traducen en una mayor capacidad de



respuesta ante los retos del entorno y en ciclos de innovacion mucho
mas rapidos.

A esta transformacion se sumo, de manera organica, un nuevo modelo or-
ganizacional: el agilismo a escala. Con la estrategia Banca en Movimiento,
Bancolombia redisend su estructura para centrar todos sus esfuerzos en
la entrega continua de valor al cliente. Equipos multidisciplinarios, auto-
nomia con responsabilidad y una cultura de experimentacion constante
se convirtieron en elementos clave para acelerar la transformacion digital.
En este contexto, la agilidad dejo de ser una metodologia y se convirtio en
parte del ADN de la organizacion.

Hoy, esa misma logica impulsa la exploracion de nuevas capacidades
tecnologicas como la hiperautomatizacion vy la inteligencia artificial gene-
rativa. La primera, al orquestar de manera inteligente personas, procesos
y herramientas, reduce fricciones, mejora la precision y libera tiempo para
tareas de mayor impacto. La segunda abre posibilidades antes impensa-
bles: nuevas formas de interaccion, analisis mas sofisticados, soluciones
mas personalizadas. Pero lo mas importante es como se traducen estas
capacidades en valor real para el cliente: mayor disponibilidad, experien-
cias mas agiles, productos mas alineados con sus necesidades y decisio-
nes mejor informadas.

En todo este proceso, hay un aprendizaje central que se reafirma una y
otra vez: las tecnologias, por si solas, no garantizan la evolucion. El verda-
dero cambio ocurre cuando esas herramientas estan al servicio de per-
sonas preparadas, motivadas y conectadas por un propoésito compartido.
La excelencia operacional, entonces, no depende unicamente del avance
técnico, sino del talento humano que disefna, adapta y aplica soluciones
con sentido. Por eso, en Bancolombia, el compromiso con el desarrollo
del talento, la cultura de innovacion y la colaboracion se vuelve tan esen-
cial como cualquier infraestructura tecnolégica.

Lo que la experiencia de Bancolombia demuestra es que la excelencia no
es un punto de llegada, sino una forma de avanzar. Y que, en este avance,
la clave no esta solo en adoptar tecnologias, sino en crear las condiciones
para que esas tecnologias generen un impacto positivo y sostenible. Por-
que cuando se pone el progreso tecnologico al servicio de las personas,
se transforma la vida. Y cuando se transforma la vida, se construye, entre
todos, el banco que el futuro necesita.
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Introduccion

Inmediatez como nueva norma:

El sistema financiero colombiano se ha transformado rapidamente en la
ultima década. Tanto el sector publico como el privado estan realizando
esfuerzos por generar un sistema financiero mas competitivo e innova-
dor, que tenga al consumidor en el centro. Por un lado, gran parte de los
prestadores de servicios financieros ofrecen propuestas de valor cada
vez mas digitales, lo que ha sido posible gracias al uso intensivo de tec-
nologias de frontera, como la inteligencia artificial, y altas inversiones en
innovacion. De manera complementaria, los gobiernos crean politicas pu-
blicas para, entre otras cosas, disminuir el uso de efectivo, apalancar los
pagos digitales y generar mayores niveles de inclusién financiera (Win-
dasaria et al., 2022).

Aunado a ello, se han presentado cambios en el comportamiento del
consumidor. La irrupcion de la transformacion digital ha generado un
cambio de paradigma en todos los aspectos de la vida. La tecnologia se
ha convertido en un elemento necesario para la sociedad y el entorno
empresarial, desde la automatizacion del trabajo hasta la digitalizacion
de los servicios, incluidos los financieros. Por esa razén, los bancos han
respondido fortaleciendo sus sitios web, creando Apps y renovando ca-
nales tradicionales, como las sucursales fisicas y los centros de llamadas,
buscando una experiencia phygital para apoyar sus esfuerzos digitales,
reduciendo costos en el camino (Osei, Cherkasova y Oware, 2023).

La inmediatez se ha consolidado como un elemento esencial en la expe-
riencia del consumidor financiero contemporaneo. En su vida cotidiana, el
usuario interactua con plataformas digitales fluidas y sin fricciones, como
las que le permiten solicitar un vehiculo o realizar compras con un solo
clic. En consecuencia, los usuarios demandan el mismo nivel de agili-
dad en sus interacciones con |os servicios financieros. Esta dinamica ha
transformado los canales digitales, pues dejaron de ser percibidos Unica-
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mente como una alternativa de bajo costo para las entidades bancarias a
convertirse en un eje estratégico para la creacion de valor, la consolida-
cion de relaciones con los clientes, la adopcion de productos y la fideliza-
cion (Visa Consulting & Analytics, 2024).

Esta transformacion no es accidental, sino el resultado de una combi-
nacion entre avances tecnoldgicos, cambios en el comportamiento del
consumidor y una creciente exigencia del mercado, impulsada por la in-
novacion y la competencia. Esto ha implicado que las entidades realicen
esfuerzos por redisenar servicios financieros con criterios de inmediatez,
eficiencia y simplicidad.

Transformacion de los pagos:

La dinamica presentada anteriormente ha permeado, entre otras cosas,
gran parte de los servicios financieros, entre los cuales se pueden reco-
nocer los sistemas de pagos. Aunque el efectivo sigue siendo amplia-
mente usado en el pais, se han desarrollado instrumentos complementa-
rios como: tarjetas de crédito y pagos digitales. Por un lado, las tarjetas de
crédito son productos financieros pensados para facilitar el consumo en
ausencia de liquidez inmediata. Le permiten al usuario acceder a un cupo
preaprobado y decidir en cuantas cuotas pagar, segun su capacidad. En
ese sentido, no solo amplian el acceso a bienes y servicios, sino que tam-
bién actlan como una herramienta de inclusion financiera y de movilidad
economica para el usuario.

Por otro lado, los pagos digitales son un conjunto de mecanismos que
han sido clave para conectar a nuevos usuarios y actores con el sistema
financiero. Su aparicion, impulsada por el acceso a internet y la digitaliza-
cion, no solo transformo la forma de intercambiar valor, sino que habilitd
una comprension mas precisa de los habitos y necesidades de las per-
sonas (Chen, 2012). En particular, permiten transferencias en segundos,
disponibles 24/7, 1o que elimina barreras temporales y permite la trazabi-
lidad de los movimientos (Pairman & Sanggita, 2021).

Objetivo del capitulo:

Por lo anterior, este capitulo tiene como objetivo analizar la relevancia de
los pagos digitales para el consumidor financiero, identificar los factores
que determinan su satisfaccion en el uso y aplicar estos elementos al
analisis del sistema de pagos inmediatos Bre-B, considerando su disefo,
operacion e impacto potencial en el usuario.
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1. ¢ Qué son los pagos digitales y por qué importan para el
cliente?

La historia de los medios de pago permite comprender como las socie-
dades han resuelto la necesidad de intercambiar valor y cémo esos me-
canismos reflejan sus estructuras economicas, tecnoldgicas y culturales.
Cada etapa en su evolucién responde a cambios en las dinamicas so-
ciales y en la forma de organizar la produccion y el consumo. El trueque,
como forma primitiva de intercambio, surge de la necesidad de compen-
sar bienes o servicios sin un patron comun de valor. Si bien resolvia nece-
sidades inmediatas, limitaciones como la doble coincidencia de deseos y
la indivisibilidad de ciertos bienes, impulsaron la busqueda de soluciones
mas eficientes.

Con el tiempo, aparecen las monedas metalicas, no perecederas y acu-
mulables, lo que permitid estandarizar el valor y facilitar el comercio a
mayor escala. Posteriormente, el papel moneda emerge como respuesta
a la escasez de metales en economias como la china, y se consolida en
Europa en el siglo XVII con los primeros billetes respaldados por institu-
ciones bancarias, marcando el nacimiento del dinero fiduciario. A diferen-
cia de otros métodos historicos, el efectivo no ha sido reemplazado. Su
durabilidad en el tiempo radica en su aceptacion universal, facilidad de
uso y funcion simbdlica de confianza. Sin embargo, su rol ha sido pro-
gresivamente complementado por instrumentos mas flexibles, como las
tarjetas de crédito y, mas recientemente, los pagos digitales.

Las tarjetas de crédito introducen una logica de consumo basada en el
créedito. Permiten adquirir bienes o servicios con pago aplazado, amplian-
do el acceso al financiamiento individual e impulsando el consumo, es-
pecialmente en economias urbanas y bancarizadas. Por su parte, los pa-
gos digitales representan una transformacion estructural del ecosistema
financiero. Habilitados por internet, no solo simplifican la transferencia de
valor en tiempo real, sino que han sido clave para ampliar la cobertura del
sistema financiero, habilitar nuevos actores y crear interacciones transac-
cionales mas personalizadas y eficientes.

Definicion técnica

Los pagos digitales, también conocidos como pagos electrénicos, co-
rresponden a transacciones financieras que se realizan a través de me-
dios electronicos, sin requerir el intercambio fisico de efectivo ni de docu-
mentos en papel. Consisten en la transferencia de dinero entre cuentas
mediante dispositivos digitales como teléfonos maoviles, computadores u
otros dispositivos que permitan la conexion a internet. Este tipo de pagos
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abarca métodos como tarjetas de crédito y débito, billeteras moviles, ban-
ca en linea y criptomonedas (Naik & Sridevi, 2024) (Goldschlager & Har-
per, 2015) (Gayathri & Shanmugam, 2023). Su adopcién ha crecido de-
bido a su agilidad, facilidad de uso y capacidad para mejorar la inclusion
financiera, consoliddandose como un pilar en la transicion hacia una eco-
nomia mas eficiente y menos dependiente del efectivo (Monisha, 2024).

En el proceso de maduracion del ecosistema de pagos digitales a nivel
mundial, una de las innovaciones mas relevantes ha sido la incorporacion
de los pagos instantaneos. Estos corresponden a transferencias electro-
nicas que se procesan, liquidan y se hacen disponibles para el receptor
en tiempo real o en cuestion de segundos, con funcionamiento continuo
las 24 horas del dia, los 7 dias de la semana. A diferencia de algunos
esquemas tradicionales, su valor radica en la baja latencia operativa®, la
disponibilidad permanente vy la irrevocabilidad de la transaccion una vez
confirmada, lo que aporta mayor certeza al usuario final y reduce la ne-
cesidad de validaciones posteriores (Pairman & Sanggita, 2021; Pranger,
2024).

Tipos de transacciones

Aunqgue los pagos digitales admiten una amplia variedad de casos de
uso como transferencias entre personas (P2P), pagos persona a negocio
(P2B), entre empresas (B2B) y hacia el gobierno (G2P), la adopcion se ha
concentrado, principalmente, en los esquemas P2P y P2B. Esta tendencia
refleja una preferencia del usuario por soluciones que respondan a tran-
sacciones cotidianas de bajo monto y alta frecuencia. Segun RedCom-
pass Labs (2024), en una encuesta aplicada a lideres del sector bancario
en Estados Unidos, el uso P2P es el primero que asocian los usuarios con
pagos digitales, mientras que los esquemas P2B, como propinas o pagos
por servicios informales, ya son percibidos como comunes y ampliamente
adoptados.

Este patron de adopcion también se ve reforzado por la facilidad de in-
tegracion de los metodos de pago como QR interoperables y enlaces de
pago en los canales digitales. En particular, buscan generar una expe-
riencia fluida, segura y de alta disponibilidad, lo que ha facilitado su ma-
sificacion en contextos de uso cotidiano. La evidencia disponible indica
que, incluso en economias con infraestructura avanzada como la de Es-
tados Unidos, los casos de uso iniciales mas exitosos de pagos tienden
a ser aquellos que ofrecen inmediatez, simplicidad y bajo nivel de com-
plejidad operativa, lo que ha consolidado al P2P y al P2B como puntos de
entrada clave para el crecimiento de los pagos digitales (RedCompass
Labs, 2024).

*Tiempo minimo que transcurre entre que se inicia una transaccién y se completa su procesamiento y confirmacion.
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Valor agregado al cliente

Los pagos digitales, y en particular los pagos instantaneos, representan
una mejora tangible en la vivencia del cliente al eliminar fricciones en
las transacciones del dia a dia: cambio o redondeo, seguridad, tiempo
de procesamiento, efectivo no disponible, entre otras. La posibilidad de
enviar o recibir dinero en tiempo real reduce la incertidumbre en situacio-
nes como pagar una cuenta, hacer una compra urgente o responder a
una necesidad familiar. Esto fortalece la percepcion de control, mejora la
transparencia y hace que la experiencia de pago sea mas intuitiva, segura
y confiable.

En concreto, son utilizados, por ejemplo, para dividir gastos entre amigos
en un restaurante, realizar pagos a trabajadores independientes, pagar
domicilios, recargar servicios digitales o transferir dinero, entre otros. En
las grandes ciudades también han ganado espacio en el comercio in-
formal y en actividades como el transporte y el pago de servicios. La
velocidad de procesamiento y la disponibilidad permanente permiten que
estas operaciones se realicen en segundos, sin restricciones horarias ni
necesidad de efectivo, lo cual ha facilitado su adopcién en habitos coti-
dianos, dada la cobertura de internet.

La facilidad para acceder a estos servicios a través de canales digita-
les ampliamente utilizados ha permitido que los pagos digitales se inte-
gren en la rutina de las personas. Sin embargo, como sefalan (Jadil et
al., 2021) los beneficios que ofrecen solo se materializan si los usuarios
estan dispuestos a dejar de usar el efectivo como mecanismo principal.
Por eso, mas alla del despliegue tecnoldgico, el reto estad en lograr que
los pagos digitales se conviertan en la opcion preferida del usuario para
resolver sus necesidades cotidianas.

Pese a la expansion de estos servicios, el efectivo sigue siendo domi-
nante en algunos contextos, especialmente en sectores informales. Esto
no se debe Unicamente a la falta de infraestructura, sino a que el efectivo
representa autonomia, anonimato y una forma tangible de administrar el
dinero. Sin embargo, su uso implica limitaciones en términos de traza-
bilidad, control fiscal y riesgos, lo que plantea la necesidad de disenar
soluciones que reconozcan este comportamiento.

El valor agregado de los pagos digitales esta en su adopcion sostenida
y no solo en su disponibilidad. Para que esto ocurra, es clave entender
qué factores facilitan o dificultan su uso desde la perspectiva del usuario.
Como indican (Giovanis et al., 2019), los actores responsables del desa-

132




Bre-B y la transformacion de los pagos digitales en Colombia: claves
para una experiencia segura y sin fricciones

rrollo de estos servicios, incluyendo al sector publico y privado, deben
identificar con precision las barreras percibidas y los elementos que ge-
neran confianza, de forma que los pagos digitales respondan de manera
efectiva a las realidades del entorno en el que operan.

2. Contexto colombiano y marco normativo

Colombia ha alcanzado niveles histéricos de inclusion financiera, con un
96% de los adultos reportando al menos un producto financiero en 2024,
lo que representa un aumento del 23% en la Ultima década. Sin embar-
go, la inclusion no ha sido homogénea: en zonas rurales, solo el 71 %
de la poblacion accede a servicios financieros, lo cual refleja una brecha
estructural persistente (Banca de las Oportunidades, 2024). En estas re-
giones, donde predominan actividades agricolas, el uso del efectivo sigue
arraigado por razones culturales, logisticas y de conectividad, dificultan-
do una transicion completa hacia el ecosistema digital.

De acuerdo con el Banco de la Republica (2023), el 78,4 % de los pagos
se realizan en efectivo, frente a solo 12,6 % por transferencias electroni-
casy 79 % mediante tarjeta débito. Este patron de uso responde a multi-
ples factores: percepcion de control, aceptacion universal, acceso inme-
diato a recursos, y menor dependencia de conectividad digital. Ademas,
en sectores como el comercio informal (12,7 millones de trabajadores), el
efectivo representa no solo una herramienta de pago, sino una forma de
subsistencia diaria.

Colombia ha realizado esfuerzos significativos en la adopcion de pagos
digitales gracias al trabajo conjunto entre el sector publico y el sector pri-
vado. Las politicas orientadas a la inclusion financiera, la implementacion
de billeteras moviles que se apalancan de las cuentas de tramite simpli-
ficado, pagos con QR o plataformas como PSE han permitido que cada
vez mas personas accedan a servicios de pago mas seguros, agiles y
accesibles. Estos esfuerzos también se han traducido en un entorno mas
propicio para la innovacion y la competencia, preparando el camino para
iniciativas como el sistema de pagos inmediatos Bre-B, que busca am-
pliar la cobertura y mejorar el recorrido del cliente en las transacciones
cotidianas.

Estos esfuerzos han apalancado la digitalizacion de los servicios finan-
cieros en Colombia. En 2024, el 82% de las operaciones realizadas en
el sistema financiero se hicieron por canales digitales, y especificamente
el 67% de las operaciones monetarias ya no requieren contacto fisico
(Grafica 1). Este cambio refleja las preferencias del consumidor financiero,
quien ha adoptado el uso de las aplicaciones bancarias con 69 % de par-
ticipacion entre canales digitales y la banca por internet con 12%.
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Grafica 1: Numero de operaciones monetarias por canales
fisicas y digitales
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Si bien Colombia aun no lidera en comparacion con economias mas di-
gitalizadas, su nivel de adopcion de pagos digitales, con un 52,1 % de
personas mayores de 15 afos que realizaron o recibieron un pago digital,
supera al de paises como México, PerU, Ecuador y El Salvador, y se ubica
cerca de Paraguay y Argentina, lo que evidencia una dinamica positiva en
la region. Este resultado muestra que el pais se encuentra en una etapa
de consolidacion, con una base solida que desincentive el uso del efec-
tivo, ampliando el acceso y la confianza en los medios electronicos. La
clave hacia adelante sera fortalecer la interoperabilidad, reducir fricciones
de uso y continuar construyendo entornos digitales mas intuitivos, dispo-
nibles y centrados en las necesidades de las personas (Gréfica 2).

Grafica 2: % de personas mayores de 15 afios que
realizaron o recibieron un pago digital
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Esfuerzo publico

El sistema de pagos en Colombia, entre otras cosas, es resultado de una
evolucion normativa que ha buscado dotar al pais de una infraestructura
de pagos moderna, interoperable y segura. Desde la Ley 31de 1992 (Con-
greso de Colombia, 1992), el Banco de la Republica ha sido designado
como autoridad técnica del sistema, con facultades para organizar, regu-
lar y administrar los sistemas de compensacion y liquidacion de fondos.
Esta atribucion permitio la consolidacion de dos grandes subsistemas: el
Sistema de Pagos de Alto Valor, orientado a la estabilidad financiera me-
diante la liquidacion de operaciones interbancarias, y el Sistema de Pagos
de Bajo Valor, cuya evolucion ha sido clave para atender las crecientes
necesidades del consumidor financiero y la banca retail“.

Un hito normativo relevante en esta transicion fue la expedicion del De-
creto 1692 de 2020, que establece condiciones de acceso abierto, trans-
parente y no discriminatorio a las infraestructuras del sistema financiero
(Ministerio de Hacienda y Crédito Publico, 2020). Este marco ha permitido
una mayor participacion de nuevos actores, incluidas fintech y entidades
no bancarias, y ha facilitado el desarrollo de servicios mas eficientes, in-
teroperables y con menores costos transaccionales. Entre los resultados
visibles se encuentran productos como las Cuentas de Tramite Simplifi-
cado y el despliegue de medios de pago digitales como PSE, codigos QR
interoperables y tecnologias NFC®.

La expedicion del Decreto 222 de 2020 representd un avance estraté-
gico en el marco normativo colombiano al establecer los depdsitos de
bajo monto como instrumentos financieros simplificados, disefiados para
ampliar el acceso al sistema financiero con requisitos minimos. Este tipo
de producto se convirtio en la base operativa del actual sistema financiero
digital, al permitir que usuarios no bancarizados pudieran abrir cuentas
de forma remota, sin costos de manejo y con altos niveles de seguridad.

Adicionalmente, el Decreto 620 de 2021 amplio las facultades del Ban-
co de la Republica para operar infraestructuras de bajo valor, incluyen-
do servicios de compensacion y liquidacion asociados a esquemas de
pago mas agiles. Esta evolucion normativa se ha alineado con estandares
internacionales definidos por el Comité de Pagos e Infraestructuras de
Mercado del Banco de Pagos Internacionales, que recomiendan sistemas
24/7 e interoperables. (Ministerio de Hacienda y Crédito Publico, 2021).

4También conocida como banca minorista, personal o de consumo, ofrece servicios financieros orientados a clientes
individuales, no a grandes corporaciones.

5Conjunto de protocolos de comunicacion inaldmbrica de corto alcance que permite la transferencia de datos entre
dispositivos electronicos a corta distancia, generalmente menos de 10 centimetros. Es utilizada para diversas aplicaciones,
incluyendo pagos sin contacto, intercambio de datos, y control de acceso
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La Estrategia Nacional de Inclusién Financiera (2022-2025) también ha
adoptado esta vision, al identificar los pagos digitales como habilitadores
para reducir el uso de efectivo, ampliar la cobertura del sistema financiero
formal y cerrar brechas de acceso en sectores tradicionalmente exclui-
dos.

Este marco regulatorio ha consolidado las condiciones necesarias para
qgue Colombia transite hacia un ecosistema de pagos mas moderno, en el
que las transferencias electronicas puedan formar parte de la cotidianidad
de los ciudadanos, comercios y empresas. Asi, el desarrollo de Bre-B, por
parte del Banco de la Republica representa un hito, al ofrecer una infraes-
tructura que permitira a los usuarios enviar y recibir pagos en segundos,
de forma irrevocable y disponible las 24 horas del dia. No obstante, el
desafio esta en que Bre-B sea un sistema adaptativo y escalable, que ga-
rantice la interoperabilidad y permita la participacion efectiva de todos los
actores del sistema, fortaleciendo asi la confianza en los canales digitales.

Esfuerzo Privado

El sector financiero colombiano ha realizado grandes apuestas por apa-
lancar los pagos digitales. La primera, se enmarca en el desarrollo de
las billeteras. Estas soluciones, usualmente respaldadas por depdsitos
de bajo monto, regulados en el Decreto 222 de 2020 mencionado en el
apartado anterior, se han consolidado como productos de bajo costo que
no solo facilitan transacciones basicas, sino que integran servicios adicio-
nales dentro de una misma aplicacion como: recargas de celular, pago de
transporte publico, pago de servicios publicos, entre otras.

Esta propuesta ha tenido una respuesta favorable por parte del consu-
midor colombiano. Segun Banca de las Oportunidades (2024), el acce-
so a depositos de bajo monto alcanzé un 76,1% de la poblacion, con un
crecimiento interanual de cuatro pp. En total, 29,5 millones de adultos
contaban con este tipo de productos, lo que representd un aumento de
dos millones de usuarios en comparacion con el ano anterior. Ademas,
del total de personas que accedieron a estos productos, 24,8 millones
los mantenian activos, lo que representa una tasa de uso del 64%, lo que
refleja un aumento de cuatro puntos porcentuales en comparacion con
2023 (Gréfica 3).
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Grafica 3: Evolucion de los depdsitos de bajo monto
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En segundo lugar, la creacion del botén de pagos PSE, representa una de
las apuestas mas importantes del sector para facilitar pagos interbanca-
rios en tiempos reducidos. Su arquitectura ha permitido procesar pagos
electronicos P2B, agilizando el envio de recursos entre entidades finan-
cieras, reduciendo fricciones en el flujo transaccional y fortaleciendo la
seguridad. Mas alla de su generacion de eficiencias, PSE se ha consoli-
dado como un pilar del comercio electronico en Colombia. Segun datos
de ACH Colombia (2024) se realizaron mas de 370 millones de transac-
ciones a través de este canal en 2023, lo que muestra su relevancia como
infraestructura para pagos digitales.

En tercer lugar, uno de los hitos mas importantes en la evolucion del eco-
sistema de pagos digitales en Colombia ha sido el desarrollo de Transfi-
ya, una solucion de pagos inmediatos interbancarios. Esta infraestructura
permite la transferencia de fondos en tiempo real utilizando el niumero de
celular como identificador, y opera bajo los principios fundamentales de
los sistemas de pago inmediato: disponibilidad continua (24/7), interope-
rabilidad entre entidades que estan enroladas en los rieles de este siste-
ma, irrevocabilidad y confirmacion inmediata. En 2023, Transfiya supero
los 138 millones de transferencias y 12 millones de usuarios, consolidan-
dose como una herramienta clave para habilitar transferencias de bajo
valor en segundos. Mas alla de su capacidad operativa, su implementa-
cion ha sido fundamental para acostumbrar a los usuarios a la inmediatez
y fomentar una cultura de pagos electronicos mas agil, segura y centrada
en el usuario (ACH Colombia, 2024).
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Por su parte, el codigo QR interoperable se ha consolidado como un com-
plemento clave dentro de la estrategia del sector financiero para ampliar
el acceso a pagos digitales en entornos presenciales. Esta solucion, per-
mite a los comercios generar un codigo QR fisico o digital desde su apli-
cacion, facilitando pagos inmediatos sin necesidad de datafono y sin cos-
tos adicionales por infraestructura. Al ser interoperable, el codigo puede
ser escaneado desde cualquier billetera digital o app bancaria habilitada,
acreditando los fondos directamente en la cuenta del comercio. Su imple-
mentacion ha permitido una adopcion agil, especialmente en segmentos
como el comercio informal, al reducir fricciones en el punto de venta (Re-
deban, 2024).

Bre-B

La articulacion entre el marco normativo promovido por el sector publico
y las soluciones desarrolladas por el sistema financiero ha sido clave para
viabilizar la infraestructura de pagos inmediatos en Colombia. El ecosiste-
ma financiero, mediante estrategias de educacion, diseno centrado en el
usuario y diversificacion de canales, ha contribuido a construir confianza
y familiaridad en el uso de pagos digitales.

El sistema de pagos inmediatos de Colombia, Bre-B, es la infraestructura
nacional para pagos inmediatos desarrollada por el Banco de la Republi-
ca, disenada para procesar transferencias electronicas interbancarias de
bajo valor en tiempo real, con disponibilidad continua (24/7), e irrevocabi-
lidad. Este sistema permite a los usuarios realizar pagos inmediatos entre
entidades financieras participantes, es decir, todas las entidades financie-
ras, bajo un modelo neutral, seguro y operado por el Banrep. Normativa-
mente, Bre-B se sustenta en el Decreto 620 de 2021, que faculté al Banco
de la Republica para operar sistemas de compensacion y liquidacion de
bajo valor (Ministerio de Hacienda y Crédito Publico, 2021), y en el De-
creto 1692 de 2020, que promueve el acceso abierto, no discriminatorio
e interoperable a las infraestructuras financieras (Ministerio de Hacienda
y Crédito Publico, 2020).

El mecanismo clave de operacion del sistema Bre-B es el modelo de "lla-
ves", que permite identificar de manera Unica a cada receptor de pagos
inmediatos sin necesidad de compartir nUmeros de cuenta. Estas llaves
pueden estar asociadas al niumero de celular, correo electronico, docu-
mento de identidad o identificador alfanumérico, y son administradas por
el Banco de la Republica mediante una base de datos centralizada. Cuan-
do un usuario realiza un pago usando la llave del beneficiario, el sistema
consulta esta base, direcciona la transaccion hacia la entidad correspon-
diente y liquida la operacion en tiempo real, garantizando la trazabilidad y
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simplicidad en el uso (Banco de la Republica, 2024). Esta légica responde
a los estandares internacionales recomendados por el BIS para sistemas
de pagos rapidos, particularmente en lo relativo a simplicidad, interopera-
bilidad y accesibilidad (BIS/CPMI, 2021).

Esta preparacion del entorno ha sido esencial para reducir fricciones en
la adopcion del sistema Bre-B y garantizar su integracion efectiva como
parte de una interaccion transaccional mas agil, interoperable y segura
que busca, entre otras, reducir el uso de efectivo.

3. Experiencia y satisfaccion del cliente

Una vez contextualizada la expansion de los pagos digitales y los benefi-
cios que plantea su adopcion, en adelante se profundizara en cinco facto-
res que la literatura ha identificado como determinantes de la experiencia
del usuario y su satisfaccion con este tipo de servicios, pues estas son
fundamentales para su adopcion y uso: calidad funcional, valor percibido,
confianza, riesgo percibido y calidad del servicio. Estos factores han sido
validados empiricamente por (Agarwal et al. 2023) mediante un analisis
de estudios cuantitativos publicados entre 2013 y 2021, lo que permite
integrar hallazgos dispersos en diferentes investigaciones en un modelo
unificado.

Esta aproximacion parte de la premisa de que un journey digital positivo
del cliente no solo mejora la percepcion del servicio, sino que también
impulsa la decisién de uso inicial y la continuidad en el uso. En contextos
donde existen barreras tecnologicas, desconfianza o baja familiaridad, la
experiencia del usuario actua como un puente entre la disponibilidad del
servicio y su adopcion.

La calidad funcional hace referencia a la forma en que se entregan los
servicios digitales, abarcando aspectos como la usabilidad de las pla-
taformas, la capacidad de respuesta y la accesibilidad. Su impacto en la
vivencia del cliente ha sido ampliamente documentado, ya que permite
interacciones fluidas, reduce fricciones y transmite una sensacion de efi-
ciencia y control (Mbama, 2018; Garg et al., 2014). No obstante, algunos
estudios no han encontrado una relacion significativa entre esta dimen-
sion vy la satisfaccion del usuario (Elissavet et al., 2013), posiblemente
debido a la percepcién generalizada de que los bancos ofrecen estan-
dares técnicos similares. En contextos altamente competitivos, como el
colombiano, esta homogeneidad técnica resalta la necesidad de buscar
diferenciacion a través de otras dimensiones de la interaccion digital. El
valor percibido se refiere al juicio del cliente sobre la relacion entre los be-
neficios recibidos como ahorro de tiempo o conveniencia y los esfuerzos
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o costos asumidos. Numerosos estudios han demostrado que este valor
se traduce en una mayor disposicion a usar el canal y en niveles superio-
res de satisfaccion y percepcion del servicio (Goutam, 2018; Johanis et
al., 2017; Loi Leong et al., 2017).

La confianza, entendida como la creencia en que el canal digital es se-
guro, estable y operado por entidades responsables, constituye un habi-
litador fundamental. Su impacto positivo sobre la satisfaccion es evidente
(Dehghanpouri, 2020; Kundu & Dutta, 2015), y aunque su efecto sobre la
experiencia puede variar segun el diseno del servicio, cumple un rol fun-
damental: sin confianza, la disposicion del consumidor financiero a explo-
rar o mantenerse en el canal disminuye drasticamente. Su construccion
es, por tanto, un requisito previo para que los demas factores generen
valor.

En cambio, el riesgo percibido actua como barrera. Se expresa en temo-
res sobre fraudes, errores operativos o pérdida de informacion personal,
y tiene efectos negativos tanto sobre la experiencia como sobre la satis-
faccion del cliente (Trivedi et al., 2019). Este riesgo, cuando no es gestio-
nado adecuadamente, reduce la percepcion de valor y puede motivar el
abandono del servicio.

Finalmente, la calidad del servicio es el predictor mas robusto de satis-
faccion, y uno de los que mas fuertemente impacta la experiencia. Esta
es evaluada mediante dimensiones como eficiencia, cumplimiento, priva-
cidad y disponibilidad. Refleja el grado en que el canal digital cumple con
las expectativas del cliente en sus interacciones (Raza et al., 2020; Jacin-
da et al., 2021). La evidencia muestra que, cuando se garantiza un servi-
cio confiable y consistente, se incrementan tanto la satisfaccion como la
fidelidad.

Asi las cosas, el modelo conceptual planteado por (Agarwal et al., 2023)
unifica las relaciones entre los cinco factores previamente descritos y los
dos principales resultados esperados en los pagos digitales: la experien-
cia del cliente y su satisfaccion. En este esquema, cada uno de los fac-
tores incide de manera directa tanto sobre la experiencia, como sobre la
satisfaccion, ademas, se establece una relacion adicional donde la ex-
periencia del cliente actia como antecedente directo de la satisfaccion
(Grafica 3). Esta estructura reconoce que la experiencia es un juicio inme-
diato y vivencial, mientras que la satisfaccion responde a una evaluacion
posterior que incorpora tanto lo vivido como lo esperado.
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Grafica 3: Modelo conceptual
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La fortaleza del modelo radica en su capacidad para integrar evidencia
empirica de multiples estudios bajo un marco analitico coherente. A partir
del andlisis estadistico, se confirma que los factores inciden con distintos
niveles de peso, pero de forma consistente, sobre las percepciones del
usuario. Este permite comprender no solo qué elementos son relevantes
para mejorar la interaccion con los pagos digitales, sino también como
estos se articulan entre si para generar una evaluacion favorable del ser-
vicio, es decir, la satisfaccion.

4. Bre-B frente al modelo conceptual: analisis aplicado desde los
cinco factores

La iniciativa Bre-B representa un avance significativo en la evolucion del
sistema de pagos colombiano hacia un modelo mas agil, interoperable y
centrado en las necesidades del consumidor. Esto sera posible gracias al
liderazgo del Banco de la Republica como administrador del sistema, al
compromiso del sector financiero y a una vision regulatoria orientada al
bienestar del consumidor. Por ello, resulta pertinente analizar este siste-
ma desde una perspectiva de experiencia del cliente, considerando los
cinco factores planteados en el apartado previo: calidad funcional, valor
percibido, confianza, riesgo percibido y calidad del servicio.
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Calidad funcional

Desde su concepcion técnica, Bre-B ha priorizado atributos que promue-
ven una interaccion fluida y eficiente. El uso de llaves asociadas a da-
tos del usuario, como el numero de celular, correo electronico, cédula
de ciudadania o un distintivo alfanumeérico, facilita el envio de recursos
sin necesidad de conocer datos bancarios complejos. Esta funcionalidad,
acompanada de una operacion 24/7 y tiempos de respuesta inferiores a
los 20 segundos, apunta a resolver las fricciones de algunos pagos digi-
tales actuales. Asimismo, el usuario cuenta con autonomia para gestionar
sus llaves en los canales digitales de su entidad, fortaleciendo el principio
de control (Banco de la Republica, 2024b). No obstante, para asegurar
que esta funcionalidad se traduzca en una experiencia consistente, sera
clave que todos los participantes mantengan altos estandares de usabili-
dad en sus canales digitales.

Valor percibido

Bre-B ofrece atributos de valor claramente diferenciadores: gratuidad en
las operaciones para el usuario final, interoperabilidad plena entre actores
y simplicidad en los procesos de pago. Estos elementos, junto con una
narrativa pedagogica clara, pueden generar una percepcion de mejora
sustancial frente a medios tradicionales. En particular, la gratuidad, respal-
dada normativamente en el Compendio DSP-272 (Banco de la Republica,
2025c), contribuye a derribar barreras econdmicas para la adopcion de
medios digitales. Sin embargo, para que dicho valor sea plenamente per-
cibido, se requerira una estrategia de comunicacion unificada y efectiva
entre todos los participantes del sistema.

Confianza

La confianza es uno de los activos mas importantes del sistema finan-
ciero, y Bre-B ha sido disefado con ese principio en el centro. La parti-
cipacion del Banco de la Republica como administrador del sistema vy la
solidez de las entidades financieras legitiman el sistema. A esto se suman
elementos como la estandarizacion de reglas operativas, el uso de di-
rectorios federados® y el Directorio Centralizado de Llaves (DICE)’, que
aseguran trazabilidad y reducen la posibilidad de errores (Banco de la

SEs el repositorio maestro que reune la informacién (llaves e identificadores) de todos los directorios federados de
los SPBVI. Permite verificar que cada llave esté asociada a un solo medio de pago en todo el ecosistema de pagos
inmediatos, y habilita la interoperabilidad en operaciones entre distintos sistemas.

’Es una base de datos operativa que cada sistema de pago inmediato (SPBVI) administra internamente. Guarda las
“llaves” (como numero de cédula, celular, correo, etc.) y demds informacion minima del cliente necesaria para procesar
pagos dentro de ese sistema. Estos directorios transmiten sus datos en linea y en tiempo real al Directorio Centralizado,
usando estdndares definidos por la regulacion.
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Republica, 2025). Desde el punto de vista del usuario, estos mecanismos
son fundamentales para generar una percepcion positiva sobre la seguri-
dad y transparencia del sistema.

Para consolidar esta confianza, sera necesario que los usuarios com-
prendan con claridad qué entidades intervienen, quién responde ante fa-
llos y cémo pueden rastrear una operacion. La existencia de rutas claras
de atencion contribuira a reducir la incertidumbre. En este sentido, sera
clave fortalecer los mensajes institucionales y pedagogicos, via educa-
cion financiera, que clarifiquen de forma concreta las responsabilidades y
los canales disponibles para la atencion de peticiones, quejas y reclamos.

Riesgo percibido

Bre-B contempla mecanismos concretos para mitigar el riesgo percibido
por el consumidor. Entre ellos, destaca la confirmacion previa del benefi-
ciario, que permite validar el nombre del receptor antes de enviar un pago,
y la posibilidad de que el usuario gestione sus llaves de forma auténoma.
En caso de errores operacionales o fraudes comprobados, la normativa
permite reversiones excepcionales, siempre que se presenten los sopor-
tes necesarios ante la entidad financiera (Banco de la Republica, 2025).

Aunqgue Bre-B no incluye un moédulo especifico de resolucion de con-
flictos, si exige que cada participante cuente con protocolos internos de
atencion y resolucion de PQRS. Los conflictos entre entidades se resuel-
ven mediante trazabilidad operativa. Asi, sera necesaria la creacion de
canales de comunicacion interinstitucionales que permitan gestionar es-
tas controversias de manera eficiente y trazable. El desafio esta en garan-
tizar que estos procesos sean eficientes e inmediatos.

Calidad del servicio

La calidad del servicio en Bre-B se define como la capacidad del siste-
ma para ofrecer una experiencia integral homogénea en todos los puntos
de contacto, mas alla del cumplimiento funcional. Para lograrlo, el disefo
del sistema incluye una “zona Bre-B" que debe ser implementada en los
canales digitales de los participantes siguiendo criterios comunes de in-
terfaz, navegacion, lenguaje y elementos visuales, tal como lo establece
el Manual de Identidad Visual (Banco de la Republica, 2024).

Sin embargo, esta homogeneidad no puede quedar supeditada a la capa-
cidad individual de cada entidad. Sera indispensable la coordinacion en-
tre el Banco de la Republica y los participantes para validar técnicamente
el cumplimiento de los lineamientos, implementar mecanismos de control
cruzado, y establecer indicadores comunes de experiencia, atencion y
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desempeno. La calidad del servicio también dependera de la capacidad
del ecosistema para ofrecer soporte agil, gestion eficiente de incidentes y
consistencia en la atencion post-transaccion.

¢Esta Bre-B encaminado a ofrecer una experiencia superior?

Bre-B esta estructurado sobre fundamentos técnicos y regulatorios que
apuntan claramente a una mejora sustancial en la experiencia del clien-
te financiero en Colombia. El modelo de operacién inmediata, la intero-
perabilidad entre actores, la gratuidad para el usuario y la orientacion a
una homogeneidad son atributos consistentes con las mejores practicas
internacionales. Ademas, se ha incorporado una vision centrada en el
usuario desde el disefo de flujos, elementos visuales y mecanismos de
proteccion como la confirmacion previa y la gestion autonoma de llaves.

Sin embargo, aun no puede afirmarse que Bre-B garantizara de forma
automatica una experiencia superior. Existen retos importantes asociados
a la implementacion consistente por parte de todos los participantes, la
gestion adecuada de controversias, la articulacion interinstitucional en la
atencion al cliente y la efectividad de las estrategias de comunicacion y
educacion financiera.

Aunado a lo anterior, la prevencion del fraude sera uno de los pilares mas
importantes que determinaran el funcionamiento y la confianza en Bre-B.
Transmitir la informacion de forma clara, a través de plataformas con al-
tos estandares de seguridad, permitira mantener la integridad del sistema
sin generar alteraciones significativas en los indicadores que actualmente
presenta el sector.

En las diferentes fases de estudio e implementacion de Bre-B, el Banco
de la Republica ha realizado un analisis internacional detallado con el fin
de identificar las mejores practicas y herramientas tecnologicas que ga-
ranticen un adecuado manejo del fraude y prevengan posibles riesgos en
la puesta en marcha del sistema.

Hoy en dia, las entidades son conscientes de los multiples riesgos a los
gue se enfrentan los usuarios del sistema financiero. Por esta razon, los
bancos han incorporado una estrategia gremial que se adapta a la trans-
formacion digital de cada momento, con el objetivo de brindar a los usua-
rios seguridad en todas sus operaciones.

El disefo del sistema de pagos inmediatos de bajo valor en Colombia es
solido, pero su éxito dependera de la ejecucion. Bre-B tiene el potencial
de cumplir esa promesa, siempre que el ecosistema opere de forma ali-
neada, controlada y centrada en el usuario desde el dia uno.
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5. Implicaciones para los actores

Las entidades participantes podran avanzar de forma gradual en la incor-
poracion de los estandares definidos para la experiencia de usuario en
Bre-B, particularmente a través de la implementacion de la zona Bre-B en
sus canales digitales. Este proceso podra realizarse con apoyo técnico y
lineamientos claros, de manera que se garantice una homogeneidad para
el usuario sin requerir desarrollos costosos ni esfuerzos aislados por par-
te de cada entidad. La estandarizacion planteada no busca uniformidad
total, sino una coherencia funcional y visual basica que facilite el recono-
cimiento y uso fluido del sistema.

De forma complementaria, el sector financiero podra contribuir al disefio
colaborativo de protocolos de atencion al usuario aplicables en entornos
interoperables. Junto con el Banco de la Republica y otros actores, se
podran construir esquemas compartidos para la atencion de peticiones,
quejas, reclamos y solicitudes de reversion por error o fraude. Estos pro-
tocolos deberan construirse de forma progresiva, tomando como base
las buenas practicas existentes, y asegurar que la atencion al cliente no
se vea limitada por el canal utilizado o la entidad de origen, sin que esto
implique duplicacion de funciones ni cargas operativas innecesarias.

Adicionalmente, las entidades podran participar activamente en una es-
trategia de comunicacion coordinada que explique con claridad a los
usuarios el valor del sistema. A través de una narrativa conjunta, centra-
da en los beneficios de Bre-B como la facilidad, seguridad, inmediatez y
gratuidad, se podra fomentar la apropiacion del sistema desde el usuario
final. Esta labor comunicativa, al estar articulada y unificada, permitira evi-
tar campanas aisladas, reduciendo la dispersion de mensajes y generan-
do un mayor impacto.

En este contexto, y como parte de una transformacion mas amplia, se es-
pera que el uso del efectivo reduzca en el mediano plazo, no solo por los
avances tecnolégicos sino también por los cambios generacionales. Las
nuevas generaciones, mas familiarizadas con los entornos digitales, valo-
ran la comodidad, rapidez e interoperabilidad que ofrecen las plataformas
digitales. Si el sistema financiero y el Estado logran garantizar estos pila-
res, incluso en las zonas mas apartadas del pais, el efectivo podria quedar
relegado a un uso simbolico o marginal en la economia.
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Conclusion

Los pagos digitales han emergido como una respuesta concreta a las
demandas de inmediatez, simplicidad y disponibilidad del consumidor fi-
nanciero actual. En Colombia, esta evolucion ha sido posible gracias a
un esfuerzo conjunto entre el sector publico y privado, y a un marco nor-
mativo que prioriza la inclusion, la interoperabilidad y la experiencia del
usuario.

La evolucion del ecosistema de pagos en Colombia estaria redefiniendo
los habitos de consumo, las expectativas de los usuarios y la arquitectura
del sistema financiero. Si bien el efectivo conserva un papel relevante en
ciertos segmentos poblacionales y contextos territoriales, su uso podria
tender a ser un instrumento de respaldo mas que como medio de pago
dominante. En contraposicion, los pagos digitales, y en particular los SPI,
ofrecen ventajas sustanciales no solo para los usuarios, sino también para
las entidades, pues por medio de adecuados estandares de seguridad se
podra mitigar y detectar de forma mas rapida escenarios inseguros para
el usuario, promocionando mayor confianza y menor riesgo.

La implementacion del que sera el sistema de pagos inmediato mas gran-
de del pais: Bre-B representa un punto de inflexion en la forma en que los
colombianos acceden a servicios financieros cotidianos. Por ende, el éxi-
to de Bre-B no esta garantizado solo por su arquitectura. La experiencia
del usuario dependera de una implementacion coherente entre todos los
actores, de la existencia de canales de atencion y una resolucion efectiva
de quejas, ademas de una comunicacion pedagogica clara que empode-
re al usuario en el uso cotidiano del sistema. Esta apropiacion sera clave
en el contexto actual, donde el pais avanza hacia una transformacion de
los medios de pago.

En conclusion, el modelo conceptual analizado permite concluir que
Bre-B tiene el potencial de ofrecer una experiencia superior, pero esto
solo sera realidad si se logran mitigar los riesgos percibidos, fortalecer
la confianza, y garantizar calidad de servicio homogénea en todos los
puntos de contacto. La transicion hacia un ecosistema plenamente di-
gital sera tan solida como la capacidad del pais para alinear innovacion,
regulacion, prevencion de fraude y expectativas del cliente en una misma
direccion.
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Misma actividad, mismo riesgo y misma regulacion: el
caso de los criptoactivos

Ana Maria Zuluaga Tafur’.

Introduccion

Cada vez son mas frecuentes las noticias entorno a la adopcion legal y
el desarrollo de nuevos negocios relacionados con los criptoactivos y la
tecnologia blockchain en servicios financieros. Por ejemplo, la segunda
semana de octubre de 2024, se conocid que el Depdsito Central de Va-
lores de Praga (Republica Checa) fue la primera institucion en recibir la
autorizacion para operar un sistema de liquidacion en una tecnologia de
registro distribuido (TRD), bajo la regulacién del Régimen Piloto de TRD
de la Union Europea de 2023. Los operadores esperan que esta plata-
forma traiga alternativas de financiacion para las Pymes a través de la
suscripcion de titulos valores sin intermediarios?.

Una semana antes (primeros dias de octubre de 2024), se conocid que la
red global de mensajeria SWIFT probara transacciones en vivo de activos
tokenizados y criptoactivos en el ano 2025, buscando la integracion de
dichos activos con el sistema financiero tradicional, eliminando ciertos
roles de los intermediarios y facilitando transacciones comerciales mas
rapidas, econémicas y eficientes®. Simultdneamente, la red internacional
de pagos Visa anuncio el lanzamiento de la Plataforma de Activos Toke-
nizados de Visa ( VTAP, por sus siglas en inglés), un servicio que brinda
a las instituciones financieras la capacidad de emitir y administrar tokens
respaldados por monedas fiduciarias en redes blockchain®. Localmente,
el pasado mes de mayo, el Grupo Bancolombia lanzo su plataforma We-
nia para permitir la compraventa, transferencia y convertibilidad de crip-
toactivos®.

En materia regulatoria, el 30 de junio de 2024 entr6 en vigor el primer
conjunto de medidas de la Regulacion de Mercados de Criptoactivos
(MiCA, por sus siglas en inglés) de la Union Europea, relativas a la regla-
mentacion de los tokens referenciados a activos y los tokens de dinero
electronico. Cabe recordar que este marco legal fue expedido en el pri-

'Jefe de Open Finance, ADL Digital Lab

?Deposito Central de Valores de Praga recibe la primera aprobacion e registro TRD europeo: https://www.cdcp.cz/csd-
prague-receives-first-european-dit-register-approval/?lang=en

SSWIFT probara transacciones con monedas digitales en vivo el proximo afo: https://www.reuters.com/technology/swift-
trial-live-digital-currency-transactions-next-year-2024-10-03/

“Visa presenta la plataforma de activos tokenizados Visa: https://developer.visa.com/capabilities/visa-tokenized-asset-
platform/

5Nace Wenia, una compafiia de criptoactivos: https://www.bancolombia.com/acerca-de/sala-prensa/noticias/innovacion/
nueva-compania-de-criptoactivos-wenia

** Este capitulo fue escrito en el segundo semestre de 2024



mer semestre de 2023 y establece reglas comprensivas para la emision
y provision de servicios de criptoactivos centralizados. Esto hizo que im-
portantes jugadores globales empezaran a acoplar sus negocios a dichas
reglas y otros se retiraran. Por ejemplo, Circle el emisor de USDC (uno
de los criptoactivos estables mas negociados a nivel mundial) informé
que obtuvo la autorizacion como emisor de tokens de dinero electréni-
co por la Autoridad de Supervision Prudencial y Regulacion de Francia y
sus tokens de dinero electronico USDC y EURC cumplen la regulacion de
MICA®. En contraste, proveedores como Binance o Bitstamps anunciaron
el retiro de sus stablecoins para los usuarios europeos.

Por su parte, en marzo de 2024, Argentina avanzo regulatoriamente bajo
el enfoque del Grupo de Accién Financiera Internacional (GAFI). En par-
ticular, ahora los proveedores de servicios de activos virtuales tienen la
obligacion legal de registrarse ante el Estado, ser sujetos de reporte ante
la Unidad de Inteligencia Financiera y adoptar medidas de gestion de
riesgos de lavado de activos y financiacion del terrorismo. La normativa
también establecio que la Comisién Nacional de Valores estara encar-
gada de la administracion del registro de proveedores de servicios de
activos virtuales y sera responsable de regular su prestacion de servicios
en materia de proteccion al consumidor, seguridad de la informacion y
prevencion del lavado de activos, entre otros.

Incluso, la Comision de Bolsa y Valores de Estados Unidos, que en anos
anteriores tuvo un enfoque prohibitivo frente a las ofertas iniciales de
criptoactivos o la autorizaciéon de productos del mercado de valores con
subyacentes cripto, aprobd la admision a cotizacion y negociacion de una
serie de productos financieros (Exchange-Traded Products — ETP, por sus
siglas en inglés) sobre bitcoins al contado en enero de 20247

La TRD también ha llegado al mundo monetario, mediante las denomina-
das monedas digitales de banca central (MDBC). Alli estan las conocidas
sand dollar de Bahamas o el e-CNY de la Republica Popular de China, las
cuales son una nueva forma de dinero digital representada en una TRD o
similar, que es un pasivo directo del banco central y se encuentra deno-
minada en la unidad de cuenta nacional de una jurisdiccion.

Lo interesante de todos estos hechos es que los mercados de criptoac-
tivos se interrelacionan cada vez mas con los servicios financieros tra-
dicionales (CFAC, 2023), incluso luego de grandes eventos de fraude y
estafa como los de Luna y FTX en 2022. Buena parte de estos desarro-

8Stablecoins de Circle compatibles con MiCA: https://www.circle.com/en/circle-eea. Circle obtuvo licencia para la emision
de USDC y EURC bajo el marco MiCA: https://es.cryptonews.com/noticias/circle-obtuvo-licencia-para-la-emision-de-
usdc-y-eurc-bajo-el-marco-mica/

’Declaracion sobre la aprobacion de productos de bitcoin al contado cotizados en bolsa: https://www.sec.gov/newsroom/
speeches-statements/gensler-statement-spot-bitcoin-011023



llos se explican porque durante los ultimos diez anos se ha avanzado
sustancialmente en entender las caracteristicas y el funcionamiento de
esta innovacion tecnolodgica desde su enfoque econdémico y técnico, al
tiempo que se han identificado sus beneficios y se han realizado analisis
integrales de riesgos.

Todo lo anterior ha permitido que organismos internacionales como el
Grupo de Accion Financiera Internacional (GAFI), la Organizacion para la
Cooperacion y Desarrollo Econémico (OCDE), el Banco de Pagos Inter-
nacionales (BPI), el Fondo Monetario Internacional (FMI), el Consejo de
Estabilidad Financiera (CEF) y la Organizacion Internacional de Comisio-
nes de Valores (OICV) expidan sus recomendaciones y lineamientos de
politica publica, regulacion, supervision y gestion de riesgos de los mer-
cados de criptoactivos cuando proveen servicios financieros equivalen-
tes o sustitutos a aquellos ofrecidos por la industria financiera tradicional.
Es decir, se adopta el principio bajo el cual si dos sectores realizan las
mismas actividades econdmicas y son sujetas de los mismos riesgos,
entonces deben tener una regulacion equivalente. Es asi como los linea-
mientos internacionales han empezado a ser adoptados por los paises
y los actores privados con origen en el mundo cripto o en los mercados
financieros tradicionales.

El objetivo de este documento es conceptualizar el mercado de criptoac-
tivos, explicar las recomendaciones y buenas practicas de regulacion y
supervision para los mercados de criptoactivos en donde se realizan ac-
tividades financieras y describir los caminos que caminos que Colombia
tiene en la materia.

Vale la pena destacar que este documento Unicamente se aborda el uso
de criptoactivos en actividades financieras equivalente o sustitutas. No se
contempla el analisis frente a las MDBC y tampoco frente a la adopcion
de los criptoactivos y la TRD en actividades econdmicas del sector real,
como pueden ocurrir con el registro de identificaciones nacionales, logis-
ticos o educativos, entre muchos otros.

En la primera parte, se presentan los conceptos clave de los mercados
de activos virtuales, incluyendo sus participantes, multiples actividades,
beneficios y riesgos. Posteriormente, se profundiza sobre los lineamien-
tos de regulacion y supervision de diferentes organismos internacionales
frente a los mercados de criptoactivos. En tercer lugar, se presentan las
aproximaciones regulatorias y de supervision que han venido desarro-
llandose en multiples jurisdicciones. Finalmente, se realizara un analisis
de los caminos regulatorios y de supervision que podrian abordarse en
Colombia, con base en los avances actuales de la industria.



Unificando conceptos sobre los mercados de criptoactivos

Desde la aparicion del bitcoin en 2008, los conceptos criptomoneda,
criptodivisa, moneda virtual y moneda digital han son utilizados indistin-
tamente para referirse a un conjunto de activos alternativos que vienen
siendo utilizados como un medio de pago/ transferencia o como un activo
de inversion, tal como ocurre con las monedas fiduciarias o las divisas.

No obstante, en los ultimos anos, el Grupo de Accion Financiera Interna-
cional (GAFI), la Organizacion para la Cooperacion y Desarrollo Economi-
co (OCDE), el Banco de Pagos Internacionales (BPI), el Fondo Monetario
Internacional (FMI), el Consejo de Estabilidad Financiera (CEF), la Orga-
nizacion Internacional de Comisiones de Valores (OICV) y algunas autori-
dades a nivel jurisdiccional han reemplazado dichas denominaciones por
los términos activo virtual, activo digital o criptoactivo, pues sus atributos
economicos se asemejan a “activos” y no tienen las caracteristicas lega-
les atribuibles a una moneda de curso legal o una divisa (esta Ultima, bajo
las condiciones del FMI).

El especto de activos virtuales y sus negocios se ha ampliado de manera
sustancial, siendo frecuente escuchar sobre ether, solana, polygon o mo-
nero. Igualmente, se habla sobre las novedosas stablecoins (activos vir-
tuales estables) cuyas exponentes mas reconocidas a la fecha son USDC
y USDT. También han cobrado importancia las representaciones digitales
unicas no fungibles (non fungible tokens —NFT, por sus siglas en inglés) y
el desarrollo de mercados como OpenSea, marketplace de NFT y tokens®
coleccionables mas importante del mundo al momento de escribir este
documento. Mas recientemente, con el proceso de reglamentacion de la
Regulacién de Mercados de Criptoactivos de la Union Europea (MIiCAR,
por sus siglas en inglés), se habla de los tokens referenciados a activos®
(ART) y los tokens de dinero electrénico® (EMT). Los anteriores ejemplos,
por mencionar algunos, reflejan las multiples aplicaciones de los activos
virtuales.

Lo cierto es que en los ultimos diez anos la academia y los organismos
internacionales han avanzado sustancialmente frente al entendimiento de

8Son una representacion digital de valor o de activos. La tokenizacion se refiere al proceso de creacidén de una
representacion digital (token) de un activo y su inclusion en una TRD. La informacion almacenada en forma tokenizada
puede incluir el tipo de activo, los detalles de propiedad, la valoracién, el marco juridico, la opcionalidad y los requisitos de
liquidacion (BPI, 2023c).

°Un tipo de criptoactivo que no es un token de dinero electronico y que pretende mantener un valor estable mediante la
referencia a otro valor o derecho o a una combinacion de estos, incluidas una o mas monedas oficiales (Parlamento y
Consejo Europeo, 2023).

“Un tipo de criptoactivo que pretende mantener un valor estable haciendo referencia al valor de una moneda oficial
(Parlamento y Consejo Europeo, 2023).

"El GAFI utiliza los términos activos virtuales y criptoactivos. En contraste, el BPI, el FMI, el CEF y la OICV se refieren a
activos digitales y criptoactivos. En Colombia las normas de la Superintendencia de Sociedades y la Unidad de Informacion
y Anélisis Financiero han adoptado el concepto de activos virtuales.



los mercados de activos virtuales, su innovacion y sus riesgos. Es asi
como un activo virtual o digital se define como una representacion digi-
tal" de valor que puede negociarse o transferirse digitalmente y utilizarse
para pagos o inversiones (BPI, 2022b; CEF, 2023a). Los activos virtuales
no incluyen representaciones digitales de moneda fiduciaria, valores y
otros activos financieros que ya estan cubiertos en otras partes de las
Recomendaciones del GAFI (GAFI, 2023a). Por su parte, un criptoactivo
es un tipo de activos virtual que depende principalmente de la criptografia
y la Tecnologia de Registro Distribuido™ (TRD) o similares (CEF, 2023a).

Un gran volumen de la literatura de los criptoactivos se ha centrado en
destacar sus beneficios y riesgos. En resumen, la innovacion de este tipo
de activos, los contratos inteligentes y la TRD se enfoca en la posibilidad
de realizar operaciones de manera segura, descentralizada y automatiza-
da, con lo cual se realizan menores procesos o participan menos actores
intermediarios. Ello genera reducciones en el tiempo y costos moneta-
rios de las actividades. También, se logran conseguir registros historicos
transaccionales mas unificados. Adicionalmente, la adopcion de la TRD
mediante la tokenizacion de activos del sector real y financieros permitiria
promover eficiencias en los mercados en términos de oportunidad tran-
saccional, asignacion de precios, acceso a informacion y gestion de los
riesgos en sistemas registro, negociacion, compensacion y liquidacion.

En cuanto a los riesgos y desafios, el desarrollo de los mercados de acti-
vOs virtuales podria conllevar la materializacion de riesgos de estabilidad
macrofinanciera, vulnerar la proteccion al consumidor e inversionista y
afectar la integridad de los mercados justos, eficientes y transparentes.
Ello se auna a los riesgos especificos de las actividades como son: los
legales y de arbitraje regulatorio, los de mercado y liquidez, los de crédito
y contraparte, los operacionales, fraudes y de ciberseguridad, los de la-
vado de activos y financiacion del terrorismo, y los ambientales, sociales
y de gobernanza.

Estos efectos podrian darse directamente mediante el acceso a servicios
de criptoactivos 0 como evidencia la OCDE (2022) indirectamente me-
diante la interconexién de las finanzas tradicionales (TradFi) y los activos
virtuales debido a: i) la capacidad de algunos de estos activos de ser uti-
lizados como medio de pago o instrumento de inversion y ii) el rol de los
proveedores de servicios de criptoactivos como clientes consumidores o
inversionistas en los mercados financieros tradicionales.

?Tecnologia que permite registrar, compartir y sincronizar transacciones y datos a través de una red distribuida y
descentralizada de diferentes participantes en la red (GBM, 2017). Las operaciones o transacciones que son realizadas
en una TRD se ejecutan mediante los contratos inteligentes, que son programas informaticos que permiten la ejecucion
automatica de acciones que activan transacciones (“si/entonces”), una vez que se cumplen condiciones predefinidas
(FMI, 2022). La blockchain (cadena de bloques) es un tipo de TRD en la que se almacenan y transmiten datos en paquetes
denominados “bloques” que estan conectados entre si en una “cadena” digital.



Ahora bien, con base en el BPI (2023a) y la OICV (2023b), los criptoac-
tivos y sus mercados pueden ser clasificados segun el tipo de gestion
(operacién y gobernanza) de sus acuerdos e interelaciones.

Por un lado, se encuentran las finanzas centralizadas (Cefi - Centralized
Finance, por sus siglas en inglés), las cuales pueden ser definidas como
un conjunto de mercados que proveen servicios financieros o sus susti-
tutos mediante criptoactivos, contratos inteligentes y actividades que son
gestionadas por agentes con mecanismos operativos y de gobernanza
“centralizados”, tal como ocurre en las estructuras de mercado y em-
presariales “tradicionales” (tales como son las decisiones centralizadas
mediante junta directiva y/o directivos conocidos, constitucion empresa-
rial bajo requisitos legales en las jurisdicciones, entre otras). Es relevante
mencionar que la centralizacion en la gestion de sus operativas y de go-
bernanza no elimina la caracteristica de descentralizacion de procesos
y registros de informacion caracteristica de la innovacion de la TRD. Un
ejemplo es el mercado de USDC, stablecoin emitido por la empresa de
tecnologia financiera Circle.

Por otro lado, las finanzas centralizadas (DeFi - Descentralized Finance)
son un conjunto de mercados que proveen servicios financieros o sus
sustitutos mediante criptoactivos, contratos inteligentes y actividades
gestionadas por agentes con mecanismos operativos y de gobernanza
descentralizados o comunitarios. Es asi como en los mercados DeFi se
ofrecen servicios financieros mediante protocolos automatizados, sin
acuerdos e intermediarios centralizados. Un ejemplo es el mercado de
bitcoin, cuya red ha sido creada por la comunidad bitcoin. Al no tener
reglas tradicionales de gobierno corporativo o ser desarrollados por co-
munidades sin personeria juridica, se puede llegar a decir que los emiso-
res de los activos virtuales en redes descentralizadas son desconocidos.
Alli, debe investigarse para conocer quién o quiénes crearon las reglas y
protocolos automaticos de operacion descentralizados.

Vale la pena destacar que en el mundo DeFi han surgido las Organizacio-
nes Auténomas Descentralizadas (DAO, por sus siglas en inglés) como
nuevas estructuras organizacionales que se basan en acuerdos de co-
munidad bajo la TRD que buscan automatizar la gestion de los transac-
ciones y mediante la propiedad de tokens de gobernanza de la DAO se
constituye un organo de gobernanza descentralizado para votar sobre la
direccion del protocolo o para restablecer parametros especificos (por
ejemplo, el nivel de garantia necesario para obtener préstamos) (BPI,
2022a; OICV, 2022).

Ahora bien, los principales participantes de los ecosistemas de criptoac-
tivos son (BPI 2023a): i) los desarrolladores, que construyen y mejoran la



infraestructura tecnoldgica subyacente, ii) los validadores o mineros, que
verifican las transacciones y, en ocasiones, toman decisiones respecto a
la adopcion de cambios propuestos por los desarrolladores, iii) los usua-
rios, quiénes acceden a servicios de criptoactivos y utilizar los tokens
para realizar operaciones con fines especificos, incluyendo el acceso a
servicios financieros o sustitutos, asi como la participacion en votaciones
o la toma de decisiones dentro de una red, y iv) los proveedores de ser-
vicios de criptoactivos, actores que realizan multiples actividades como
son la emision, la compraventa o el intercambio de activos virtuales por
monedas fiduciarias u otros activos, los servicios de pago, la compensa-
cion y liquidacion, la admisién y la negociacion (como agente o principal),
la administracion y funcionamiento de un mercado, la custodia, servicios
relacionados con el préstamo/aprovechamiento de criptoactivos, la pro-
mocion y distribucion de criptoactivos en nombre de otros, etc.

Para GAFI, estos proveedores de activos virtuales o criptoactivos son una
persona natural o juridica que no esta cubierta en ningun otro lugar en
virtud de sus Recomendaciones y que como negocio realiza por 1o me-
nos una de las siguientes actividades para o en nombre de un tercero: i)
intercambio entre activos virtuales y monedas fiduciarias, ii) intercambio
entre una o mas formas de activos virtuales, iii) transferencia de activos
virtuales, iv)custodia y/o administracion de activos virtuales o instrumen-
tos que permitan el control sobre activos virtuales, y v) participacion y
provision de servicios financieros o equivalentes relacionados con la
oferta y/o venta de un activo virtual de un emisor.

De acuerdo con el CEF (2023a, 2023b) y el BPI (2023a), las actividades
que hoy se desarrollan en los mercados de activos virtuales o criptoacti-
vos pueden ser clasificadas bajo las siguientes categorias: i) emision, las
cuales estan relacionadas con la creacion, emision, distribucion y amor-
tizacion, ii) infraestructura, asociadas al funcionamiento de las tecnologia
subyacente, entre las que se encuentran la validacion, la compensacion
y liquidacién de operaciones, iii) prestacién de servicios, aquellas rela-
cionadas con mercados secundarios de activos virtuales, como son los
servicios de billeteras, custodia, intercambio, compraventa, pagos, aho-
rro, crédito, inversion, garantias, gestion de riesgos, entre otros, vy iv) otras
actividades, las que dan soporte al funcionamiento de todo el ecosistema
y actividades anteriores; entre estas se encuentran los servicios de de-
sarrollo de codigo, de infraestructura de APl y de nube, de suministro de
datos externos a la red (por ejemplo, oraculos), de asesoramiento sobre
riesgos, o de certificacion y de auditoria.

A continuacion, se presenta las actividades que son realizadas por los
participantes de los mercados de criptoactivos segun el tipo de gestion
de sus acuerdos e interrelaciones de operaciones y gobernanza.



Tabla 1. Clasificacion de participantes y actividades de
los mercados de criptoactivos

. Participantes
Gestion de

Actividades .
acuerdos Validades o : Proveedores
A Usuarios
Desarrolladores e e &P earilats Otros
Emision Si Si No Si No
Mercados Infraestructura Si Si No No No
centralizados PresEdtnae
(CeFi) A No No Si Si No
Otras No No No No Si
Emision Si Si No Si No
Mercados Infraestructura Si Si No No No
descentralizada
(DeFi) Prestacion de . .
LS No No Si Si No
Otras No No No No Si

Fuente. elaboracion propia con base en CEF (2023a, 2023b) y
el BPI (2023a.

Lineamientos de regulacion y supervision de los mercados de
criptoactivos

La evolucion de los mercados de criptoactivos se ha caracterizado por su
innovacion, volatilidad y su mayor complejidad en materia de actividades
y servicios. Independientemente de las consideraciones legales y riesgos
asociados, lo cierto es que los criptoactivos y sus procesos automati-
zados descentralizados mediante contratos inteligentes en la TRD llega-
ron para quedarse, pues permiten desarrollar casos de negocio y ofertas
de valor alternativas que el sistema financiero tradicional no ofrece. En
Ameérica Latina, las remesas mediante criptoactivos se convierten en el
caso de uso de mayor impacto pues permiten a los ciudadanos acceder
a fuentes de ingresos en menor tiempo y costo frente a las operaciones
canalizadas por la banca corresponsal tradicional.

No obstante, las turbulencias de los mercados de criptoactivos durante
2022 y 2023 demostraron que los paises deben adoptar acciones com-
prensivas de regulacion y supervision (ajustandose a las normas nuevas
0 existentes) sobre los mercados de criptoactivos cuya naturaleza y fun-
ciones economicas revelan que se ejecutan actividades financieras equi-
valentes o sustitutas de los mercados TradFiy hay involucrados recursos
del publico; incluso si bajo el marco juridico no se catalogan asi (CEF,
2023ay 2023b; OICV, 2023a 'y 2023b). Ello ademas implica es necesario
ir mas alla de la adopcion de medidas para evaluacion, gestion y preven-
cion de los riesgos de lavado de activos y financiacion de terrorismo.



En efecto, la desaparicion de los criptoactivos TerraUSD/LUNA vy la depre-
ciacion de varias stablecoins a mediados de 2022, mostraron la ineficacia
de sus mecanismos de estabilizacion. Posteriormente, en noviembre de
2022, la quiebra de FTX (uno de las mayores plataformas de negociacién
de criptoactivos en ese momento) sacudio los mercados de criptoactivos
y evidencid: i) las vulnerabilidades que pueden surgir de la integracion
vertical de actividades empresariales que no estan adecuadamente re-
guladas en todas las jurisdicciones en las que operan o que incumplen la
normativa vigente, ii) los riesgos derivados del incumplimiento de los re-
quisitos existentes en materia de transparencia de la estructura corpora-
tiva, la apropiacion indebida de los fondos de los clientes; la dependencia
de criptoactivos autoemitidos y la interconexion con entidades afiliadas
(CEF, 2023ay 2023b; OICV, 2023a y 2023b). Ademas, para 2023, la cai-
da en los mercados de los criptoactivos llevo al cierre de un banco en Es-
tados Unidos que ofrecia servicios financieros a clientes de criptoactivos
y puede haber contribuido a la quiebra de otro banco.

Los proveedores de servicios y de infraestructura que estaban detras de
TerraUSD/LUNA, Celsius Network y FTX realizaban funciones similares a
las de las finanzas tradicionales como son las actividades del mercado de
valores con recursos del publico, todas ellas sin estructuras de gobernan-
za adecuadas o incumpliendo los requisitos reglamentarios. Ello genero
desajustes de liquidez y vencimientos, la acumulacion de apalancamien-
to, la creacion de complejas interrelaciones entre proveedores de ser-
vicios y la integracion de multiples funciones bajo una o mas entidades
relacionadas sin estructuras de gobernanza apropiadas, sin supervision
o incumpliendo los marcos reguladores aplicables (CEF, 2023a y 2023b;
OICV, 2023ay 2023b).

Considerando lo anterior, diferentes organismos internacionales han defi-
nido recomendaciones de politica publica, regulacion, supervision y ges-
tion de riesgos en los mercados de criptoactivos en los cuales se realizan
actividades similares o sustitutas a las de los mercados financieros tradi-
cionales. Dichos lineamientos no se enfocan en las MDBC. En 2018, GAFI
fue el primer organismo en adoptar recomendaciones internacionales de
alto nivel para que las jurisdicciones y los privados gestionen adecuada-
mente los riesgos de lavado de activos y financiacion del terrorismo de
los criptoactivos y sus actividades.

En el afio 2022, el Comité de Supervision Bancaria de Basilea del BPI
adopto formalmente los lineamientos de tratamiento prudencial de los
criptoactivos en el afio 2022 (cuya adopcién ahora sera para el 2026) v,
en 2023, publico sus marcos de divulgacion para las exposiciones a crip-
toactivos de los bancos. Estos hechos son de la mayor relevancia pues
reconocen las tendencias de los mercados financieros y que existen mar-



cos legales jurisdiccionales en los cuales las entidades bancarias pue-
den realizar actividades con criptoactivos, ya sea por cuenta propia o en
nombre de terceros; tales como: emision de tokens de dinero electréonico,
inversion en criptoactivos, servicios de pagos, tokenizacion de activos
financieros tradicionales, entre otros.

De igual importancia, en el afo 2023 el CEF definicion sus recomenda-
ciones de alto nivel para la regulacion, supervision y vigilancia de: i) las
actividades y mercados de criptoactivos (incluidos los mundos DeFi, CeFi
y las stablecoins), aplicables a emisores y proveedores de servicios de
criptoactivos. Por su parte, la OCDE publicd el marco de referencia de
informacion para criptoactivos y modificd su estandar internacional para
el intercambio automatico de informacion de asuntos tributarios (OCDE,
2023). Durante el mes de octubre del mismo afo, fue publicada la Nota
de la Presidencia del G20 como contribucion para definir una hoja de
ruta consolidada que establezca un marco de referencia mundial para los
criptoactivos.

En noviembre y diciembre de 2023, la OICV como organismo mundial
de referencia para los reguladores de los mercados de valores, publico
sus recomendaciones de politica para los mercados de criptoactivos y
activos digitales centralizados y descentralizados. En octubre de 2024, |a
OICV presento su reporte de medidas y acciones de educacion al inver-
sionista sobre criptoactivos.

Los anteriores lineamientos son de alto nivel, buscan ser flexibles y de
facil adopcion de acuerdo con el contexto de cada pais. Asi mismo, se
basan en la neutralidad tecnoldgica y en el principio de "misma actividad
economica, mismo riesgo, misma regulacion”, buscando generar unas re-
glas de juego transparentes y sin arbitrajes. Todo ello con el objetivo de
promover la innovacion sostenible y responsable con una gestion basada
en riesgos, proteger al consumidor e inversionista, garantizar la integridad
de los mercados, promover la estabilidad macrofinanciera. El detalle de
estos lineamientos se encuentra en la Tabla 2.



Tabla 2. Principales lineamientos de regulacién y
supervision de los mercados de criptoactivos

Grupo de
Accién
Financiera
Internacional

Octubre de
2018

Ajuste de la Recomendacion
15 sobre nuevas tecnologias
para especificar como se
aplican los requisitos de
prevencion de riesgos de
LAFTPF a las actividades
con activos virtuales y los
proveedores de servicios de
activos virtuales. Aplican a
las transacciones e
interacciones digitales y
fisicas involucran activos
virtuales.

Junio
de 2019

Adopcién de una nueva
nota interpretativa que
establece la aplicacién de
las Recomendaciones
GAFI a las actividades con
activos virtuales y los
proveedores de servicios
de activos virtuales.
Aplican a las
transacciones e
interacciones digitales y
fisicas involucran activos
virtuales.

Junio de 2019
y octubre de
2021
(actualizacion)

Publicacién de la guia:
enfoque basado en
riesgos para activos
virtuales y proveedores
de servicios de activos
virtuales.

- Garantizar la igualdad
de condiciones
regulatorias para los
PSAV a nivel mundial.

- Ayudar a las
jurisdicciones en la
adopcidn de los
estdndares GAFI para los
activos virtuales.

- Mitigar los riesgos de
LAFTPF asociados con
las actividades con
activos virtuales y
proveedores de servicios
de activos virtuales.

-Proteger la integridad
del sistema financiero
mundial.

Jurisdicciones,
proveedores de
servicios de
activos virtuales
y actores
relacionados con
activos virtuales.

Comité de
Supervision
Bancaria de
Basilea del
Banco de Pagos
Internacionales

Diciembre
de 2022
(ajustado en
julio de
2024)

Adopcidn de un nuevo
marco de tratamiento
prudencial de las
exposiciones bancarias a
los criptoactivos, el cual
incluye los activos
tradicionales tokenizados
en TRD, las stablecoins y
los criptoactivos sin
respaldado (nuevo
capitulo en el marco de
Basilea SCO60).

Se incluyen las
exposiciones dentro o
fuera de balance que dan
lugar a riesgos de crédito,
mercado, operacional,
liquidez y/o
infraestructura. También
se establece como debe
ser aplicado el Marco de
Basilea a las exposiciones
de los bancos a
criptoactivos.

Julio de
2023

Publicacién del marco de
divulgacion para las
exposiciones a
criptoactivos de los
bancos para: i)

divulgacion cualitativa

Apoyar el ejercicio de la
disciplina de mercado y
ayudar a reducir la
asimetria de la
informacion entre los
bancos y los
participantes en el
mercado.

Jurisdicciones,
autoridades de
regulacion,
supervision y
vigilancia
bancaria.
Privados.




sobre [as actividades de
un banco relacionadas
con criptoactivos y el
enfoque utilizado para
evaluar las condiciones
de clasificacion, ii)
exposiciones a
criptoactivos y requisitos
de capital, iii)
clasificacion contable de
las exposiciones a
criptoactivos y
criptopasivos, y iv)
requisitos de liquidez
para las exposiciones a
criptoactivos y
criptopasivos.

Consejo de
Estabilidad
Financiera

Julio de
2023

Define sus
recomendaciones de alto
nivel para la regulacion,
supervisién y vigilancia de
las actividades y
mercados de
criptoactivos. Son
aplicables a emisores y
proveedores de servicios
de criptoactivos que
realicen cualquier tipo de
actividad con
criptoactivos, incluidos las
stablecoins y las
realizadas a través de
DeFi.

Publicacién de las
recomendaciones
revisadas de alto nivel
para la regulacion,
supervision y vigilancia de
los acuerdos globales con
stablecoin. Son aplicables
para aquellas stablecoins
que podrian usarse
ampliamente como medio
de pago y/o depdsito de
valor en multiples
jurisdicciones, al tiempo
que podrian generar
riesgos particulares para la
estabilidad financiera.

Abordar los riesgos para la
estabilidad financiera, sin
cubrir de manera
exhaustiva las categorias
de riesgo especificas
relacionadas con las
actividades de
criptoactivos*.

Impartir un marco de
referencia de alto nivel,
flexibilidad y adaptabilidad
que pueda ser aplicado
bajo la regulacion vigente
o desarrollando nuevos
marcos normativos.

Promover un marco de
referencia para la
regulacion, supervision y
vigilancia que: i) apoye la
innovacion responsable, i)
sea neutro
tecnoldgicamente vy iii) se
enfoque en las actividades
economicas y los riesgos.

Garantizar que los marcos
regulatorios sean
aplicables a: i) cualquier
actividad de criptoactivos
que pretenda desempefiar
una funcién econémica
equivalente a una del
sistema financiero
tradicional esté sujeta a la
misma regulacién o a una
equivalente y ii) las
actividades globales de
stablecoins y criptoactivos
de forma proporcional a
los riesgos que puedan
plantear para la
estabilidad financiera.

Jurisdicciones, y
autoridades de
regulacion,
supervision y
vigilancia
financiera

Publicacién de las
recomendaciones de
politica para los activos
virtuales y sus mercados.
Buscan aplicar los
principios y marcos
jurisdiccionales existentes
0 nuevos de la manera més

Definir principios y normas
para los criptoactivos,
actividades y acuerdos de
mercado econémicamente
equivalentes y/o sustitutos
de los productos ofrecidos,
servicios y actividades
realizadas frente a los




Organizacién
Internacional de
Mercados de
Valores

Noviembre
de 2023

Diciembre
de 2023

eficaz posible a la oferta
de productos y servicios
de los mercados de
criptoactivos (incluidos las
stablecoins) y actividades
centralizadas realizadas
por los proveedores de
servicios de criptoactivos
cuando: i) sean o se
comporten como sustitutos
de los valores y otros
instrumentos financieros y
actividades de inversién
regulados y ii) los
inversionistas hayan
sustituido los valores y
otros instrumentos
financieros y actividades
de inversion por productos,
mecanismos y actividades
de inversion de los
mercados de criptoactivos.

Las 18 recomendaciones
pueden agruparte en: i)
conflictos de interés
derivados de la integracién
vertical de actividades y
funciones, i) manipulacion
del mercado, uso de
informacion privilegiada y
fraude, iii) custodia y
proteccion de los activos
de los clientes, iv) riesgos
transfronterizos y
cooperacion regulatoria, v)
riesgos operativos y
tecnoldgicos, y vi) acceso,
idoneidad y distribucién
minorista.

Publicacién de las
recomendaciones de
politica para los mercados
DefFi. Buscan aplican los
principios y marcos
jurisdiccionales existentes
0 nuevos de la manera mas
eficaz posible a los
productos, servicios,
actividades y acuerdos
gue se autoidentifican, o
han sido identificados por
un regulador, como
descentralizados.

Las 9 recomendaciones
cubren seis areas clave: i)
comprension de los
acuerdos DeFi, ii)
establecimiento de
estandares comunes, iii)
identificacion y gestion de
riesgos clave, iv)
divulgacion clara, precisa 'y
completa, v) cumplimiento
de la legislacion aplicable,
y Vi) cooperacion
transfronteriza.

Una percepcion errénea
comun es que los
productos y servicios de

instrumentos financieros
tradicionales; permitiendo
gestionar los riesgos
considerables de
integridad del mercado y
proteccién al inversionista,
que abarcan los conflictos
de intereses, la proteccion
de los activos de los
clientes, la manipulacion
del mercado, el riesgo
operativo, la idoneidad del
acceso minorista y
aspectos transfronterizos,
entre otros.

Garantizar la innovacion
util' y promover una mayor
coherencia respecto a
cémo debe abordarse la
regulacion y supervision de
productos, servicios y
actividades en los
mercados de criptoactivos,
dada la naturaleza
transfronteriza de las
actividades, los riesgos de
arbitraje regulatorio y el
riesgo significativo de dafio
al que los inversionistas
minoristas estan
expuestos.

Fomentar la coherencia en
la forma en que se regulan
los mercados de
criptoactivos y los
mercados financieros
tradicionales dentro de las
jurisdicciones, de acuerdo
con el principio de "misma
actividad, mismo riesgo,
misma regulacion".

Orientar a las jurisdicciones
y autoridades mediante
recomendaciones basadas
en principios y siguen un
enfoque de «ciclo de vida»
para abordar los riesgos
clave identificados,
aplicando los prinicipios
OICV para mercados
financieros.

Ayudar a las jurisdicciones
a aplicar los prinicipios
OICV a los productos,
servicios, actividades y
acuerdos DeFi,
reconociendo que algunas
jurisdicciones tienen
marcos regulatorios
existentes que abarcan.

Fomentar un conocimiento
y funcionamiento mas
profundo del mercado DeFi
para ayudar a los
reguladores en sus
esfuerzos por proteger al
inversionista y la integridad
del mercado. Ello en una

Jurisdicciones y
autoridades de
regulacion,
supervision y
vigilancia de
mercados de
valores.




DeFi son materialmente
diferentes de los que se
encuentran en los
mercados financieros
tradicionales. Otra
percepcién errénea comun
es que los productos y
servicios DeFi se ofrecen
de forma totalmente
automatizada utilizando
contratos inteligentes, sin
intervencién humana. Sin
embargo, estas no son

actualidad en la que las
personas y entidades que
ofrecen productos y
servicios DeFi intentan
organizar y distribuir sus
operaciones fuera de las
formas societarias
tradicionales, haciendo
dificil identificar los puntos
de contacto a los que
pueden aplicarse las
obligaciones
reglamentarias.

descripciones exactas de
cémo funciona
actualmente en la practica
el mercado DeFi. La
mayorfa de los productos y
servicios financieros
denominados DeFi imitan o
se asemejan a los de los
mercados financieros
tradicionales. Ademas, el
cddigo que implementa un
protocolo DeFi es creado,
desplegado, operado y
mantenido por humanos.

Publicacién del reporte
final de educacion al
inversionista sobre
criptoactivos.

Octubre de
2024

Fuente. elaboracion propia con base en GAFI, BPI, CEF y OIMV.

La adopcion de estos lineamientos y recomendaciones requiere que las
autoridades establezcan politicas publicas de regulacion y supervision
que consideren el desarrollo de capacidades legales, técnicas y de ca-
pitales humano. Asi mismo, que se prioricen los planes de accion fren-
te a los recursos disponibles, debido a los elevados costos en términos
de capacitacion de funcionarios, adopcion de herramientas tecnoldgicas
que permitan la supervision de los criptoactivos y las acciones de las au-
toridades del orden cuando sea requerido.

El BPI (2023b) y el FMI junto al CEF (2023) han resaltado que ciertas ca-
racteristicas de los mercados emergentes y las economias en desarrollo
también pueden determinar la vulnerabilidad a los riesgos macrofinan-
cieros de los criptoactivos. Entre esas caracteristicas se encuentran: (i)
tamafo de la economia y del sistema financiero, (i) las prioridades en
la agenda regulatorias, (iii) la calidad y capacidad institucional, y (iv) el
grado de integracion financiera en la economia global. Es asi como la
adopcion de los lineamientos de regulacion, supervision y desarrollo de
los mercados de criptoactivos puede variar de un pais a otro segun sus
circunstancias y sus capacidades.



¢Como se han venido regulando y supervisando los criptoactivos
en el mundo?

Los paises han respondido de forma diferente a los mercados de activos
virtuales que realizan actividades equivalentes o sustitutas a las de los
mercados financieros tradicionales. Para el BPI (2023d), los paises pue-
den desplegar las siguientes acciones de politica publica para mitigar los
riesgos de los criptoactivos: prohibir, contener, regular o una combinacion
de las anteriores dependiendo de las caracteristicas de los mercados de
criptoactivos y de la eficacia relativa de cada medida. Dichas activida-
des deben considerar la capacidad legal e institucional para garantizar el
cumplimiento efectivo de una normativa y la disponibilidad de los recur-
S0s necesarios para ello.

Una prohibicion efectiva al desarrollo de actividades en los mercados de
activos virtuales reduciria danos potenciales al sistema financiero y prote-
geria a los consumidores/inversionistas frente a pérdidas debido a la mala
conducta de los proveedores de servicios de criptoactivos. Sin embargo,
se perderia o retrasaria cualquier innovacion util de los activos virtuales
y los usuarios podrian busquen actividades similares no cubiertas expli-
citamente por las normas vigentes o sujetas a menos supervision. Esta
opcion se enfrentaria al reto de la aplicacion, pues es dificil garantizar la
prohibicion en los mercados DeFi.

Los Estados pueden contener y aislar las actividades de los mercados de
criptoactivos para que sigan siendo una actividad de nicho, limitando: i)
el flujo de fondos desde y hacia ella y limitando otras conexiones con los
mercados TradFi, y ii) frenando cualquier vinculo con la economia real
(por ejemplo, como medio de pago o tokenizacion de activos del mundo
real). Esta aproximacion es razonable si se considera el desvanecimiento
de los criptoactivos a través la contencion y los riesgos de los mercados
de criptoactivos no afectan los mercados financieros tradicionales ries-
gos de los mercados de activos virtuales no afectarian el sistema finan-
ciero tradicional. Pese a ello, separar completamente los mercados de
crirptoactivos con el mundo TradFi es dificil, pues los activos virtuales son
una opcion en los mercados de valores.

En contraste, los paises pueden regular los mercados de criptoactivos
bajo el principio "misma actividad, mismos riesgos, misma regulacion”,
adoptando de manera proporcional los principios y recomendaciones de
regulacion y supervision de los organismos interncacionales. Este enfo-
que debe mantener los beneficios de los mercados de activos virtuales
para generar incentivos de legalizacion y cumplimiento normativo por
parte de los usuarios y proveedores.



Este ultimo enfoque también presenta retos en su ejecucion, tales como:
i) establecer una correspondencia econémica y legal adecuada entre los
proveedores de servicios de activos virtuales y sus homologos en los
mercados financieros tradicionales, e ii) identificar los actores adecuados
que serian objeto de la regulacion y supervision, buscan un cumplimiento
real. Esto es complejo en el caso de los mercados DeFi. Dicho esto, un
punto de partida Util podrian ser las organizaciones y agentes que ejer-
cen el control de los protocolos DeFi. Sin embargo, incluso cuando las
entidades pueden ser identificadas, pueden ser menos susceptibles a las
herramientas estandar de regulacion y supervision.

EI BPI (2023d) también destaca que los sistemas financieros tradicionales
pueden realizar algunas acciones estratégicas para promover servicios
innovadores que compitan frente a la oferta de valor de los mercados de
criptoactivos, como pueden ser: el desarrollo de sistemas de pagos in-
mediatos, la adopcion de la TRD y los contratos inteligentes en mercados
financieros tradicionales o la emision de MDBC.

Al realizar una revision de los principales avances en materia de regula-
cién de los mercados de criptoactivos a nivel jurisdiccional (ver Tabla 3),
se encuentra que los paises han enfocado sus esfuerzos en la adopcion
de medidas de lavado de activos y financiacion de terrorismo y, en menor
medida, en la exigencia de una licencia y/o registro para operar como
proveedor de servicios de criptoactivos. Otras acciones regulatorias con
menor adopcion son las relacionadas con las regulaciones de: i) las sta-
blecoins respaldadas con dinero fiduciario (especialmente en cuanto a la
exigencia de reservas y garantias adecuadas), ii) medidas explicitas para
la proteccién al consumidor e inversionista, iii) aprobacion de reglas de
promocién y mercadeo de activos virtuales y iv) consultoras al publico
para aproximarse a los mercados DeFi.



Misma actividad, mismo riesgo y misma regulacion:
el caso de los criptoactivos

Tabla 3. Avances regulatorios en materia de
criptoactivos (no exhaustivo)

Adopcion de Regulacién para Mandato para | Exigenciade | Desarrollode | Desarrollo de
una licencia las stablecoins adoptar adopcion de guias y/o consultas sobre
y/o registro de respaldadas con medidas de medidas aprobacion los mercados
proveedores fiat [EVEL LYY especificas relativas al DeFiy las DAO
de servicios de (especialmente activos 'y parala régimen de
criptoactivos reservasy financiacion | protecciénal | promociony
[EIELIED)] de terrorismo | consumidor e mercadeo
inversionista
Parcial

No No Si No Si Si

Si Si Si No Si No

No No Si No No No

Si No Si Si No No

Si No Si No No No

Si No Si No No No

No No Si No No No

No No Si Ssi Si Si

No Si Si Si No No

No No Si No S No

No Si Si No No Si

Si No Si Si No No

Si No Si No No No

Si No Si Si No No

No No Si No No No

A manera de conclusidn: ¢ cual camino podria tomar Colombia
frente al desarrollo de los mercados de criptoactivos?

América Latina recibio el 9.1% del valor total de criptoactivos entre julio de
2023 y junio de 2024, pero se ubicd como la segunda region de mayor
crecimiento interanual (43%). Gran parte de este crecimiento es liderado
por Venezuela, Brasil, Argentina y México. Colombia es el quinto pais en
volumen de criptoactivos recibidos de la regiéon®. El indice de adopcion de
criptomonedas de Chainalysis 2023-2024 evidencia que en Colombia la
demanda por servicios de criptoactivos se concentra en mercados CeFi,
en donde los criptoactivos han sido adquiridos para realizar operacio-
nes de inversion, compras de stablecoins como de refugio frente a los
altos niveles de inflacion y transferencias internacionales por concepto
de remesas. Ello no incluye el uso de criptoactivos para actividades de
fraudes, estafas o lavado de activos.

Este grado de adopcion refleja un marco legal para los criptoactivos de
libre mercado en Colombia, sin prohibiciones tacitas ni tampoco acciones
comprensivas para la regulacion y supervision de mercados de activos
virtuales que prestan servicios financieros. En efecto, los criptoactivos
son activos intangibles de libre negociacion (CTCP, 2018), son bienes in-
materiales que se pueden aportar en especie al capital social de socie-
dades comerciales (SS, 2020) y tributariamente son bienes inmateriales

https://www.chainalysis.com/blog/2024-latin-america-crypto-adoption/
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que forman parte del patrimonio y pueden generar riqueza, por consi-
guiente, son sujetos de tributacion (DIAN, 2023). Como ocurre en otras
jurisdicciones, los criptoactivos no son moneda de curso legal con po-
der liberatorio ilimitados y no son reconocidos como divisas (BRC, 2017).
Considerando algunos esquemas de recompensas y otros de estafa que
se desarrollaron, en 2018 la Superintendencia de Sociedades recordd que
los criptoactivos no son sujetos del esquema multinivel.

La Ley 35 de 1993, el Decreto Ley 663 de 1993, la Ley 964 de 2005 y el
Decreto 2555 de 2010 establecen que las entidades vigiladas por la SFC
solo pueden realizar actividades financieras, bursatiles o aseguradoras
con instrumentos financieros, tales como moneda de curso legal, divisas
o valores, entre los cuales no se encuentran criptoactivos. Por su parte,
la SFC en sus Cartas Circulares de 2014, 2015 y 2017 inform¢ a sus vigi-
ladas sobre los riesgos de los mercados de activos virtuales y recordo la
labor que tienen los consumidores para conocer y asumir 10s riesgos de
las operaciones con criptoactivos, en especial porque no tienen respaldo
estatal.

Ahora bien, los avances regulatorios de los mercados de los criptoactivos
se han focalizado en el marco de las recomendaciones del GAFI. En efec-
to, en diciembre de 2020, la Superintendencia de Sociedades establecid
que los proveedores de servicios de activos virtuales deben adoptar un
Sistema Autocontrol y Gestion Integral del Riesgo de Lavado de Activos y
Financiacion del Terrorismo (SS, 2020).

A finales de 2020, la SFC lanzé un proyecto piloto en laArenera (sand-
box del supervisor financiero) en coordinacion con otras autoridades del
Gobierno™ (SFC, 2020a 'y 2020b). Movii-Bitso, Coltefinanciera-Obsidiam,
Bancolombia-Gemini, Banco de Bogota — Buda, Banco de Bogota — Bitso,
Coink-Banexcoin y Davivienda-Binance fueron las alianzas que cumplie-
ron todos los requisitos y entraron al sandbox®. Cada alianza realizd una
prueba controlada en donde la entidad vigilada por la SFC adopté me-
didas adicionales™ (o “no exigidas regulatoriamente”) para gestionar los
riesgos inherentes al proceso de vinculacion y prestacion de servicios
financieros a estos proveedores de servicios de criptoactivos, mediante
el otorgamiento de un producto de depdsito y servicios de pago en pesos
colombianos. En ningun momento las entidades financieras realizaron

“Ministerio de Hacienda y Crédito Publico, el Ministerio de Tecnologias de la Informacién y Comunicaciones, el Banco de
la Republica, la Unidad de Regulacion Financiera, la Superintendencia de Sociedades, la Superintendencia de Industria
y Comercio, la Direccion de Impuestos y Aduanas Nacionales y la Unidad de Informacion y Analisis Financiero (UIAF).
SProyecto piloto para realizar pruebas en laArenera de operaciones de cash-in y cash-out en productos financieros
de deposito a nombre de plataformas de criptoactivos: https://www.superfinanciera.gov.co/publicaciones/10107301/
innovasfcpruebas-en-el-sandbox-10107301/

'8 as vigiladas por la SFC exigieron a sus aliados exchages de criptoactivos que durante su relacion comercial implementaran
por lo menos un Sistema de administracion de riesgos de lavado de activos alineado con las recomendaciones GAFI sobre
activos virtuales, un sistema de riesgo operacional y ciberseguridad; unas medidas de revelacion adecuada de informacion
a sus clientes y un sistema de atencién al consumidor. También exigieron que los exchanges estuvieran constituidos en
Colombia y que solo pudieran ofrecer la compraventa de criptoactivos que fueran trazables (SFC, 2020a).



operaciones con criptoactivos, simplemente prestaron servicios financie-
ros de recaudo y dispersion de pesos colombianos a esas plataformas de
compraventa digital (SFC, 2021).

Con base en la informacion disponible al publico (SFC, 2020a, 2020b,
2021, 2024) se encuentra un balance de resultados de las pruebas piloto
es bastante favorable pues: i) durante el piloto se disefaron y probaron
los reportes de informacion que los Proveedores de Activos Virtuales de-
ben enviar a la UIAF tal como recomienda GAFI, los cuales fueron adop-
tados por dicha entidad como una obligacion mediante la Resolucion 314
de 2021 (UIAF, 2021), i) la SFC informé que “no se observaron inciden-
tes que pusieran en riesgo la continuidad del piloto de intercambio, ni se
materializaron riesgos que afectaran a los consumidores financieros o la
estabilidad de las entidades financieras participantes” (SFC, 2024) y iii) el
proyecto piloto permitié que tanto el sector publico y privado avanzaran
en la comprension de los riesgos y oportunidades asociados a este tipo
de operaciones en su interaccion con servicios del sistema financiero.

Adicionalmente, vale la pena mencionar que en los ultimos afos se han
presentado proyectos de ley que buscaban reglamentar las actividades
de los proveedores de servicios de criptoactivos en Colombia. Ninguna
de esas propuestas ha sido exitosa y la ultima fue archivada al cierre de
la legislatura del 2023. Estas propuestas normativas pretendian crear un
registro de proveedores en Camara de Comercio y obligar a los provee-
dores a implementar un sistema de administracion y gestion de riesgos
de lavado de activos y financiacion (siendo también sujetos obligados de
reporte a la UIAF).

El anterior recuento permite evidenciar que los avances regulatorios y de
supervision de Colombia se han venido enfocando en la gestion de ries-
gos de lavado de activos y financiacion del terrorismo. En cuando a la
adopcion de la Recomendacion 15 del GAFI, Colombia ha ejecutado una
evaluacion de riesgos que cubra los activos virtuales y progresa en la
implementacion de la Regla de Viaje. No obstante, es necesario avanzar
en la creacion la licencia o registro de los proveedores de activos virtuales
y en la ejecucion de acciones de supervision frente a los proveedores de
servicios de activos virtuales.

El gran interrogante es si en Colombia ¢algunos servicios provistos en
mercados de criptoactivos son similares o equivalentes a aquellas de in-
termediacion financiera, de mercados de valores y aseguramiento regla-
mentadas mediante la Ley 35 de 1993, el Decreto Ley 663 de 1993, la Ley
964 de 2005, el Decreto 2555 de 2010 y demas normas concordantes?
Segun los andlisis del BPI, CEF, FMI'y OICV, la respuesta seria afirmativa.
En dicho caso, existe un amplio camino por recorrer a nivel local para
generar un marco regulatorio, de supervision y gestion de riesgos com-



prensivo que genere una cancha de juego nivelada entre los mercados
de criptoactivos que ofrecen servicios financieros iguales o sustitutos y
el sector financiero tradicional. En especial, podria trabajarse para el de-
sarrollo segregado de los mercados de criptoactivos, pero como se des-
cribioé anteriormente, lo cierto es que los mercados TradFi directa o indi-
rectamente van a estar relacionados con los criptoactivos. Es asi como la
regulacion y supervision deberia ser gradual, considerando que se debe
reconocer la existencia de los mercados de criptoactivos DeFiy CeFi, asi
como la prestacion de algunos de los servicios de criptoactivos por parte
del sector financiero tradicional.

La ruta de la regulacion y supervision integral de los criptoactivos deberia
empezar con la adopcion del principio de “misma actividad, mismo riesgo
y misma regulacion” y de un enfoque de neutralidad tecnoldgica, reco-
nociendo que la innovacion de enfoca en la descentralizacion y automa-
tizacion de procesos y actividades. Ademas, generando incentivos para
que los privados adopten la normativa, entren a los mercados regulados y
permitan que las autoridades tengan informacion frente a las operaciones.
Todo ello generaria herramientas para gestionar los riesgos de estabilidad
macrofinanciera (incluso los de soberania monetaria), de integridad de los
mercados y de proteccién a los consumidores/inversionistas.

Afortunadamente, ya se cuenta con lineamientos robustos de tratamien-
to prudencial de criptoactivos y marcos de divulgacion de informacion,
recomendaciones de alto nivel para la regulacion, supervision y vigilan-
cia de las actividades y mercados de criptoactivos (incluidos los mundos
DeFi, CeFiy las stablecoins), aplicables a emisores y proveedores de ser-
vicios de criptoactivos; asi como recomendaciones de regulacion para los
mercados de criptoactivos DeFi y CeFi que ofrecen servicios similares a
los de los mercados de valores.

Finalmente, es claro que el camino regulatorio y de supervision de los
criptoactivos requerira de recursos monetarios y elevadas capacidades
técnicas. Conscientes de los desafios que plantean para las jurisdiccio-
nes la adopcion efectiva, flexible y coordinada de marcos de regulacion
y supervision comprensivos de los mercados de criptoactivos, el FMI, el
CEF vy otras organizaciones internacionales han desarrollado una hoja
de ruta para apoyar a los paises y Colombia también podria recibir este
apoyo. En particular, los mencionados organismos buscan apoyar a los
paises en: i) la aplicacion de politica publica de regulacion y supervision,
i) la divulgacion mas alla de las jurisdicciones del G20, iii) la coordina-
cion, cooperacion e intercambio de informacion a escala mundial y iv) el
trabajo para establecer marcos de referencia para la medicién y reporte
de las operaciones con criptoactivos, buscando eliminar las brechas de
informacion (FMI'y CEF, 2023).



Esto ultimo refleja que la regulacion y supervision permitira que se tenga la
informacion de los criptoactivos y desmentir afirmaciones bajo las cuales
se asegura que "los criptoactivos no pueden ser rastreables, registrables
0 No se puede conocer la informacion de los originadores y beneficiarios”.
Ello en realidad, solo ocurriria para algunas operaciones con criptoactivos
totalmente anénimos (como monero), las cuales no serian admisibles al
adoptar los lineamientos de regulacion y supervision de criptoactivos que
aqui estan siendo descritos.
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Introduccion

Después de unadestacada carrera como cientifico senior en la compania
Intel, y de ser reconocido por resolver el problema de la particula alfa
en los circuitos integrados, el ingeniero electrénico Tim May propuso el
Manifiesto Criptoanarquista. En ese breve texto, May (1988) afirma que,
mediante la tecnologia informatica y las técnicas criptograficas de cifra-
do, se liberaran las capacidades humanas al permitir a las personas inte-
ractuar de forma anonima, controvirtiendo las estructuras de gobiernos
y corporaciones, a las que califica de opresivas. Poder comunicarse y
hacer transacciones sin revelar las identidades, alterara inevitablemente
la naturaleza de las regulaciones, la tributacion y los intercambios econo-
micos. Aunque planteaba preocupaciones sobre el riesgo de uso ilicito
de esta tecnologia, advirtio que los intentos de censura no responderian
a razones legitimas, sino para evitar la caida del status quo:

...l Estado intentara frenar o detener la difusion de esta tecnologia, ale-
gando motivos de seguridad nacional, el uso de la tecnologia por parte de
narcotraficantes y evasores fiscales y el temor a la desintegracion social.
(May, 1988, p. 1).

Por su parte, el matematico, programador y aclamado creador del pri-
mer sistema de correo electrénico anonimo, Eric Hughes, es el autor del
Manifiesto Cypherpunk. En este, parte del supuesto de que las bases de
una sociedad abierta en la era electronica deben construirse desde la
privacidad, mas no desde el secreto, pues “la privacidad es el poder para
rebelarse selectivamente contra el mundo” (Hughes, 1993, p. 2). En este
sentido, entre grupos privados, la libertad de expresion es un pilar funda-
cional de una sociedad realmente abierta.

En una transaccion, se debe transmitir la cantidad de informacion estric-
tamente necesaria, lo que hace que la identidad personal sea irrelevante.
El anonimato es distinto del secreto: en un sistema de transacciones ano-
nimo, cada individuo revela su identidad, recursos y ubicacion de forma
selectiva, Unicamente a aquellos con quienes decide voluntariamente
transar.

'Profesor Emérito de la Universidad Nacional de Colombia y profesor de las universidades Javeriana, del Magdalena y de
Prime Business School.
Economista de la Universidad Nacional de Colombia.
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Bajo esta idea, toda sociedad abierta y anonimizada debe contar con un
sistema de cifrado de informacion basado en la criptografia, pues esta
permite distintos grados de privacidad. En el sistema actual de gobiernos
y corporaciones, no existe el incentivo para la verdadera privacidad. Por
ello, el movimiento Cypherpunk apuesta por la creacion de herramientas
que permitan reclamar la privacidad gratuita, sustentada en una regula-
cion basada en la cooperacion popular e internacional.

No cabe duda de que los planteamientos de los cyberpunks y de los crip-
toanarquistas reivindican, de modo casi profético, la posibilidad de comu-
nicaciones anonimizadas no mediadas por instituciones privadas ni por
los gobiernos. Estos son los principios que estan en la base de innovacio-
nes posteriores. Por ello, aunque los idedlogos de esos movimientos de
protesta no tuvieron la capacidad técnica de proponer los instrumentos
para implementarlo (como si ocurrié después), sin duda fueron los pione-
ros en el planteamiento de las ideas basicas.

Por su parte, Hayek (1983) plantea la idea de la desnacionalizacion del di-
nero al proponer un ducado suizo, el cual debia ser emitido privadamente
y respaldado con una cesta de bienes y servicios reales que funcione
como bien patrén, de modo que esas reservas garantizaran la estabilidad
del valor del dinero. Esta idea se asemeja a la propuesta de Nakamo-
to (2008), quien aplico la criptogréfica para generar el Bitcoin (BTC). Sin
embargo, la propuesta de Hayek (1983) se parece mas a los actuales sta-
blecoins, que vinculan un criptoactivo con una moneda oficial (conocida
como dinero fiat) o con un bien valioso, como la plata o el oro.

La revolucion tecnoldgica que ha traido consigo la Tecnologia de Registro
Distribuido (DLT, por sus siglas en inglés) y las herramientas criptografi-
cas en internet parece unir las posturas criptoanarquistas, cypherpunks
y hayekianas en un producto digital masivo como los criptoactivos. De
acuerdo con la Autoridad Regulatoria de la Industria Financiera de los Es-
tados Unidos (FINRA, 2024), los criptoactivos son activos digitales que
son emitidos y transferidos através de DLT o blockchain, este mercado
se compone principalmente de los tokens de utilidad y los no fungibles;
las criptomoneda o monedas digitales (posteriormente se mostrara por
qué denominar a estos activos como monedas puede ser problematico)
asi como las stablecoins, fondos respaldados en monedas digitales, etc.
Es importante recordar que el caracter de titulo de valor que tienen los
criptoactivos aun es altamente discutido pero que esto no ha evitado que
se masifique su utilizacion.

Ejemplos de esto es la adopcion del BTC como moneda de curso legal
en El Salvador o la emision de tokens no fungibles (NFT, por sus siglas en
inglés) por parte del presidente Trump, para financiar su campana elec-
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toral de 2024. Sin embargo, en estos casos, el principio de anonimato se
pierde, ya que la identificacion de quienes envian y reciben estos crip-
toactivos es conocida debido a los términos y condiciones del servicio.
Esto contrasta con lo que ocurre en la Dark Web, donde el anonimato se
mantiene, aunque a costa de la desproteccion de los consumidores y el
favorecimiento de actividades ilegales.

No obstante, como advirtieron sus inspiradores, estos mecanismos es-
tan siendo utilizados para estafar al publico, lo que hace necesaria una
vigilancia suficientemente amplia y poderosa para proteger eficazmente
alos actores legales. La complejidad de los criptofraudes se agrava por la
naturaleza global de los mercados de criptoactivos y la ausencia de mar-
cos regulatorios eficaces y de alcance internacional. Mientras algunos
paises han adoptado los criptoactivos e implementado regulaciones es-
trictas, otros permanecen expectantes frente al crecimiento del fendme-
no, dejando un entorno propicio para actividades ilicitas. Como resultado,
los criptofraudes se han expandido, con pérdidas millonarias en diversas
estafas.

Considerando los argumentos de libertad e individualidad que aporta el
anonimato mediante la innovacion tecnoldgica de la DLT vy los criptoacti-
VOs, es claro que existen riesgos y desafios asociados con estas postu-
ras, especialmente en relacion con los intereses individuales de enrique-
cimiento, que pueden llevar a las personas a realizar actividades ilicitas,
como fraudes. Con base en esta contextualizacion, el presente capitulo
a continuacion expone algunos casos de fraudes con criptoactivos. Pos-
teriormente, se analiza el panorama politico alrededor de este sector y
luego se plantea la posicion de las instituciones internacionales sobre la
regulacion de los criptoactivos. Finalmente, en la ultima seccion, se ex-
ponen algunas conclusiones.

Criptofraudes: No todo lo que brilla es oro

El rapido auge de los criptoactivos ha transformado los sistemas finan-
cieros globales, proporcionando nuevas oportunidades para la inversion,
las transacciones descentralizadas y las tecnologias financieras innova-
doras, como se reporta en los andlisis de Investing.com (2025) el tamafo
total del mercado ha pasado de poco mas de USD $1500 millones a fina-
les de 2013 a USD $3.9 millones de millones a mediados de 2025.
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Grafico 1. Crecimiento de la valorizacion total del
mercado de criptoactivos
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Fuente. Elaboracién propia con datos de CoinGecko.com (2025)

En el grafico 2 se presentan los 10 criptoactivos mas importantes segun
sus precios a finales de julio 2025, estos son Bitcoin, Ethereum, XRP,
Theter USD, Binance Coin, Solana, USDC, DOGE, Cardano y Tron, estos
representan USD $3.47 millones de millones, o el 91.3% de la valuacion
del mercado total. Si bien el mercado entero se compone de casi 17.000
criptoactivos diferentes, vale la pena recordar que Bitcoin representa un
casi el 67% del valor total del mercado, rondando los USD $2.3 millones
de millones, seguido por Ethereum (ETH), con cerca del 13%, asi mismo,
hay que estipular que las stablecoins representan cerca del 7.2% del mer-
cado, o unos USD $251.000 millones. En el gréfico 3 se puede apreciar el
crecimiento de estos 10 marcadores de criptoactivos.
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Grafico 2. Distribucién de la valorizacién de los 10
criptoactivos mas importantes
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Grafico 3. Crecimiento de la valorizacion de los 10
criptoactivos mas importantes
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Sin embargo, junto a estos avances en diversificacion y masificacion del
mercado ha surgido un desafio significativo: los criptofraudes. Esquemas
Ponzi, estrategias de manipulacién de mercado (pump and dump), robo
de identidad (phishing) y hackeos en los intercambios de criptoactivos se
han proliferado, lo que presenta severos riesgos para inversores y plantea
un desafio no resuelto tanto para los reguladores como para el sistema
financiero en general.

Pese a la seguridad inherente al blockchain, como la verificacion cripto-
grafica y la inmutabilidad, el ecosistema que rodea a los intercambios de
criptoactivos sigue siendo vulnerable. La falta de supervision centraliza-
da, sumada al caracter anonimo de las transacciones, ha hecho que el
espacio de las criptoactivos sea particularmente atractivo para estafado-
res y ciberdelincuentes.

En 2022, la plataforma de Netflix publicd el documental Trust No One:
The Hunt for the Crypto King, dirigido por Luke Sewell, en el cual se narra
el escandalo ocurrido en 2019 tras el desfalco realizado por el exchan-
ge QuadrigaCX, fundado por Gerry Cotten y Michael Patryn en 2013. El
documental presenta a Patryn como un exconvicto rudo, que cambio su
nombre varias veces, en contraste con Cotten, quien era peculiarmente
anodino, prodigio informatico, dotado de ese carisma usual en los CEOs
de empresas tecnoldgicas. En realidad, Cotten era un estafador profe-
sional y un ludépata especulativo desde los 15 afos, quien comenzo en
foros en linea de compraventa de oro y terminé fundando QuadrigaCX
como una plataforma para operar un esquema piramidal Ponzi con los
fondos de los compradores de BTC en su plataforma.

Segun investigaciones de Chainalysis y la Royal Canadian Mounted Po-
lice, parece que los recursos transferidos a la firma nunca fueron inverti-
dos directamente en BTC y, de hecho, nunca ingresaron a su billetera fria
(cold-wallet o almacenamiento fuera de linea). En 2018, a sus 30 afos,
Cotten supuestamente muri¢ en circunstancias no esclarecidas durante
un viaje a la India, lo que dio lugar a especulaciones sobre si fingio su
muerte. Se ha acusado de complicidad a su esposa, Jennifer Robertson,
pues es la Unica persona que posee las contrasefas para acceder tanto a
las cuentas donde aparentemente se almacenaban los fondos de Quadri-
gaCX como a sus cuentas personales, también cifradas en DLT.

El monto aproximado del fraude en QuadrigaCX ronda los CAD $250 mi-
llones s (cerca de USD $190 millones) en Bitcoins. Las autoridades cana-
dienses lograron embargar algunos bienes fisicos, como lingotes de oro 'y
un par de relojes Rolex, aunque estos fueron absolutamente insuficientes
para resarcir a las victimas.
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Otro caso destacado fue el de Bitfinex, que utilizaba software provisto por
la compania de seguridad informatica Bitgo para validar transacciones.
En 2016, llya Lichtenstein y Heather Morgan, un matrimonio de Nueva
York, hackearon el flujo de transacciones legales mediante un tipo de
software ilegal conocido como cryptomixers o mezcladores de cripto-
monedas (siendo los mas empleados Bitcoin Fog y ChipMixer). Esto les
permitio transferir cerca de 120.000 BTC en mas de 2.000 transacciones
automatizadas hacia billeteras digitales bajo identidades falsas. Posterior-
mente, los fondos eran invertidos en otros criptoactivos que ofrecen ma-
yor anonimidad, en la compra de lingotes de oro, y en retiros y depositos
en efectivo hacia cuentas corrientes, una practica conocida como chain
hopping (o salto de cadena). Estas acciones buscaban evadir a las auto-
ridades y fomentar el lavado de dinero ilicito.

El valor total de este desfalco se estima en USD $4.500 millones. Los
forenses financieros del Departamento de Justicia de los Estados Unidos
(2023) lograron identificar compras de tarjeta de regalo de la tienda Wal-
mart, 1o que permiti¢ dar con el paradero de la pareja y recuperar la mayor
parte de los fondos defraudados. Cabe resaltar que Bitfinex y Bitgo son
firmas legales, lo que demuestra que incluso en plataformas de intercam-
bio (exchanges) reguladas existe el riesgo de hackeo o fraude por parte
de terceros. Un suceso similar ocurrié con la bancarrota del exchange Fu-
tures Exchange (FTX), que alcanzo en julio de 2021 un volumen de ventas
de USD $10.000 millones , posicionandose como el tercer exchange mas
grande del mundo, con una valoracién en bolsa de USD $32.000 millo-
nes. Sin embargo, FTX entro en crisis y tuvo que acogerse al Capitulo 11
del Cddigo de Bancarrota de Estados Unidos. Como consecuencia, su
accion pasé de USD $122,27 a USD $1,57, representando una pérdida
del 93,22% de su valor. El colapso de esta plataforma se desencadeno
tras la negativa de Binance, el mayor exchange del mundo, de adquirir
FTX, a pesar de haberse firmado una carta de intencion. Esta ultima se
vio frustrada cuando se desato la crisis de liquidez en FTX, derivada de
la bancarrota de su empresa hermana y principal market maker, Alameda
Research, de la cual el 90% era propiedad del mismo duefo de FTX, Sam
Bankman-Fried.

Si bien la palabra "Research” significa investigacion, y aunque su razon
social indicaba que promovia el altruismo, en realidad operaba como un
fondo de operaciones de riesgo. Como declaro el propio Bankman-Fried:
"Sinombras a tu empresa algo como ‘Nosotros Hacemos Arbitraje Multi-
nacional’ de Criptoactivos y Bitcoin, nadie te va a dar una cuenta banca-
ria" (Planet Money, 2022, traduccion propia).

El proceso técnico de esta crisis se debio al sistema de colateralizaciéon y
apalancamiento en su propio token, el FTT. Los fondos aportados en di-
nero convencional por los inversionistas, que esperaban recibir criptoac-
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tivos, eran desviados a la empresa de Bakman-Fried, Alameda Research.
Esta entidad utilizaba esos recursos en operaciones de arbitraje basadas
en la diferencia de precios del Bitcoin entre Japon y Estados Unidos. La
caida se produjo por malas decisiones y la situacion se agravo tras filtrar-
se los registros contables de Alameda Research, los cuales mostraban un
desfalco de USD $4.000 millones. Aquello destruyd la confianza en esa
plataforma de intercambio y generd un espiral de impagos.

Esta situacion ocasiond un severo problema de liquidez para FTX, puesto
que la mayoria de sus activos se encontraban en Bitcoin y FTT. Con la
caida de los precios de estos criptoactivos, FTX se vio obligada a blo-
quear el acceso y movimiento de los fondos de sus usuarios.

Como menciona Herrera (2024), el duefio de FTX, Sam Bankman-Fried,
fue sentenciado a 25 anos de prision por ocho cargos distintos, entre los
cuales se destacan conspiracion, fraude electronico y lavado de dinero,
segun el criterio del juez Lewis A. Kaplan. La fiscalia manifesté inconfor-
midad con el fallo, pues solicitaba una condena de entre 40 y 50 anos.
Bajo la orientacion de Bankman-Fried, el cofundador Gary Wangy el CTO
Nishad Singh manipularon el cédigo de la plataforma para permitir que
Alameda Research tomara fondos en dinero real, BTC y otros criptoacti-
vos depositados en FTX a cambio del token FTT vy los reinvirtiera. Aparte
de lo cuestionable de este procedimiento, estas reinversiones financia-
ron el lujoso estilo de vida de los ejecutivos de FTX y Alameda Research,
asi como campanas electorales y actividades de lobby politico en Esta-
dos Unidos.

En referencia a otro caso, Herrera (2023) muestra que el CEO de Binan-
ce, Changpeng Zhao, se declaro culpable de cargos penales imputados
por la Comision del Mercado de Valores de Estados Unidos (SEC), lo que
obligd a su renuncia y a pagar una multa de USD $4.300 millones. Ana-
listas de la CNBC (2024) describieron el modelo de expansion de los crip-
toactivos como una “jungla salvaje”, donde impera la ley del mas fuerte.
Este caso provoco una caida del 9% en Binance Coin, la criptomoneda
oficial del exchange, y caidas del 3% y el 4% en Bitcoin y Ethereum, res-
pectivamente. Aunque Binance podra continuar operando, enfrentara un
mayor escrutinio por parte de las autoridades de regulacion financiera.
La secretaria del Tesoro de los Estados Unidos, Janet Yellen, declard que
hay evidencia de mas de 100.000 transacciones vinculadas directamente
con actividades de narcotrafico y apoyo a grupos ilegales como Al Qaeda
e ISIS. Las denuncias de corrupcion y lavado de activos llevaron a VISA
y MasterCard a retirar su apoyo y compatibilidad financiera con Binance.

Un reportaje de la BBC (2024a) relata la historia de Ruja Ignatova, cono-
cida como la “Criptoreina de Bulgaria". Graduada de la Universidad de
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Oxford, Ignatova lanzd en 2013 el criptoactivo OneCoin, que prometia
rentabilidades similares a las de Bitcoin en sus primeros anos, pero care-
cia de un registro digital real. A través de esta estrategia, se captaron mas
de USD $4.500 millones. El funcionamiento real de su esquema sigue
siendo oscuro, pues Ignatova desaparecié en 2017 tras tomar un vuelo
de Sofia a Atenas acompanada por su guardia de seguridad, Hristofo-
ros Nikos Amanatidis, quien recibia EUR $100.000 al mes por su labor. El
mencionado guardia esta sefalado de ser un gran capo del narcotréfico.

Multiples organismos de control, como el FBI, Europol y el Servicio de
Impuestos Internos de los Estados Unidos (IRS), sefialan que la rentabili-
dad de OneCoin se utilizaba para lavar dinero de proveniente de diversas
actividades ilicitas, como el narcotrafico, la extorsion, la trata de personas
y otras operaciones del crimen organizado. Al dia de hoy, el escolta de
Ignatova reside en Dubai, donde ella habia comprado un ostentoso pen-
thouse anos antes.

La principal fuente de esta informacion es Frank Schneider, un exespia y
asesor de Ignatova, quien fue detenido por las autoridades y esperaba su
extradicion de Francia a Estados Unidos. Schneider proveyé los indicios
que permitieron dar con un reporte oculto en la casa de un policia bulgaro
asesinado. En este documento se recogia la declaracion de un infiltrado
en la organizacion de Amanatidis, quien habia escuchado al cufado del
capo hablar sobre cémo Ignatova habria sido desmembrada y arrojada
al mar Jonico por érdenes de su escolta. Cabe resaltar que Schneider
también se encuentra desaparecido y se presume muerto.

En esa misma linea de estafas y abusos con los criptoactivos, un informe
de la Comisién Federal de Comercio de los Estados Unidos (FTC) revela
que las pérdidas por estafas en cajeros automaticos de Bitcoin aumen-
taron casi diez veces entre 2020 y 2023, alcanzando aproximadamente
USD $66 millones en la primera mitad de 2024, en comparacion con los
USD $12 millones que se contabilizaron en todo 2020. La cantidad pro-
medio perdida por cada una de las victimas fue de USD $10.000, segun
un articulo de Gordon (2024) para la revista Time.

Los cajeros automaticos de Bitcoin permiten a los usuarios comprar crip-
toactivos con dinero en efectivo. Las estafas relacionadas suelen implicar
llamadas o mensajes inesperados en los que los estafadores se hacen
pasar por agencias legitimas y convencen a las victimas de transferir di-
nero a través de estos cajeros. Para protegerse, la Comision Federal de
Comercio de Estados Unidos (FTC) aconseja desconfiar de comunicacio-
nes inesperadas y evitar actuar bajo presion. Recuperar el dinero robado
en estas estafas es muy dificil, especialmente si la cantidad es inferior a
$100.000 dolares, debido a la operacion internacional de los criminales.
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Otro caso simbolico relacionado con Bitcoin es el de los hermanos Ca-
meron y Tyler Winklevoos, quienes regresaron a la vida publica en 2021
como multimillonarios del criptoactivo, segun reporta Staff (2021) para
Forbes. Después de perder la batalla por la propiedad de Facebook con-
tra Mark Zuckerberg y ser rechazados en Silicon Valley, hoy pueden pa-
sear tranquilamente con vestidos con ropa de disefador y dandose cier-
tos lujos financiados por una inversién de USD $10 millones en Bitcoin,
realizada en 2012, cuando este activo cotizaba alrededor de $8 dola-
res. Esta inversion incrementd su patrimonio neto combinado a mas de
$6.000 millones de dolares. Como menciona Hoskins (2024) para BBC,
parte de este patrimonio se utilizo para cocrear la plataforma de pagos de
Facebook conocida como Gemini, la cual fracasé estrepitosamente por
inconsistencias internas en su funcionamiento asi como por abusos de
regulatorios, esto les acarred la responsabilidad de devolver USD $1100
millones asi como una multa de USD $37 millones a la SEC.

Entre sus ultimas inversiones destaca la empresa de préstamos en Bitcoin
Block-Fi, actualmente valorada en mas de $3.000 millones de dolares.
Por otra parte, su empresa mas popular es la plataforma de subastas de
arte digital (NFTs) Nifty Gateway, que cuenta con el apoyo del artista Mike
Winkelmann, mas conocido como Beeple, quien ha realizado un aporte
con sus obras por un valor superior al de USD $69 millonesen el 2021.

Para esta misma fecha, llegaron a un acuerdo con Zuckerberg, quien ac-
cedi6 a pagar USD $65 millones en acciones de Facebook (ahora cono-
cido como Meta). Todos estos acontecimientos han dejado claro que los
gemelos Winklevii, como se les conoce de manera mas amplia, emergie-
ron como lideres de un movimiento tecnoldgico cuyo principio operativo
central consiste en digitalizar los registros de todos los activos a nivel
mundial, descentralizar el control y eliminar a los guardianes, incluido
Meta, puesto que como lo menciond el propio Tyler Winklevoss:

“La idea de una red social centralizada ETF: Un ETF, o Fondo Co-
tizado en Bolsa, es una herramienta de inversion que combina lo
mejor de los fondos mutuos y las acciones individuales. Imagina
un fondo de inversion que puedes comprar y vender en la bolsa,
al igual que una accidn. SEC: Securities and Exchange Commis-
sion, es la Comision de Bolsa y Valores de los Estados Unidos. Es
una agencia gubernamental creada para proteger a los inversores y
mantener la integridad de los mercados de valores. FED: La Reserva
Federal, es el banco central de los Estados Unidos. Es una institu-
cion independiente del gobierno estadounidense que se encarga de
supervisar el sistema bancario y de definir y aplicar la politica mo-
netaria del pais. simplemente no va a existir en cinco o diez anos en
el futuro’, "Hay una membrana o un abismo entre el viejo mundo y
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este nuevo universo cripto-nativo. Y somos el conducto que ayuda
a las personas a trascender lo offline a lo online.” (Staff, 2021).

Los hermanos Winklevoss consideran que el fendmeno apenas esta co-
menzando, por lo que han decidido invertir activamente en el crecimiento
del metaverso a través de su holding Gemini Space Station y su empresa
familiar Winklevoss Capital. Han invertido en mas de 25 startups de ac-
tivos digitales, que abarcan arte, musica y bienes raices virtuales, todo
gobernado por la tecnologia blockchain.

Criptofraudes en Colombia y Venezuela

Otro caso emblematico es el de Venezuela. Las sanciones impuestas al
pais desde 2007 limitaron el acceso del gobierno a divisas internaciona-
les y a mas de 31 toneladas de oro, valoradas en cerca de USD $1.000
millones, de sus reservas internacionales depositadas en el Banco de In-
glaterra (BBC, 2022a). Esta situacion debilitd severamente el respaldo al
bolivar. Frente a esta problematica, el gobierno de Nicolas Maduro retomo
una idea planteada originalmente por el expresidente Hugo Chavez en
2009: desarrollar una nueva moneda respaldada en sus reservas de pe-
troleo, unas de las mas importantes del mundo.

Como parte de esta estrategia, se lanzd la stablecoin Petro (PTR), con-
cebida como una herramienta econodmica y politica. Su objetivo era res-
paldar transacciones petroleras, pagos de impuestos, desembolsos de
subsidios y pensiones, ademas de eludir las sanciones y bloqueos im-
puestos al pais. Los venezolanos recibirian una cantidad determinada de
Petros, con un ancla nominal atado al valor del barril de petréleo, que po-
drian cambiar por bolivares a una tasa determinada. Como reporta Murillo
(2024), mas de 3 millones de venezolanos utilizaban este criptoactivo, el
cual también les permitia enviar y recibir distintas divisas sin la supervi-
sion de los gobiernos que aplicaban las sanciones.

A pesar de los esfuerzos del gobierno venezolano para consolidar el uso
del Petro, la desconfianza de los inversionistas internacionales y las ad-
vertencias de Estados Unidos llevaron a una rapida pérdida de valor. Para
2019, el Petro habia perdido mas de la mitad de su valor y qued¢ limitado
a transacciones controladas por el gobierno. En un articulo de investiga-
cion realizado por Bermudez para la BBC (2024b), se recuerda que el
plan original era emitir 100 millones de Petros a USD $60 cada uno, con
la expectativa de asi recaudar cerca de USD $6.000 millones. Aparte de
la desconfianza creciente en ese sistema, su fracaso también se expli-
ca por el desconocimiento popular sobre cémo operar la stablecoin y su
plataforma. Otra razon es que las casas de cambio oficiales descontaban
hasta el 20% del valor por retirar bolivares o limitaban la cantidad maxima
que se podia cambiar.
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La investigacion de la BBC recuerda que, en 2023, se reveld que el Petro
fue utilizado como parte de un esquema de corrupcion conocido como
el caso PDVSA-Cripto, mediante el cual se desviaron alrededor de USD
$21.900 millonesa través de operaciones ilegales entre la empresa pe-
trolera y la Superintendencia Nacional de Criptoactivos (SUNACRIP). El
esquema involucrd la venta de petréleo a precios reducidos mediante in-
termediarios y la utilizacion de tecnologia blockchain para facilitar el des-
falco, lo que muestra que incluso ante la presencia de una regulacion
y una entidad nacional, la solidez institucional también esta expuesta a
quienes estan a cargo puedan abusar del sistema a su favor. Iniciada en
2018 como un instituto autonomo adscrito a la , la SUNACRIP debia ins-
peccionar, emitir, facilitar la tranferencia y la mineria, asi como permitir el
comercio que se realice con cualquier tipo de criptoactivo, pero debido
a este fraude se ha suspendido su actividad desde el 2023. El principal
implicado, Tarek El Aissami, junto a mas de 43 personas, fue arrestado
tras las investigaciones.

Este caso, ademas de exponer la magnitud de la corrupcion en Venezue-
la, también evidencia el fracaso del gobierno en su intento de ingresar al
mundo de los criptoactivos. Aunque el Petro no es considerado una crip-
toactivo tradicional, dado que estaba respaldado por recursos naturales
y controlado de manera centralizada, utilizé tecnologias asociadas a las
criptomonedas, como el anonimato y la descentralizacion, lo que facilito
el desfalco. A partir del 15 de enero de 2024, segun reporta France24
(2024b), el gobierno venezolano cerrd la plataforma Patria, el Unico ex-
change oficial donde se podia intercambiar el Petro y que también ges-
tionaba los subsidios otorgados en este criptoactivo.

En Colombia, de acuerdo con Acosta (2024), el Consejo Nacional Elec-
toral (CNE) ordend recopilar pruebas sobre posibles irregularidades en
los gastos de la campana presidencial de Gustavo Petro (2022-2026).
La investigacion examina si existen conexiones con el escandalo de la
criptoactivo Daily Cop y el uso de un cheque de gerencia por COP $4.000
millones, que podrian haber ido utilizados para financiar actividades de
campana no registradas oficialmente.

Un reportaje de DW (2024) afirma que Daily Cop estafo a mas de 120.000
personas en Colombia. En octubre de 2023, Omar Hernandez, dueno de
la empresa Daily Cop y otros cinco implicados fueron encarcelados, acu-
sados de lavado de activos, captacion ilegal de dinero y enriquecimiento
ilicito. Segun la Fiscalia, crearon un esquema con 14 empresas para legiti-
mar las transacciones de Daily COP, prometiendo rendimientos elevados
a los inversionistas.
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Hechos cripto: acciones publico privadas mas destacables en los
mercados de criptoactivos

Una de las posturas que comparte estas influencias es la del anarco-
capitalismo, y actualmente solo existe un presidente en el mundo que
haya logrado hacerse elegir con este discurso: Javier Milei, de Argenti-
na. El actual presidente argentino se hizo famoso por sus declaraciones
inflamatorias y sus maneras poco ortodoxas, como el llamado a "bom-
bardear el Banco Central”, al que considera un "mecanismo mediante el
cual la casta politica estafa a la gente” entregando “papelitos de mierda
sin valor que le roban el poder adquisitivo al pueblo”, segun afirma en un
documental producido por él mismo y disponible en YouTube (El Peluca
Milei, 2021).

Milei se considera heredero de las ideas de Hayek y ha afirmado en su
cuenta de Twitter/X que “Habrd libre competencia de monedas asi es
que, si queres usar el Bitcoin no habrd problemas. También podrds usar
otras unidades como el WTI, BTU y la que te resulte mas acorde en tu ne-
gocio" (iProUP, 2024). Ademas, ha promovido la idea de la dolarizacién de
la economia argentina y un programa de terapia de choque para reducir €l
deficit fiscal. Esto ha implicado el cierre de ministerios enteros, el levanta-
miento de controles de precios para medicamentos y bienes de primera
necesidad, el desmonte del sistema pensional y la reduccion drastica del
presupuesto para universidades publicas. Estas medidas forman parte de
un plan de Ajuste Estructural para Adelgazar la Administracién (calcado
del consenso de Washington), disefiado para enfrentar la hiperinflacion
argentina, la cual Milei atribuye exclusivamente a la emision monetaria. En
su terapia de choque ha adelantado reformas al Banco Central mediante
su Ley de Bases, que incluye una fuerte reduccion de impuestos sobre
la tenencia de riqueza en criptoactivos y fomenta su uso (Criptonoticias,
2023). Este proyecto permitira transar bienes y servicios reales para ser
liquidados en Bitcoin u otros criptoactivos, siempre y cuando ambas par-
tes estén de acuerdo.

En la politica real, Donald Trump, quien en 2021 afirmo que los criptoacti-
VOSs eran una estafa, cambio su postura en la campana de 2024, motivado
por la financiacion de los 'libertarios' y los ‘no conformistas' con el Estado.
Prometio legalizar los criptoactivos en caso de ser elegido. En la con-
ferencia de Bitcoin celebrada en 2024 en Nashville,Tennessee, Trump
anuncio un plan estratégico para controlar hasta el 5% del suministro de
Bitcoin en caso de que fuera elegido como presidente. Este plan seria
financiado con el oro de la Reserva Federal (FED). Como menciona Es-
tévez (2024), la Ley Bitcoin de 2024 contempla un programa de compra
del criptoactivo con el cual se pretende adquirir alrededor de 200.000
Bitcoins al afo durante un periodo de cinco afnos, pudiendo acumular
asi hasta un millon de Bitcoins. En esta propuesta, los estados pueden
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participar de manera voluntaria, pero deberan cumplir ciertos requisitos,
incluidos los protocolos de seguridad.

El plan de Trump también incluye la reserva de USD $6.000 millonespro-
venientes de cualquier ganancia neta remitida por la Reserva Federal al
Tesoro durante los anos fiscales de 2025 — 2029. Adicionalmente, redu-
ciria el superavit discrecional de fondos de los bancos de la FED desde
USD $6.825 millones a USD $2.400 millones.

El articulo menciona que, aunque la Reserva Federal tiene reservas de oro
valoradas en USD $11.000 millones , su valor de mercado real es conside-
rablemente mayor, con precios de futuros en torno a los USD $2.400por
onza.

Tras las declaraciones de Trump, el Bitcoin experimentd un repunte en
su valor. El nuevo presidente de los Estados Unidos también prometio
no vender los activos digitales incautados por el gobierno y apoyar la
produccion de Bitcoin en el pais. Ademas, el candidato advirtio que si
Estados Unidos no lidera esta industria, lo hara China, y aseguraba des-
tituir al presidente de la Comision de Bolsa y Valores (SEC, por sus siglas
en inglés) en caso de ser elegido. Aunque algunos sectores del mercado
recibieron positivamente el plan, The Wall Street Journal critico las pro-
puestas de Trump, argumentando que van en contra de los principios de
independencia de Bitcoin, al vincular su produccion al gobierno y limitar la
libertad, especialmente debido a la alta demanda de energia que requiere
la mineria de dicho criptoactivo.

Asimismo, desde mediados de 2023, el equipo de mercadeo del candi-
dato ha acunado cinco colecciones limitadas de 100.000 NFT, a modo de
tarjetas coleccionables digitales de su persona llamadas Collect Trump
Cards (Figura 1). Con diversas imagenes, desde fotos de momentos de
su estadia en la Casa Blanca, su foto policial de arresto luego de ser con-
denado por cuarenta y dos cargos, hasta algunas muy curiosas como él
en un traje tecnologico al mejor estilo de Iron Man, como reporta Forbes
(agosto de 2024).

Cada NFT se vende a un precio de USD $99, y quienes compren una
cantidad significativa pueden calificar para ser parte de una cena de gala
donde los compradores tendran la oportunidad de conocer a Trump. La
situacién se desarrolla con el anuncio del lanzamiento de su plataforma
de intercambio de criptoactivos World Liberty Financial, que posiblemen-
te contara con su propio criptoactivo The DeFiant Ones, en referencia a la
tecnologia DeFi (diminutivo para finanzas descentralizadas). En un video
puesto en su cuenta de Twitter/X, Trump declard: "Estamos abrazando
el futuro con las criptoactivos y dejando atrds a los grandes bancos len-
tos y obsoletos”, en esa misma linea, durante una conferencia de Bitcoin
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afirmo que: “Si las criptoactivos van a definir el futuro, quiero que sean
minadas, acuiadas y producidas en los EE.UU.", como reporta Shapero
(2024) para el portal The Hill.

Figura 1. Ejemplos de Collect Trump Cards.

Fuente. collecttrumpcards.com

La bitconizacion de El Salvador

Otro caso que interesa evaluar es El Salvador, que bajo la presidencia de
Nayib Bukele, de profesion publicista e hijo de uno de los empresarios
mas ricos de El Salvador, se convirtié en el primer pais del mundo en
bitcoinizar su economia. El 7 de septiembre de 2021, se aprobo la Ley
Bitcoin, que obliga a aceptar BTC como medio de pago para impuestos y
deudas, ademas de obligar a todos los negocios a aceptarlo como medio
de intercambio para cualquier actividad econdmica. Para facilitar estas
transacciones, el gobierno cred Chivo Wallet, una aplicacion que permite
operar tanto con BTC como con dolares sin costos de intermediacion.
Para incentivar su uso, el gobierno otorgo el equivalente a USD $30 en
Bitcoin a quienes descargaran la aplicacion, instalé mas de 250 cajeros
de depdsito y retiro de BTC convertidos a USD (sin costo de transaccion),
y ofrecié descuentos de USD $0,30 para quienes pagaran su gasolina
mediante Chivo Wallet.
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De acuerdo con el ejercicio realizado por Alvarez, Argente & Van Patten
(2023), cerca del 65% de los salvadorefios tenian acceso a un celular,
pero el 70% carecia de acceso a servicios financieros, y cerca del 90%
nunca habia utilizado servicios financieros digitales. Si bien la aplicacion
tuvo un auge en los primeros dos meses desde su lanzamiento, las des-
cargas de la plataforma se estancaron desde final de afio y no han me-
jorado hasta el dia de hoy. Ademas, el estudio mencionado muestra que
no existe una evidencia soélida de que se use Chivo Wallet para pagar
impuestos ni tampoco para recibir 0 enviar remesas. Mas aun, los costos
fijos de implementar esta plataforma superan con creces las ganancias
de seguir manteniendo el délar como moneda de curso legal, dado que
menos del 20% de los negocios aceptan BTC como medio de pago, y los
que si lo aceptan usualmente son grandes empresas o multinacionales.

Incluso con el incentivo biolégico y sanitario, por la necesidad de fomen-
tar transacciones sin contacto durante la pandemia de COVID-19, el uso
Chivo Wallet y BTC como moneda de curso legal han sido un fracaso.
Segun el estudio mencionado, implementar y mantener este sistema le
cuesta al Estado salvadoreno cerca del 1% de su PIB anual, a la vez que
lo expone a la volatilidad inherente del BTC, lo que podria desencadenar
crisis financieras y reducir el consumo privado. En noviembre de 2027,
Bukele anuncio la creacion de Bitcoin City, una megaciudad tecnoldgi-
ca planificada cerca al volcan Conchagua, que prometia abastecerse de
energia geotérmica para suplir el alto consumo de energia que demandan
las supercomputadoras necesarias para aumentar las reservas de BTC
del pais. Para financiar el proyecto, el presidente emitié el equivalente
a USD $1.000 millones atados al precio del BTC, pero a la fecha, como
reporta France24 (2024a), no se ha puesto el primer ladrillo en la obra, ni
se han comprado las supercomputadoras, ni se han visto los beneficios
de la emision de los bonos.

Lo anterior recuerda la historia de El Nuevo Traje del Emperador de Hans
Christian Andersen, relatada por el premio Nobel de economia Paul Krug-
man (2024) en el New York Times, en la cual se narran las artimafnas de
unos estafadores que se hacen pasar por los mejores sastres del mun-
do, quienes prometiendo las telas mas nuevas y lujosas convencieron al
Emperador de un reino de realizarle el traje mas hermoso jamds visto. No
obstante, el traje seria invisible a aquellos que no tuvieran gusto. De este
modo, fingieron tejer mientras exigian al Emperador la entrega de abun-
dantes sumas de oro, simularon vestirlo, y al final jel Emperador camino
desnudo ante su pueblo!.
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Propuestas institucionales

Las propuestas anarcocapitalistas, hayekianas, de los cypherpunks y de
los criptoanarquistas han inspirado el discurso de la tecnologia block-
chain, pero no abordan la discusion sobre si Bitcoin u otros criptoactivos
realmente cumplen todas las funciones del dinero, como reserva de va-
lor, unidad de cuenta, medio de intercambio, medio para pagos diferidos
de deudas e instrumento para el pago de impuestos. Para lograr emitir
una opinion tanto técnica como politica al respecto, algunas instituciones
de alto nivel con relevancia sistematica han emitido conceptos legales
y vinculantes con respecto al manejo regulatorio de los criptoactivos. A
continuacion se presentan las posturas de la Comision de Bolsa y Valores
(SEC), las Bolsas de Nueva York y Chicago, la Reserva Federal (FED), el
Banco de Pagos Internacionales (BIS), J.P. Morgan, el Banco Popular de
China, el Banco Central Europeo,

La posicion de Estados Unidos frente a los criptoactivos ha sido poco
abierta. El director de la Division de Ejecucion de la SEC, Gurbir Grewal,
empieza su intervencion recordando que la SEC se funda en 1934 como
respuesta a la Gran Depresion, con el proposito de regular y supervisar
la legalidad y reporte de la compraventa de valores y la captacion de
dineros publicos (Grewal, 2024). Desde sus inicios, han existido activida-
des que aseguran que su producto no constituye un valor que deba ser
supervisado por la SEC, ya sea por la falta de regulacion especifica o por
excusas disefadas para evadir los mandatos existentes, situacion similar
a la que viven hoy en dia los criptoactivos. No fue hasta 1946, mediante
la sentencia de SEC v. Howey, que se establecio el precedente de lo que
serian los ‘contratos de inversion'.

La Corte explicé que el Congreso tenia la intencion de que el térmi-
no ‘contrato de inversion' se aplicara de manera amplia a una varie-
dad de situaciones en las que los individuos invierten dinero en una
empresa comun con la expectativa de obtener ganancias a través
de los esfuerzos de otros. Este enfoque “encarna un principio flexi-
ble en lugar de uno estatico, uno que es capaz de adaptarse para
enfrentar los innumerables y variados esquemas ideados por aque-
llos que buscan utilizar el dinero de otros con la promesa de obtener
ganancias.” (Gerwal, 2024).

Esta sentencia le ha permitido ejecutar a la SEC su labor independiente-
mente de si el valor era representado en bonos, acciones, derivados, piel
de castores o embriones de ganado. El punto de esta definicion amplia es
precisamente evitar que sus criticos se escapen usando los pormenores
para estafar al publico.
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Segun datos de Faverio y Massarat (2022) proveidos en el reporte del
director de la SEC, el 16% de los adultos en Estados Unidos han invertido
en alguna forma de criptoactivos, y entendiendo que el 46% de estos
aseguran que sus inversiones les han hecho sentirse estafados, surge la
siguiente pregunta: jcuanto de esto es resultado de las fuerzas normales
del mercado y cuanto se debe a fraudes?

Las razones mas comunes para levantar cargos tienen que ver con no
registrar la oferta monetaria inicial y el nivel de apalancamiento con recur-
s0s de los inversores por encima de las reservas y las posiciones propias.
Ademas, se deben contar aquellas que son abiertamente estafas tipo
Ponzi, asi como la multiplicidad de plataformas que actuan como exchan-
ge, broker y agencia caja de compensacion, todo de manera paralela y
sin hacer el debido proceso ante la SEC. Las presentaciones son muy
variadas y la mayoria abusan de palabras rimbombantes que llaman la
atencion de los inversionistas criptoentusiastas, o como lo expresara el
director:

Productos etiquetados como ofertas ‘DeFi' que no son ni descen-
tralizados ni financieros, sino fraudes; Stablecoins que no son ni
estables ni monedas, sino fraudulentas; Los llamados protocolos
‘confiables’ y 'contratos inteligentes’ que, a pesar de las represen-
taciones en contrario, pueden ser y son utilizados para manipular
el mercado de valores de criptoactivos; Plataformas, protocolos y
exchanges que no proporcionan ningun detalle sobre sus riesgos
de ciberseguridad, expuestos a ataques maliciosos que resultan en
danos a los inversores; Y, al final, inversores, grandes y pequenos,
defraudados, y miles de millones en activos de clientes mal utiliza-
dos o robados. (Gerwal, 2024).

Gerwal hace hincapié en que el cumplimiento de la norma no tiene que
ir en contravia de la innovacion. Segun él, la SEC busca mantenerse a la
vanguardia de los procesos productivos precisamente para garantizar el
desarrollo legal de la innovacion. Puso como ejemplo el caso de FTX, que
opero simultdneamente como broker, exchange y caja de compensacion,
malversando miles de millones de dolares. Este tipo de casos, asi como el
clima politico internacional, merma la confianza que el publico tiene en las
entidades reguladoras y en todos los distintos niveles del Estado.

Esta actitud, sumada a las injusticias historicas contra poblaciones como
la comunidad afrodescendiente, los migrantes y las personas LGBTIQ+
presenta dos problemas. Por un lado, las comunidades marginalizadas
presentan una actitud hostil hacia los canales institucionales y sus agen-
cias. Por otro lado, esta situacion es aprovechada por estafadores para
atacar direccionadamente a estas mismas comunidades, lo que lleva a
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una revictimizacion y doble vulneracion de sus derechos. A esto se le
conoce como inclusiéon depredadora, donde con promesas de movilidad
social se utilizan redes sociales e influencers para realizar este tipo de
estafas disfrazadas de tecnologias DeFi.

Los problemas estructurales relacionados tanto con malas practicas
como con fraudes pueden abordarse mediante diferentes estrategias es-
pecificas: ejecucion robusta, remedios robustos, y cumplimiento robusto.
El sentido de la urgencia debe primar a la hora de imponer penalidad y
planes de accion. De esta manera, se puede construir un entorno donde
los creadores de mercado y los actores relevantes contribuyan a una le-
gislacion dinamica y cooperativa que fomente las buenas practicas.

Estas perspectivas de la SEC se complementan con declaraciones de
la presidenta de la Bolsa de Valores de Nueva York (NYSE), Lynn Mar-
tin, quien ha manifestado bastante interés en poder listar marcadores de
criptoactivos y sus derivados como los Exchange Trade Funds (ETF). Sin
embargo, han encontrado que la legislacion existente es insuficiente y
poco Clara como para permitir este proceso de manera responsable, lo
que les ha obligado a reversar una propuesta federal sobre el control para
ETF de Bitcoin. (CoinDesk, 2024a; 2024b). No obstante, la Bolsa de Valo-
res de Chicago (CME) viene avanzando en propuestas para crear merca-
dos spot para transar futuros en Bitcoin (Financial Times, 2024).

Por su parte, analistas de J.P. Morgan escribieron en un blog para Binance
Square (2023) que la aprobacion de 11 ETF de Bitcoin al contado por par-
te de la SEC marca un hito sin precedentes en la historia de las criptoac-
tivos. Este avance abre las puertas a una nueva era de inversion institu-
cional y democratiza el acceso a este activo digital. Los ETF?, en esencia,
permiten invertir en un conjunto de activos, como un fondo de inversion.
En este caso, los inversores podran exponerse al Bitcoin de manera mas
sencilla y segura a traves de sus cuentas de inversion tradicionales. Esta
decision de la SEC, que revierte anos de rechazo, es un claro indicio de
que los reguladores estan comenzando a reconocer el potencial de los
criptoactivos y a establecer un marco normativo mas claro.

Durante anos, la SEC se mostro reticente a aprobar ETF de Bitcoin, ar-
gumentando preocupaciones sobre la manipulacion del mercado y la in-
madurez del sector. Sin embargo, tras una serie de reveses judiciales y
ante la creciente demanda de los inversores, finalmente dio luz verde a 11
ETF de bitcoin al contado en enero de 2024. Este hito histérico marca un
punto de inflexion, ya que legitima a las criptoactivos en el mundo finan-
ciero tradicional y allana el camino para una mayor adopcion institucional.
El éxito inmediato de estos ETF, con un volumen de operaciones de USD

3Agradecimiento a Miguel Ricardo Gonzalez, economista de la Universidad Javeriana, por sus aportes en el andlisis de
los ETF.
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$3.000 millones en su primer dia, demuestra el apetito de los inversores
por esta nueva clase de activos.

Los analistas de J.P. Morgan han discutido la presion de los ETF sobre
el mercado de Bitcoin. En una reciente publicacién de LinkedIn, Niko-
laos Panigirtzoglou, analista de J.P. Morgan, advirtio sobre la inminente
aprobacion de los ETF de Bitcoin al contado por parte de la SEC. Segun
Panigirtzoglou, esta aprobacion podria desencadenar una salida masiva
de capital del Grayscale Bitcoin Trust (GBTC), ejerciendo una presion a
la baja significativa sobre el precio de Bitcoin. Un ETF es un vehiculo de
inversion que se caracteriza por su capacidad de ser negociado en bolsa
de valores de manera similar a las acciones. Los ETF suelen replicar el
rendimiento de un indice, como el S&P 500 o el IBEX 35, ofreciendo asi a
los inversores la oportunidad de tener una exposicion diversificada a un
sector, mercado o tendencia determinada sin necesidad de comprar los
activos de manera individual.

En un estudio realizado para el Banco Internacional de Pagos (BIS), Auer &
Tercero-Lucas (2022) utilizaron un modelo econométrico de probabilidad
lineal para analizar el comportamiento de los inversores en criptoactivos.
Encontraron que la mayoria de estos inversores confian tanto en los crip-
toactivos y sus plataformas como en las instituciones financieras tradicio-
nales y el dinero. Sin embargo, quienes desconfian de estas ultimas dos
tienden a informarse mucho mas sobre criptoactivos. En adicién, hallaron
una relacion positiva entre el nivel educativo y la probabilidad de poseer
criptoactivos, con un ligero sesgo de género hacia los hombres, quienes
tienen un 2,2% mas de probabilidad de poseer criptoactivos en todos los
niveles educativos y de ingresos. También proprocionaron evidencia de
que poseer criptoactivos durante un ano aumenta la probabilidad de se-
guir invirtiendo en el proximo ano en un 50%. Asi mismo, plantearon que
la mayoria de los inversores no ven a los criptoactivos como una alterna-
tiva al dinero fiat o los productos financieros tradicionales, sino como un
activo especulativo digital.

Debido a que el tipo de consumidor no difiere significativamente entre
los criptoactivos y los productos financieros tradicionales, la regulacion
deberia ser paralela e igual de desarrollada. Los autores sostienen que
precisamente la falta de una legislacion clara ha generado barreras para
el despegue del sector. De hecho, cuando han habido comunicaciones
oficiales se ven afectados el volumen y los precios de los criptoactivos,
permitiendo una mayor certeza en las expectativas de ganancia de las
inversiones. Lo importante en este sentido deberia ser crear un marco
de reglas que sea neutro al tipo de tecnologia empleada. Otra conclusion
solida es sobre el desconocimiento financiero y tecnoldgico que facilita
los fraudes, haciendo mas vulnerables a las personas mayores y menos
educadas.
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En un documento de la FED (2022), se establece claramente que el go-
bierno y las instituciones estadounidenses estan investigando los pros y
los contras de implementar una Moneda Digital de Banco Central (CBDC,
por sus siglas en inglés). No obstante, aun no se ha alcanzado un con-
senso interno sobre el camino a seguir. Los dos principales obstaculos
son como el mantener la privacidad de los ciudadanos mientras se reali-
zan verificaciones de identidad para evitar el lavado de dinero y el finan-
ciamiento del terrorismo.

Por su parte, Di lorio, Kosse y Mattei (2024), también investigadores del
BIS, realizaron una encuesta entre bancos centrales sobre CBDC vy crip-
toactivos. Empiezan estipulando que el mercado de criptoactivos para
finales de mayo de 2024 representaba mas de USD $2,7 millones de
millones, de los cuales solamente el 6% provienen de las stablecoins,
correspondientes a aproximadamente USD $161.000 millones. Muchas
de estas stablecoins corresponden a pruebas piloto realizadas por ban-
cos centrales en colaboracion con instituciones financieras privadas para
generar monedas digitales de su propia denominacion, como el caso del
CoinVertible de la Sociéte Générale, una stablecoin vinculada al euro. La
encuesta se realizd en 86 bancos centrales, representando el 81% de la
poblaciony el 94% del producto econémico mundial, incluyendo 28 eco-
nomias avanzadas y 58 emergentes y en desarrollo.

Los resultados indican que el 94% de los bancos centrales estan investi-
gando el modelaje y aplicacion de las CBDC, con la mayoria explorando
tanto opciones minoristas como de mayoreo. Cerca del 60% estan reali-
zando experimentos o pruebas conceptuales, mientras que el 31% ya han
implementado pilotos. Solamente existen 4 aplicaciones de CBDC ya en
curso pleno: en Las Bahamas, Jamaica, Nigeria y Zimbabue.

La mayoria de las investigaciones y pilotos se enfocan en las implicacio-
nes de politica monetaria de las CBDC minoristas y en la viabilidad de las
CBDC de mayoreo para complementar los usos de reservas internacio-
nales y las cajas de compensacion interbancarias. Las principales preo-
cupaciones son la eficiencia de un sistema digital de pagos y la inclusion
financiera. Las expectativas de lanzamiento de pilotos o proyectos finales
se prevén para el mediano plazo, priorizando las CBDC de mayoreo.

Entre las previsiones, mas de la mitad de los bancos centrales aseguran
que, en caso de emitir una CBDC minorista, esta no tendra la capacidad
de acumular intereses. Un hallazgo interesante es sobre las posibilidades
que presenta el dinero programable en economias emergentes y en de-
sarrollo, pues implicaria una forma de proveer subsidios condicionados y
garantizar la aplicacion de instrumentos de agregacion de demanda. En
este sentido, surge una preocupacion respecto a la integracion con los
sistemas de pago existentes, tanto a nivel nacional como internacional, lo
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que implica de una u otra manera formas de control del flujo de capitales.
Asi mismo, se plantean las potencialidades para pagos entre personas,
de persona a empresas, entre empresas, entre personas y gobierno, en-
tre empresas y gobierno, entre entidades del Estado, asi como para com-
pras en puntos fisicos, comercio digital y pagos transfronterizos.

Un caso particularmente radical en términos de legislacion es el de China,
que desde la aparicion del Bitcoin fue el mayor centro de mineria e inter-
cambio a nivel mundial, como exponen Yuy Chen (2024). En 2017, el go-
bierno emitié una fuerte reglamentacion prohibiendo los exchanges na-
cionales y las Ofertas Iniciales de Moneda (ICO, por sus siglas en inglés,
similares a las Ofertas Iniciales al Publico, o IPO). Estas medidas fueron
seguidas por leyes adicionales en 2021, que penalizaban las actividades
relacionadas con la mineria, citando preocupaciones sobre el alto consu-
mo energético asociado con la mineria y el riesgo financiero inherente a
los criptoactivos. Estos anuncios de parte de la Comision para la Estabili-
dady el Desarrollo Financiero del Consejo de Estado y del Banco Popular
de China, generaron dos tandas de fluctuaciones fuertes en los precios y
los volumenes tranzados de Bitcoin y otros criptoactivos.

La investigacion de Yu y Chen muestra que, aunque estos efectos pue-
den ser intensos, tienden a ser de muy corta duracion antes de que los
precios y volumenes retomen su comportamiento habitual. En particular,
la prohibiciéon de las ICO en China no generd un contagio significativo,
debido a la existencia de dos canales de transmision bien definidos. Uti-
lizando un modelo DCC-GARCH, los investigadores evaluaron el impac-
to regulatorio en el comportamiento de precios y volumenes de Bitcoin,
Ethereum, Binance Coin, Solana, Cardano, y Ripple, que representan
cerca del 75% del mercado. De estas, solo Bitcoin opera bajo el modelo
proof-of-work, mientras que las demas utilizan proof-of-stake o proof-
of-history. Esta diferenciaciéon es importante debido a que solamente el
proof-of-work implica un alto gasto energeético.

Al evaluar la muestra completa, asi como las muestras antes y después
de las prohibiciones, se encontré que, después de 2021, el mercado de
criptoactivos muestra una mayor interconexion en sus volatilidades. En la
muestra completa, el mayor transmisor de volatilidad parece ser Ripple,
mientras que el mayor receptor es Bitcoin. Sin embargo, al separar las
muestras, se encuentra que Bitcoin recibe la mayor parte de la volatili-
dad y Solana transmite la mayor parte de la volatilidad, siendo Cardano
la mas estable. Cabe recordar que tanto Solana como Cardano realizaron
sus respectivas ICO mucho antes de los anuncios regulatorios. El estu-
dio concluye que, si bien las prohibiciones no han sido completamente
efectivas, si han causado cambios profundos tanto en China como en el
mercado global de criptoactivos. Estas medidas han producido inverso-
res ligeramente mas precavidos e informados a la hora de tomar decisio-
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nes en este sector. Asi mismo, la creciente interconexion del mercado de
criptoactivos representa una fuente de preocupacion, pues parece ser un
foco de contagio de crisis financieras. Este fendmeno merce una evalua-
cion mas profunda, particularmente en relacién con los mecanismos de
transmision a traves de la banca institucional.

Ademas, es importante sefalar que, de acuerdo con Wang, Su'y Li (2020),
desde 2018, China ha sido el mayor productor de literatura académica en
cuanto a blockchain. Este liderazgo no se limita a Bitcoin, sino que abarca
otros 98 campos de estudio relacionados con la tecnologia blockchain.

Por otra parte, Li (2024) sostiene que, gracias a su capacidad de mineria
y a sus desarrollos académicos, China se encuentra a la vanguardia del
conocimiento sobre CBDC y sus avances en torno al yuan digital, cono-
cido como E-CNY. Desde 2014, el Banco Popular de China ha mostrado
interés sobre el tema y, en 2017, fundd la Institucion para Monedas Digi-
tales. Desde 2019, esta institucion ha realizado pilotos con distintas arqui-
tecturas y usos especificos del E-CNY, incluyendo pruebas con bancos
comerciales, companias de FinTech y las principales firmas de telecomu-
nicaciones. Para finales de 2021, se habian aplicado mas de 8 millones
de escenarios en 23 ciudades del pais, lo que resultd en la apertura de
mas de 260 millones de billeteras digitales y la transaccion de casi USD
$1.800 millones (¥ 8,75 billones). Esto produjo la publicacion de su primer
white paper sobre "Investigacion y Desarrollo en el Progreso del Renminbi
Digital".

Para el gobierno de China, el E-CNY es dinero digital, por lo que cumple
con las cinco funciones del dinero mencionadas anteriormente. De he-
cho, el objetivo final es que la digitalizacion de la economia sea completa
y el E-CNY reemplace por completo la circulacion del RMB fisico. Dado
que, como reporta el estudio de Li, para 2024, cerca de 1.200 millones de
los 1.400 millones de habitantes del pais tiene acceso a un smartphone,
se espera que la transicion hacia el uso predominante del E-CNY ocurra
en las proximas dos décadas .

La emision del E-CNY sera centralizada y operara mediante un sistema
de doble capa. Esto significa que el Banco Central emitird la CDBC tanto
a nivel minorista como mayorista, en articulacién con bancos de primery
segundo piso. Adicionalmente, el E-CNY sera tokenizado en certificados
digitales de smart contracts y no estara basado en depdositos de cuenta.
Se espera que este planteamiento sirva como medio de pago sin cone-
Xion a internet y de liquidacion inmediata, de manera que pueda almace-
narse en cada smartphone y aprovechar la tecnologia de Comunicacion
de Campo Préximo (NFC, por sus siglas en inglés), eliminando la nece-
sidad de intermediarios como MasterCard o AliPay. Incluso cuando no
haya conexion a internet, la informacion podra sincronizarse rapidamente
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en los registros una vez se tenga constancia del traspaso. Finalmente, el
sistema no funcionara bajo un mecanismo de consenso de tipo proof-of-
work debido a su lentitud relativa al momento de verificar la informacion.

Uno de los objetivos principales de la adopcién del E-CNY, asi como uno
de sus grandes retos a superar, es la internacionalizacion del yuan. Deng
(2024) plantea que el RMB aulin es una moneda inmadura en relacion con
el ddlar o el euro, por lo que a pesar de ganar mas ponderacion en los De-
rechos Especiales de Giro (DEG), todavia falta bastante para que se vuel-
va una divisa universalmente aceptada. No obstante, el Sistema de Pago
Interbancario y Transfronterizo (CIPS) ha negociado alianzas estratégicas
con la Sociedad para las Comunicaciones Interbancarias y Financieras
Mundiales (SWIFT). Asimismo, China ha cerrado acuerdos bilaterales con
algunos paises para transar en las monedas locales de cada uno, como
ha sido el caso con otros miembros del Grupo de los BRICS, que agrupa
a Brasil, Rusia, India, China y Surafrica. En esa misma linea, la Iniciativa
de la Franja y la Ruta (BRI) representa una oportunidad para fomentar la
internacionalizacion del yuan al menos como medio de circulacién en el
continente asiatico, pues el CIPS esta integrado como sistema de pagos
para los paises miembros de este megaproyecto transnacional de desa-
rrollo y comercio.

Algunos analistan como Zhong y Liang (2023) y Sanz (2024) comentan
que en Occidente se ha fomentado una narrativa segun la cual la inter-
nacionalizacion del yuan (renminbi-RMB) busca la desdolarizacion de la
economia mundial. No obstante, aunque China ha protegido y promovido
sus industrias, su objetivo principal parece ser consolidarse como la gran
fabrica manufacturera del mundo (siendo lider en 37 de los 44 secto-
res de tecnologia de punta), y posicionarse como centro del comercio y
nuevo acreedor para los paises en vias de desarrollo, mas que buscar la
yuanizacion de las transacciones internacionales.

Segun cifras del FMI (2022) citadas por Sanz, el PIB de China representa
cerca del 18% de la economia mundial. Sin embargo, el RMB solo cons-
tituye el 3% de los pagos internacionales y el 3% de las reservas inter-
nacionales. En contraste, el 20% de las transacciones transfronterizas de
China se realizan en RMB.

Algunos paises han comenzado a comerciar bilateralmente en sus mo-
nedas nacionales y yuanes, como es el caso del fondo de compensacion
establecido con Brasil. Ademas, en 2022, la revaloracion de la participa-
cion del yuan en la ponderacion para calcular los Derechos Especiales de
Giro (DEG) del FMI aumento su participacion del 10,92% al 12,28%. Por
otro lado, los altos tipos de intereses con los que Occidente ha buscado
controlar la inflacion, han hecho que el endeudamiento en ddlares sea
menos atractivo, posicionando al yuan como una opcion interesante.
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En cuanto a la reponderacion de los DEGs, mas que una desdolarizacion,
se deberia hablar en el corto plazo de una ‘desyenizacion’y, en el media-
no plazo, tal vez de una ‘deseurizacion’. Esto se debe a que el aumento de
la ponderacion del yuan ha coincidido con la reduccion en la participacion
del yeny el euro en la cesta de divisas de referencia del FMI.

En ese contexto, los intentos de internacionalizacion del RMB no han sido
particularmente exitosos. Para proteger su produccion, China ha imple-
mentado medidas proteccionistas, entre ellas el control de entradas vy
salidas de capital. Ello ha generado cierta reticencia al uso del yuan en
transacciones internacionales y, por ende, en las reservas de los bancos
centrales del mundo. Un ejemplo de esta estrategia es la prohibicion, a
finales de 2020, de que Ant Group (una FinTech del conglomerado Ali-
baba Group Holding) cotizara en las bolsas de Shanghai y Hong Kong.
Esta decision demuestra que el gobierno chino busca mantener un con-
trol férreo sobre sus finanzas y proteger sus industrias, limitando asi las
posibilidades de que el yuan se posicione como moneda de intercambio
y reserva internacional. (Zhang, 2023).

Por su parte, si bien la implementacion del yuan digital (E-CNY) busca
convertirse en alternativa a los sistemas de pagos internacionales contro-
lados por Occidente, como SWIFT, fue necesario que China desarrollara
su propio sistema de transferencias bancarias, el Cross-border Interbank
Payment System (CIPS). Este sistema ha permitido a Rusia realizar tran-
sacciones financieras internacionales y eludir las sanciones impuestas
tras la invasion a Ucrania, incluidas las restricciones al uso de SWIFT.
El principal uso del yuan digital (E-CNY) como instrumento de politica
monetaria interna permite implementar smart contracts que establecen
fecha de caducidad y condicionalidad de gasto para las transferencias
monetarias del Estado chino a sus ciudadanos. Esto fomenta el consumo
interno y el ahorro dirigido a la acumulacion de capital, en lugar de man-
tener depositos en cuentas corrientes.

Como economia fuertemente exportadora, China se convierte en fuente
de abundantes divisas para sustentar sus politicas monetarias internas.
A pesar de ello, no ha desarrollado un sector financiero con la profun-
didad necesaria como para retar el liderazgo financiero que ocupa Es-
tados Unidos hasta ahora. Pero ello tampoco parece ser prioridad para
Beijing, pues los disenadores de la politica monetaria y financiera de Chi-
na se mantienen reacios a permitir los altos niveles de especulacion que
se acostumbran en Occidente. Ademas, dado que el sector financiero
de China es predominantemente publico, un aumento del poder de los
bancos privados sobre los mecanismos financieros podria perjudicar el
margen de intervencion del Banco Popular de China.
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Mas recientemente, en Europa, durante una conferencia sobre la Regu-
lacion del Mercado de Criptoactivos (MICAR) y su coordinacion con la
legislacion de mercados financieros de la Union Europea (UE), Andrea
Enria, Jefa de la Junta de Supervision del Banco Central Europeo (ECB),
planted las siguientes perspectivas (Enria, 2023).

Sibien la MiCAR es una normativa relativamente joven, entrando en vigor
durante junio y desplegando la plenitud de su alcance desde finales de
2024, el mundo de las Finanzas Descentralizadas avanza rapidamente,
impulsado por la desconfianza hacia las instituciones financieras desde la
crisis de 2008. Enria (2023) reconocid que, por esta situacion, defendio
durante mucho tiempo la conveniencia de prohibir que las instituciones
de crédito e hipotecas accedieran a nuevos instrumentos especulativos
como los criptoactivo.

El desplome de stablecoins como TerraLuna demuestré que ni siquiera
las opciones “estables” lo son realmente. Por ello, se requiere una regu-
lacion firme y robusta para evitar la incertidumbre financiera y proteger
las inversiones del publico. Lo mismo se puede afirmar ante casos de ac-
ciones ilegales, como los vistos en la plataforma FTX. Ambas situaciones
son problematicas, pues presentan oportunidades para generar contagio
de crisis, incluso en la banca institucional.

Esta legislacion busca armonizar las regulaciones en todos los paises
miembros de la UE en temas relacionados con la emision y tenencia de
criptoactivos, especialmente los nuevos ART (Asset-Referenced Tokens,
como el caso de Diem/Libra), los tokens de dinero electronico y las plata-
formas de transaccion necesarias para su operacion. La MiCAR estable-
ce que debe existir una clara separacion de propiedad entre los activos
propios y los activos de los clientes al emitir criptoactivos o tokens de
dinero, para evitat situaciones como las ocurridas en el caso de FTX. En
esa misma linea, debido a la complejidad de supervisar a los mineros in-
dividuales, y por lo tanto, la emision de BTC, este proceso queda fuera de
la legislacion actual. Por esta razon, esta iniciativa se enfoca en regular las
Finanzas Centralizadas, es decir, los exchanges y demas intermediarios.

Siguiendo esta argumentacion, se deben trazar las fronteras e interope-
rabilidades necesarias entre el sector de criptoactivos y la banca tradicio-
nal. Para lograr este objetivo, la MiCAR tiene tres pilares: reglamentar cla-
ramente los limites de accion de ambos sectores, fortalecer los procesos
de autorizacién de intermediacion de criptoactivos por parte de la banca
institucional y regular los canales de transmision financiera entre ambos
sectores.
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Lo anterior implica prestar especial atencién a aspectos como la capaci-
dad de colocacion de crédito, el manejo de reservas, el control del apa-
lancamiento y las posiciones propias, los mecanismos de estabilizacion,
los limites de emision, la trazabilidad de fondos y otras medidas disefa-
das para proteger a los inversionistas de riesgos innecesarios o activida-
des ilicitas. Para ello, son indispensables tanto las cajas de compensacion
como la capacidad profesional y tecnoldgica necesaria para implementar
estos controles de manera efectiva.

Enria (2023) concluyd su intervencion con la siguiente frase:

"Hay un claro paralelismo aqui con la descripcion de Hegel de la
filosofia, que llega demasiado tarde para proporcionar “instruccio-
nes sobre como deberia ser el mundo”. Esto se debe a que des-
pliega sus herramientas analiticas (“aparece”) solo después de que
la realidad ha pasado por su proceso formativo y ya ha alcanzado
su "estado completado”: como el buho de Minerva, la filosofia “co-
mienza su vuelo solo con la llegada del crepusculo.” (2023).

Como se menciona en Euro News (2024), el lanzamiento de un Euro
digital esta incluido en los planes inmediatos de la Union Europea. Sin
embargo, el proyecto aun se encuentra en discusiones internas del Ban-
co Central Europeo, las cuales deberan resolverse para 2025, segun los
calendarios establecidos.

Panorama nacional

Ahora bien, independientemente de los casos de El Salvador y Argentina,
y las propuestas institucionales estadounidenses, europeas y chinas; el
Banco de la Republica de Colombia (BanRep) se ha pronunciado mul-
tiples veces sobre el tema de los criptoactivos y las monedas digitales.
Desde 2014 hasta la fecha, la Junta Directiva del BanRep (2023, 2024a)
ha emitido un concepto técnico claro sobre el tema: Hasta el momento,
la regulacion colombiana no hace mencién explicita a los criptoactivos y
operaciones relacionadas, por lo que no es posible dar un concepto sobre
la naturaleza de los criptoactivos vy la legalidad de las actividades relacio-
nadas. En ello coinciden los miembros del grupo de trabajo conformado
por el Banco de la Republica, la Superintendencia Financiera de Colom-
bia, la Superintendencia de Sociedades, la Unidad de Regulacion Finan-
ciera (URF), la Direccion de Impuestos y Aduanas Nacionales (DIAN),
la Unidad de Informacion y Analisis Financiero (UIAF) del Ministerio de
Hacienda y en calidad de invitado, el Consejo Técnico de la Contaduria
Publica (CTCP). (BanRep, 2024, p. 1).

Este grupo de trabajo determina que los criptoactivos: 1) no son moneda,
pues la Unica unidad monetaria es la emitida por el BanRep, 2) no son di-
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nero legalmente hablando, 3) no tienen el caracter de divisa, pues no son
emitidos por una autoridad monetaria internacional reconocida estatal-
mente, 4) no cuentan como efectivo, 5) no existe obligacion de recibirlos
como medio de pago, 6) no son activos de inversion en términos con-
tables y, 7) no cuentan como un titulo de valor bajo la Ley 964 de 2005.

Asi mismo, mediante el Concepto 100-237890 de 2020, la Superinten-
dencia de Sociedades estipula que la inversion en cualquier criptoactivo
sera responsabilidad discrecional de cada sociedad. En el Oficio 220-
089315 de 2021, esta advierte que la emision de criptoactivos puede ser
considerada captacion ilegal de dineros del publico.

Por otra parte, mediante el Oficio 100-237890 de 2020, la Superinten-
dencia de Sociedades también enfatizd que "los criptoactivos pueden
constituirse como aporte en especie al capital de una sociedad como
bienes inmateriales siempre y cuando: “i) cumplan con los criterios de
reconocimiento de inventarios o como intangible, acorde con las normas
vigentes sobre la materia, efectuando una amplia revelacion del hecho
economico, segun se consigna en las disposiciones legales, ii) se dé ca-
bal cumplimiento a las normas legales que regulan el aporte en especie
(articulos 122 y siguientes del Codigo de Comercio y demds normas apli-
cables) y, iii) los asociados aprueben el avaldo de los mismos, momento
a partir del cual responden solidariamente por el valor que le hayan atri-
buido”" (BanRep, 2023, p. 2).

La DIAN, por su parte, senald en varios oficios, como el 020436 del 2 de
agosto de 2017, el 000314 del 7 de marzo de 2018, el 020733 de agos-
to de 2018, el 014244 del 5 de junio de 2019 y el 006321 de marzo de
2019, que los criptoactivos pueden generar renta dependiendo de como
se registren contablemente, ya sea como inventario o como activo intan-
gible. Ademas,determind que la intermediacion de criptoactivos requiere
la emision de factura electronica de venta.

Asimismo, la Unidad de Informacién y Analisis Financiero (UIAF), a través
de la Resolucion 314 de 2021, alineada con las recomendaciones del Gru-
po de Accion Financiera Internacional (GAFI), establecio que las personas
y empresas que ofrecen servicios relacionados con activos virtuales de-
ben reportar las operaciones sospechosas y las transacciones realizadas
con estos activos.

En concordancia con lo anterior, la Superintendencia Financiera de Co-
lombia (SFC), a través de la Carta Circular 29 del 26 de marzo de 2014,
advirtio sobre los riesgos asociados a las operaciones con Monedas
Virtuales (MV). Sefald que los usuarios de estos instrumentos enfren-
tan riesgos operativos, como el posible robo de billeteras digitales y la
imposibilidad de revertir transacciones incorrectas o no autorizadas. En
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la Carta Circular 78 del 16 de noviembre de 2016, la SFC enfatizo que las
entidades vigiladas no estan autorizadas para custodiar, invertir, interme-
diar ni operar con MV, ni para permitir su uso en sus plataformas. También
recordd al publico que las operaciones con estas monedas carecen de
respaldo o garantia estatal o privada y no estan cubiertas por el seguro
de depdsitos.

Otro antecedente se ubica en 2017, cuando la SFC emitio la Carta Circular
52, en la cual alert6 sobre los riesgos vinculados al uso de criptoactivos
o MV. Destaco que organismos como el GAFI y Europol identifican es-
tos instrumentos como potenciales herramientas para actividades ilicitas,
tales como como el lavado de activos, la financiacion del terrorismo vy la
proliferacion de armas de destruccion masiva. Por ello, la SFC reiter¢ las
recomendaciones de las circulares anteriores y exhorté a las entidades
vigiladas a implementar medidas para prevenir el uso de estas platafor-
mas en actividades ilicitas.
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Conclusiones

Como se ha mostrado, el proceso de adopcion del Bitcoin y, en general,
de los criptoactivos ha sido desigual entre paises, dejando espacio de
maniobra para la manipulacion y la depredacion de los inversores. No
solo el Estado llega tarde y el publico puede perder sus inversiones, sino
que, incluso cuando el Estado interviene a tiempo, €so no garantiza que
el publico recupere los recursos entregados a las plataformas de inter-
cambio.

Dada la reiterada ocurrencia de estafas en estas plataformas, la situa-
cion es apremiante. Mientras las transacciones mediante intermediarios
crecen como espuma, el apoyo conceptual a los criptoactivos por parte
de grandes tedricos es fragil y mayormente critico. En paralelo, las autori-
dades monetarias se niegan a reconocer la realidad del uso creciente de
esos activos digitales.

En este juego de expectativas, agentes econdémicos como Elon Musk tie-
nen una gran influencia. Musk, quien mantiene significativas inversiones
personales en BTC, anuncio publicamente que su compania Tesla acep-
taria el criptoactivo como medio de pago. Esto dispard su precio momen-
taneamente, pero al poco tiempo vendio sus posiciones y anuncioé el apo-
yo a la shitcoin* Dogecoin, solamente para hacer un esquema de pump
and dump con el bajo precio de este token. Aprovechando su posicion
como creador de mercado y su fuerte presencia como influenciador de
opinién en Twitter/X (plataforma de la cual ahora es duefio), sus accio-
nese exacerban aun mas la voaltilidad del precio de BTC (BBC, 2022c;
Thorn, 2021).

Mas alla del nihilismo econdémico o de la retorica difusa del Bitcoin, la
tecnologia blockchain es una revolucion en si misma. Sus aplicaciones
tienen el potencial de ofrecer un manejo eficiente, rapido y transparen-
te de recursos publicos y privados, ademas de prevenir la corrupcion y
el fraude de manera mas efectiva que los medios tradicionales. Segun
lo dicho en Mohanta, Panda y Jena (2018) y en Shrimali y Patel (2022),
algunas aplicaciones practicas de esta tecnologia incluyen cadenas de
suministros, Internet de las Cosas (loT), sistemas de salud, derechos de
propiedad, seguros, sistema financiero, bienes raices, manejo de big
data, inteligencia artificial y elecciones.

No obstante, como se reportd en los resultados de la encuesta de per-
cepcion sobre el uso de los instrumentos para los pagos habituales en
Colombia, realizada por el BanRep (2024b), el 79% del publico sigue pre-
firiendo los pagos en efectivo, mientras que solamente el 14% de los co-
lombianos realizan pagos con transferencia electronica. A pesar de ello,
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cerca del 49% de los encuestados cuentan con alguna forma de depo-
sitos electronicos, una opcion preferida por mas del 63% de los grupos
etarios de 18 a 24 anos, 25 a 34 anos y 35 a 44 anos. Esto muestra que,
si bien persisten numerosas barreras en el camino a la digitalizacion y, por
lo tanto, hacia el uso de criptoactivos como moneda corriente, las nuevas
generaciones parecen tener la disposicion de aprender y usar al menos
las billeteras digitales y sus sistemas de pago, como Nequi y Daviplata.

La legalizacion del Bitcoin como moneda de curso forzoso en El Salvador
ofrece una perspectiva negativa sobre la situacion. Sin embargo, los ex-
perimentos en China parecen indicar que el problema principal radica en
utilizar un criptoactivo volatil y especulativo como BTC, en vez de optar
por una CBDC. Estas ultimas podrian representar una mejor alternativa
a los pagos internacionales de economias emergentes y en desarrollo
que el ddlar, ya que estarian desvinculadas de los efectos de la politica
monetaria y fiscal promulgada por el Congreso y la Reserva Federal de
los Estados Unidos.

Ahora bien, aunque las nuevas tecnologias y terminologias parecieran
abrumadoras, cabe aclarar que los fraudes realizados con criptoactivos
no difieren sustancialmente de aquellos cometidos con monedas fiat o
acciones y derivados convencionales. Como se recoge en un articulo del
Corporate Finance Institute (s.f.), basta con recordar el caso de Bernie
Madoff y la estafa tipo Ponzi que hizo con las acciones de peniques (Pen-
ny Stocks) listadas en la Cotizacion Automatizada de la Asociacion Na-
cional de Corredores de Valores (NASDAQ). De manera similar, se puede
mencionar el desfalco perpetrado por Jaime Michelsen con autoprésta-
mos que le permitieron apropiarse del ahorro de los cuentahabientes en
el Banco de Colombia. Un procedimiento comparable fue utilizado por
Alessandro Corredori a través de Interbolsa y Premium Capital, realizando
operaciones de recompra (REPOs) para inflar artificialmente el precio de
las acciones de Fabricato, una empresa en dificultades. Usando recursos
del publico y posiciones propias, estas acciones se vendieron por encima
de su valor real a inversionistas extranjeros, como se menciona en Cha-
ves (2014).

Se puede concluir que, tanto en el caso de los inversores como en el de
los mineros, el problema consiste en la vigilancia sobre los exchanges o
hacia los actores del mercado que tienen suficiente poder de manipula-
cion. En el caso de los criptoactivos, este riesgo es mas notorio, pues la
mayoria de la gente prefiere la comodidad que proveen plataformas como
Binance, QuadrigaCX, y demas escenarios de intercambio que han faci-
litado los criptofraudes.

Finalmente, la accion mundial por evitar el lavado de activos, los cripto-
fraudes y el financiamiento del terrorismo parecen ser preocupaciones
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presentes para todos los actores: inversionistas individuales, la banca
privada y las instituciones publicas. Los interrogantes estan planteados
para los organismos encargados de emitir monedas oficiales, proteger el
ahorro de los ciudadanos y regular el uso y circulacion de las monedas, el
ahorro y la inversion empresarial.
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