ANALISIS DE VULNERABILIDADES PARA EL
FORTALECIMIENTO DE LA ESTRATEGIA PARA LA
SEGURIDAD FISICA BANCARIA
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Producto 1: Analisis de vulnerabilidades

Analisis del contexto
Contextualizacion global de seguridad para
internacional las entidades financieras

interes ,
« Bogota nacional Politica \
e Antioquia | x

Presencia de actores criminales,
delitos de seguridad fisica en

Colombia y zonas de mayor

- Valle Evaluacion desde
el PND hasta los
PDT y PISCC
Apreciacion “-~-—--- Identificacion
de problematicas de problematicas

Desarrollo de entrevistas y Analisis de fortalezas

formacion de arbol de y vulnerabilidades del

problemas sector
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CONTEXTO GLOBAL DE SEGURIDAD PARA LAS ENTIDADES FINANCIERAS

Mercados criminales, promedios globales

Delitos dependientes de la cibernética

Delitos contra recursos no renovables

Comercio ilicito de bienes de consumo

Comercio de productos falsificados

Delitos financieros 5.98
4.55
Comercio de drogas sintéticas 4 62495
Comercio de cannabis 51 5.34
. , 4.82
Comercio de cocaina 450
; 0 4.08
Comercio de heroina 398
4.75
4.5
. 4.83
Delitos contra la fauna 464
- 4.06
Delitos contra la flora 388
4.59
4.98
< 5.21
Trafico de armas 4.99
Extorsion 4.02
. 5.16
Trafico de personas 477
5.82
Trata de personas 558
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Los crimenes financieros*

frente a todos los
iIndicadores de mercados

criminales en PIipX)

v’

Los que mas aumentaron con

relacion a 2022 fueron trafico de
personas, comercio de drogas
sintéticas y comercio de cocaina.

Fuente: Indice Global de Crimen
Organizado 2023



PAISES CON UNA INFLUENCIA ELEVADA DE LOS DELITOS FINANCIEROS

De un total de 193 paises
analizados, 133 evidencian
una alta influencia de este
tipo de delitos, definido a
traves de puntajes iguales o
superiores a 5,5,

Puntaje en Sin datos

Crimenes |

financieros 0 2 5 7 10

Fuente: Elaboracion propia con base en
Indice Global de Crimen Organizado




AMENAZAS DE LA DELINCUENCIA FINANCIERA QUE MAS PREOCUPAN

1% Estafas a través de correos electronicos
19 % Trafico de personas

22 %, Estafas internas

24 % Estafas al consumidor

27 % Explotacion de personas de la tercera edad

27 % Estafas en las prestaciones sociales

33 % Narcotrafico

33% Financiamiento al terrorismo

47 % Contrabando de dinero

52 % Pagos rapidos y en tiempo real

Fuente: European Association for Secure
Transactions - EAST (2024)
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Estafas con
suplantacion de

identidad $1,6
Estafas

laborales $ 1,6

Estafas con
anticipos $ 4,7

Estafas
cibernéticas $ 5,0

o Estafas de

confianza $0,9

Fraude con
tarjetasde T
crédito $13,6

Fraude en
cheques; $21,0

Fraude en pagos;

$102,6

Fuente: Reporte Global de Crimen
Financiero de 2024



CONDICIONES DE SEGURIDAD EN COLOMBIA

Registros de hurto a personas en Colombia Tasa de hurto a personas por departamento en

Ano completo
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2014 2015 2016 2017 2018 2019 2020 2021 2022 2023

I /6,806
I 209784
I 257072
I 08,158

B 02427
B 01449

Tasa de hurto a
personas en 2023
[ ] 58-166
[] 166-337
Fuente: Elaboracion propia con base E ::; - :g:
en cifras del Ministerio de Defensa —
Il 773- 2008

Fuente: Elaboracion propia con base en cifras del Ministerio
de Defensa y proyecciones de poblacion del DANE.
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CONDICIONES DE SEGURIDAD EN COLOMBIA

Registros de extorsion en Colombia Registros de extorsion por
Periodo enero — agostolm departamento m

()

4,621
4,244
5,000
5,705
4,327
4,998
5,487
6,446
7,825

3,656
3.719

2014 2015 2016 2017 2018 2019 2020 2021 2022 2023 2024

Extorsion en 2023
[ 1-ds
=

Fuente: Elaboracion propia con base B 157-288

X T . [ 288-616
en cifras del Ministerio de Defensa B 6i6-1527

BB 1527-1918

Fuente: Elaboracion propia con base
en cifras del Ministerio de Defensa
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CONDICIONES DE SEGURIDAD EN COLOMBIA

Registros de secuestro en Colombia Registros de secuestro por departamento

Afio completo (EITEATETS (2023)
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Fuente: Elaboracion propia con base en W 42-54 3
cifras del Ministerio de Defensa
Fuente: Elaboracion propia con base en
cifras del Ministerio de Defensa
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PERCEPCION DE INSEGURIDAD AL ALZA
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Porcentaje de percepcion de inseguridad

Bogota, Medellin y Cali

57%

54% N

T AN 2
/. Bogota

0,
4?/ \ 44% /

38% \

IN
o
BN

\ _/ 36%
/\ 34% Cali
37% 37%
\\ 30%
o Medellin
2% 25% T~ 26%
. 290,

00
T~
15%

2016 2017 2018 2019 2022 2023

Fuente: Encuestas de Percepcion Como Vamos

Percepcion del sector
comercio en Bogota

54,5%

no se siente seguro en la
localidad en la que trabaja

66,7%

de quienes fueron victimas
de delitos no denunciaron

81,8%

no conoce la estrategia
de seguridad de la alcaldia

Fuente: Percepcion del
Comercio sobre Seguridad en
Bogota (Septiembre 2024)



PRESENCIA DE GRUPOS CRIMINALES

Numero de municipios con presencia Numero de municipios con presencia de
de Grupos Armados ilegales Grupos Armados llegales
(2019, 2022, 2024) (2019, 2022, 2024)
Principales Grupos Advertidos

gércilo Gaitanista de
m 2019 m 2022 2024 olombia - EGC

392

@ Segunda Marquetalia

© Ejército de Liberacién
Nacional - ELN

@ Criminalidad Organizada
trasnacional

299

232 233
141
124 14 I

Autodefensas Gaitanistas ELN Facciones Disidentes Grupos de Crimen
de Colombia FARC-EP Organizado

255

213
189

149

184
/.\\ Disidencia de adscripcién
%) desconocida

." Grupo de Crimen
.=/ Organizado Local

@ ACSN
:@ Comuneros del Sur
Alertas Tempranas
1-3
4-6

Fuente: Defensoria del Pueblo (2024). [ EEERE
Los Contrastes de la Realidad Humantaria.

Fuente: Defensoria del Pueblo (2024). Presentacion Contextos Nacionales
y Macrorregionales del Conflicto Armado y la Criminalidad Organizada.
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Registros de hurto a entidades JiEllelEI RN

Colombia por dia de la semana desagregados
por modalidad y dia de la semana

Violacion de Porcentaje del

cerradura Total de registros
Por modalidad

Ventosa

Taquillazo

Suplantacion

i 40%
I 30%

No reporta = 20%
Llave 10%
Engafio 0%
Atraco

Fuente: Elaboracion propia con base en informacion de Asobancaria, con base en
casos reportados entre el 1de enero de 2019 al 30 de julio de 2024

HURTO A ENTIDADES FINANCIERAS

Promedio de registros diarios [felRalVigteX=
entidades financieras Registros del 1 de
enero de 2019 al 30 de julio de 2024

0,33 0,29 0,30

1al 3 15 al 17 Resto de dias

Fuente: Elaboracion propia con base en
informacion de Asobancaria.



FLETEO COMO FENOMENO CRECIENTE

Monto total hurtado bajo la modalidad de Registros de fleteo Registros de fleteo
. :
fleteo Afio completo [PIFLEFIPE]) e (e
309 314 213
261 196
202 144 160
118
144
$14,874,759,019
$12,916,353,351
2019 2020 2021 2022 2023 2019 2020 2021 2022 2023
Registros de fleteo Registros de fleteo
s3613783571 0070254349
197 180 521
152
124 127 345
177 194
2020 2021 2022 2023 I na I
[]

2019 2020 2021 2022 2023 2019 2020 2021 2022 2023

Fuente: Elaboracion propia con base en
informacion de Asobancaria.
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FLETEO COMO FENOMENO CRECIENTE

» Plan Nacional de Desarrollo. Omision del nivel
» : central para
Politica de Seguridad, Defensa y harlEr G
" Convivencia Ciudadana.

manera

» Plan Estratégico Institucional. mancomunada
las problematicas

» Planes de Desarrollo Territorial. relacionadas con

la seguridad
fisica de las
entidades
bancarias en €l
pais.

Planes Integrales de Seguridad y
Convivencia Ciudadana y Politicas
Territoriales de Seguridad.
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Producto 2: RECOMENDACIONES

5

o 2. DESARROLLO DE VISITAS Y ENTREVISTAS
3. FORTALEZAS IDENTIFICADAS
4 IDENTIFICACION DE PROBLEMATICAS




BUENAS PRACTICAS INTERNACIONALES
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o Establecer procedimientos para la apertura y cierre de negocios.

Programa o Establecer procedimientos que ayuden a identificar a las personas que
de cometan delitos contra la entidad.

seguridad e Proporcionar formacion inicial y periddica a los agentes y empleados

sobre sus responsabilidades.

Procedimientos de
seguridad requeridos para

evitar delitos financieros e Un medio para proteger el efectivo y otros activos liquidos.

, . ey Un sistema de alumbrado para iluminar, durante las horas de
Sistema de la Reserva Dl eslidfes oscuridad, la zona alrededor de la camara acorazada.
Federal de los Estados de. o Cerraduras a prueba de manipulaciones en las puertas y ventanas
Unidos seguridad exteriores.
e Un sistema de alarma u otro dispositivo.

/ Inf e El responsable de seguridad de cada banco miembro informara al
el menos una vez al ano al consejo de administracion del banco sobre
anuales la aplicacion, administracion y eficacia del programa de seguridad.



BUENAS PRACTICAS INTERNACIONALES
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Lineamientos para
la Integridad y
Seguridad Oficina del
Superintendente
de Entidades
Financieras de Canada

Instalaciones

fisicas

Personal de las
entidades
financieras

Activos
tecnoldgicos

Datos e
informacion

Terceros
(subcontratistas)

Influencia indebida,
interferencia
extranjeray

actividad maliciosa

Adoptar estandares y controles para mantener el control de acceso y monitoreo.
Realizar inspecciones técnicas de seguridad para proteger los activos fisicos y digitales.

Establecer y mantener estandares y controles de seguridad para proteger a las personas de
influencias indebidas.

Someter a las personas a verificaciones de antecedentes apropiadas.

Los estandares y controles deben considerar factores como la autoridad, la antigliedad y el
acceso a informacion confidencial.

La intensidad de las defensas establecidas debe ser proporcional a la probabilidad de amenazas
y la gravedad del impacto para la institucion financiera y sus empleados, clientes y otras partes
interesadas en caso de que el activo tecnoldgico se vea comprometido.

Mantener la seguridad de los datos, incluida la confidencialidad, la integridad y la disponibilidad.
Los datos estructurados y no estructurados deben identificarse, clasificarse y protegerse
adecuadamente.

Implementar mecanismos para identificar y escalar el acceso no autorizado a datos por parte
de personas o sistemas.

La responsabilidad de la seguridad de la institucién financiera recae en la institucion financiera.
No todos los acuerdos con terceros plantean el mismo nivel de riesgo para la seguridad de la
institucion.

También es importante garantizar que los procesos para la seleccion de terceros sean objetivos.

Las amenazas que surjan de sospechas de influencia indebida, interferencia extranjera y
actividad maliciosa deben detectarse e informarse con prontitud.
Implementar medidas para la pronta deteccién de amenazas y su cuidadosa investigacion.



BUENAS PRACTICAS INTERNACIONALES

Analisis de vulnerabilidades
Andlisis de impacto

Evaluacion de riesgos

Acciones de mitigacién de riesgos

Analisis de
amenazasy

vulnerabilidades

Lineamientos de « Infraestructura y arquitectura de la instalacion
seguridad fisica para Medidas de o Sistemas. _
instituciones financieras proteccion e Personas (cultura de la seguridad)
Asociacion de e Personas (cultura de la seguridad)

Bancos de Singapur

o Sistemas de deteccion
Medidas de e Monitoreo.
deteccion o Estrategias de deteccion.
» Inteligencia en materia de seguridad.

e Preparacion.

Medidas de o Seguridad del personal.
respuesta e Protocolo.
e Respuesta a incidentes.
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BUENAS PRACTICAS INTERNACIONALES

Responsabilidad de la seguridad fisica
Analisis de riesgos y clasificacion de activos
Adecuacion de recursos

Seguridad de las personas y activos
Analisis prospectivo e inteligencia
Informacion sobre Coordinacion con la corporacion

seguridad fisica Seguridad en el negocio

Gru PO Santander Respuesta eficaz en situaciones "especiales”

Seguridad fisica de la informacion
Seguridad de las personas y activos

Colaboracion con fuerzas de seguridad

Control de proveedores

Seguridad de viajeros y expatriados

Formacion
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REUNIONES Y VISITAS DESARROLLADAS

VISITAS

> Aliados

Ban | = In_;:ocrédﬂro

e ... SuPrincipal Aliado en SEGURIDAD

\\‘

l-g banco popular \v e BBVA
o

Banco de Bogota L =< Banco Caja Social

> Bancos

~ZBancolombia & o vivienon

> Autoridades
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RESULTADOS

Entendimiento especifico de la problematica.
Revisién y recibimiento de cifras.
|dentificacion regiones de alta prioridad:
Magdalena,

Atlantico y Guajira.

Revisién especifica de delitos fisicos de cada uno.
Observacion y recibimiento de cifras.

Visitas a los Centros de Control.

Discusion de posibles recomendaciones.

Verificacion de modalidades y lugares mas afectados.
Recibimiento de informacién de planes y programas.
Discusion de posibles recomendaciones.




FORTALEZAS DE LA GESTION DE LA SEGURIDAD FiSICA EN EL SECTOR FINANCIERO

1 Fomento de buenas practicas desde @ Compromiso de las gerencias 6
e ¢elgremio de seguridad °

Colaboracion estratégica 7
entre entidades bancarias °

e Inversién en la gestion de 8
tecnologias para seguridad °

@ Integracion de plataformas 9
([

tecnoldgicas con autoridades

Vinculacion al Frente de Seguridad
e Bancario de la Policia @

Esfuerzos en recoleccion, analisis
e Yy difusidon de datos e informacion

Visibilizacion mediante congresos
e Y reuniones @

5 Proteccion de instalaciones, @ @ Identificacion y mitigacion de 1 O
riegos de ciberseguridad °

e empleados y usuarios

Fuente: Elaboracion Virtus Global con base en
entrevistas a entidades financieras.
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IDENTIFICACION DE PROBLEMATICAS
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. icienci i Implementacic i L i
Ingenieria Dleflc(;enma.s' en Comp:eTentalrleglad dl; ioneven%:n Icr;olpgranma Legislacion Desconﬁan:a
social iz igtelelbin con la tecnologia O el sistema desactualizada en compartir
financiera limitada judicial informacion
FEliEICOE Infidelidad o Respuesta Deficiencias en Deficiencias en Incentivos Intereses
sistema de : .. it la capacitacién i
T . incumplimiento demorada de prevencion y perversos a particulares de
: de protocolos seguridad reaccion del personal delincuentes cada banco
eficaz judicial
: ., .. Coordinacién
Cambiazo Suplantacion ;Ifeet;?ﬂeer; Complejidad en Deficiente con
de Tarjetas de identidad . la judicializacién :
J modalidades J Autoridades
Fraud éﬁ\;::noesr:gz Costos de Disuasion en uso Impunidad para Dificultad en la
raude . seguridad de servicios los Delincuentes Gestion de Crisis
operativos
Perdida de e ! » e
H I Perdld_a directa Dafio 3 la Aumento de Ia Erosion de la Reprocesos en
contianza ei © de dineroy reputacion criminalidad COmEnzE e & el sistema
sis. financiero bienes Sistema Judicial judicial

J




RECOMENDACIONES EN EL AMBITO GREMIAL

(1 Disenar una politica Integral de Seguridad Fisica.

2 Crear un Centro Integrado de Informacion, Monitoreo y Analisis
de Seguridad Bancaria (CIMA).

Ampiliar el espectro del sistema de identificacion con doble
3 validacién para la prevencion de delitos en seguridad fisica.

4 Fortalecer la coordinacion y apoyo efectivo de las autoridades
competentes.

Retroalimentar permanentemente los casos de seguridad que
5 afecten al sector financiero y bancario.

(6 Fortalecer las estrategias para combatir el fleteo y auto fleteo.
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RECOMENDACIONES EN EL AMBITO GREMIAL

Aso
Ban
Caria

Disenar una Politica Integral de Seguridad Fisica.

Esta politica establece las medidas que deben tomarse
para prevenir, detectar y responder a amenazas, riesgos y
vulnerabilidades.

Importancia de una Politica de Seguridad Fisica en las enti-
dades financieras.

La formulacion de una politica contribuira, entre otros
aspectos a la proteccién de los activos, a la seguridad del
personal de empleados y de los clientes, a garantizar el
cumplimiento de las hormas y regulaciones relacionadas, a
la prevencion de delitos.

Crear un centro integrado de informacion, monitoreo, y
analisis de seguridad bancaria (CIMA) — Asobancaria.

Es crucial aprovechar la informacién recolectada por
Asobancaria y enviada por las diferentes entidades
financieras, asi como la informacién proveniente de fuentes
abiertas y bases de datos oficiales, tanto nacionales como
internacionales.

Es importante no solo la unificacién de todos los datos sino
también establecer criterios de recoleccion de la data (cifras

y modalidades delictivas).



POLITICA INTEGRAL DE SEGURIDAD FiSICA

« Ubicacion Estratégica Comercial y Segura.
« Diseno Estructural Amigable y Seguro.

LA POLITICA SERA UNA GUIA DE LINEAMIENTOS

« Sistema de Cofres de Seguridad.
ESTABLECIDOS PARA GARANTIZAR LOS i f . Cerraduras IP. <
ESTANDARES MiNIMOS DESEADOS EN MATERIA , * Plantas Eléctricas (solares).
DE SEGURIDAD DEL SECTOR « Sistema de Puertas y Cerraduras, Paredes,
Ventanas, Techos Anti-Hurtos.
» Cuartos de Rack, Cajeros, Reconteo, Caja Fuerte
» Anclajes de Cajeros Automaticos.
« Sistemas de Seguridad Equipos de Oficina.
« Sensores de Movimiento, Calor y Antisismicos.
@Q
S 1@
EX _ = » Red de Comunicacion
« Medios de Comunicacion abierta Comunicaciony Tecnologia y antral de Seguridad, Mqrjltoreo y Alarmas.
(Televisién, Radial y Escritos). <«——— Prevencion « Camaras de Alta Resolucion.

Talento Humano
(Fidelidad, compromiso
y cumplimiento de
Procesos)

« Sistema de Identificacion con Doble Validacion.
« |dentificacion y seguimiento Facial.

» Botones de panico.

« Recicladores de efectivo en cajas de atencion al
cliente — Anti-Taquillazos

» Redes Sociales.
« \VVolantes.
 Informadores Bancarios.

» Proceso de Seleccion de Personal y Capacitacion.
» Centros de Monitoreo y Analisis.
« Reaccion Bancaria las 24 horas.
« Patrullajes de Revista y Presencia Dinamica.

. . . « Actividades de Prevencion y Campanas de
Sistema de Servicio de y P

. . . . Sensibilizacion.
Coordinacion Sequrldad » Coordinacion y Apoyo con las Autoridades.
y Apoyo m Privada

« Frente de Seguridad Financiero Policia Nacional.
« Patrullas de Reaccion Bancaria 24/7.

» Procesos de Investigacion y Judicializacion.
« Fiscalia General — Policia. Nacional — CTI.

« Red de Comunicaciones.

v
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POLITICA INTEGRAL DE SEGURIDAD FiSICA

EL CIMA DEBERA SER LIDERADO Y ADMINISTRADO DE MANERA COORDINADA POR LAS ENTIDADES
QUE SE DEFINAN EN SU IMPLEMENTACION DE ACUERDO A LAS CAPACIDADES Y FUNCIONES

Articulacion y Coordinacion

Empresas
privadas

Proteccion

C@ Fuentes humanas
FINANCIERO Y TECnicas

Agencias de ley
Coordinacion Analisis estadisticos

Tratamiento, Analisis
y Evaluacion de
Informacion

1. Delitos que afectan el patrimonio econdémico.

Analisis 2. Amenazas internas y externas.

Documentos y 3. Actpres criminales y vinculos con crimen

Reportes organlzaqlo. : : .
Factores 4. Financiamiento del terrorismo y lavado de activos.
O?*icginadores 5. Cumplimiento normativo y modelo de confianza
de riesgo al en los nuevos escenarios de la banca.

Aso sector financiero

Ban

Caria

Recoleccion de datos en
PUNTOS FOCALES

Anticipar.

Identificar.

Analizar.

Proponer acciones
desde la alta gerencia.

Actividades Permanentes - CIMA
Productos finales
n Analisis de Seguridad Estratégico.
a Analisis de Seguridad Operacional.
a Adopcion de Estrategias.

a Anticipar Fendmenos y Actores Criminales.

Creacion de un sistema de
Informacion para la Seguridad bancaria

Despliegue nivel local y nacional puntos

focales priorizados con base a los
activos de informacion e inteligencia.

Adaptacion al nuevo modelo PONAL.
Disuasion (vigilancia y control).
Coordinacion y respuesta.
Integracion efectiva.




RECOMENDACIONES EN EL AMBITO GREMIAL
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Ampliar el espectro del sistema de identificacion con doble
validacién para la prevencion de delitos en seguridad fisica.

Este centro tendra la misién de producir documentos de calidad
estratégica y operacional de manera oportuna y clasificada.

El proyecto permitira a la Asobancaria convertirse en el eje
principal en el manejo y procesamiento de la informacion
sensible para sus agremiados.

El proyecto también permitird alcanzar un objetivo deseado por
mucho tiempo en el sector financiero y bancario.

Fortalecer la coordinacion y apoyo efectivo de las autoridades
competentes.

En Colombia, uno de los principales problemas en el sector
financiero y bancario es el delito de suplantacion que afecta a
muchos usuarios y genera desconfianza en la proteccién de
sus ahorros e inversiones.

La suplantacién ocurre debido a fallas en los sistemas de
identificacion, que son vulnerables a maniobras
delincuenciales.

Los protocolos de ciberseguridad actuales se enfocan en
reducir riesgos no solo a través de redes, sino también
mejorando la seguridad fisica haciendo uso de tecnologia
biométrica.



RECOMENDACIONES EN EL AMBITO GREMIAL

6

Fortalecer las estrategias para combatir el fleteo y auto fleteo.

Establecer un sistema de retroalimentacion permanente y
oportuno es fundamental para abordar los delitos que afectan al
sector bancario.

Al implementar un sistema eficaz de retroalimentacion y analisis,
se puede crear un entorno mas seguro Yy resiliente en el sector
financiero y bancario, donde las entidades trabajen juntas para
prevenir y combatir delitos de manera proactiva.

Un enfoque coordinado y proactivo es clave para proteger la
integridad de las instituciones financieras y mantener la
confianza del publico en el sistema bancario.

Caria



RECOMENDACIONES EN EL AMBITO DE LAS INSTITUCIONES BANCARIAS

7 Disenar e implementar Nuevos Modelos de Servicio de
Seguridad Privada.

8 Adoptar tecnologias de ultima generacion para el
control y la reduccion del crimen.

9 Fortalecer el proceso de coordinacién interna de seguridad de
las entidades bancarias y financieras.
prevencion de usuarios y clientes.

Realizar evaluacion y seguimiento de proveedores de servicios
1 bancarios y financieros.

1 2 Establecer un centro de coordinacion contra los delitos
financieros.

CI 0 Redisenar la estrategia de capacitaciones y campanas de




RECOMENDACIONES EN EL AMBITO DE LAS INSTITUCIONES BANCARIAS
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Disenar e implementar nuevos modelos
de servicio de seguridad privada.

El fleteo es una modalidad de hurto que
implica la sustraccion violenta de dinero
extraido de una entidad financiera o
cajero automatico

Estrategias para Combatir el Fleteo.

Estrategias para combatir el Auto Fleteo.

Adoptar tecnologias de ultima generacion
para el control y la reduccion del crimen.

Existen diversos criterios sobre el papel y el
servicio que deben desempenar los
vigilantes privados en el ambito financiero.
La presencia fisica de un vigilante en cada
oficina es un tema debatido, especialmente
considerando el comportamiento de las
estructuras delincuenciales y el rol del
vigilante frente a estas amenazas.

Fortalecer el proceso de coordinacion
interna de seguridad de las entidades
bancarias y financieras.

La tecnologia es un componente esencial
para fortalecer las medidas de seguridad
en el sector financiero y bancario

Las entidades financieras reconozcan que
la seguridad debe considerarse como
una inversion estratégica, y no
meramente como un gasto.

La adopcion de tecnologias avanzadas no
solo refuerza la proteccion de los activos y
datos de los clientes, sino que tambiéen
genera un nivel significativo de confianza
entre los usuarios.



RECOMENDACIONES EN EL AMBITO DE LAS INSTITUCIONES BANCARIAS

Caria
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10

Redisenar la estrategia de capacitaciones y
campanas de prevencion de usuarios y
clientes.

La coordinacion efectiva entre todos los
departamentos dentro de una entidad
bancaria o financiera es fundamental.

Es importante destacar que, aunque no
todas las entidades bancarias enfrentan
este problema, se han identificado, en las
entrevistas realizadas, dificultades en
alguna instituciones durante las visitas.

Es esencial establecer protocolos claros
de comunicacion y colaboracion entre
todas las areas de la entidad.

Realizar la evaluacion y seguimiento de
proveedores de servicios bancarios y
financieros.

Algunas razones para capacitar a usuarios y
clientes del sector financiero y bancario son:

« Conciencia de amenazas y riesgos e
identificacion de fraudes.
Proteccion de informacion personal.
Generar confianza en el sistema
financiero.
Proteccion de informacion sensible y
evitar exposiciones.
Desarrollo de habilidades para detectar
fraudes y reconocimiento de técnicas
delictivas.
Fomento de una cultura de seguridad.
Uso seguro de tecnologia y buenas
practicas de seguridad.

12

Establecer un centro de coordinacion contra
los delitos financieros.

La evaluacion y el seguimiento continuo de
los proveedores de servicios con los que un
banco subcontrata sus procesos son
cruciales para garantizar la seguridad vy la
integridad en las operaciones bancarias.

Dado que el banco depende en gran medida
de terceros para la ejecucion de numerosos
procesos, como el que presta las empresas
transportadoras de valores, es fundamental
implementar un enfoque riguroso para
asegurar que estos proveedores mantengan
altos estandares de seguridad y ética.




RECOMENDACIONES EN EL AMBITO DEL SECTOR PUBLICO

Formular e incorporar estrategias de seguridad del sector
13 bancario en los Planes de Desarrollo y Planes Integrales de
Seguridad y Convivencia Ciudadana — PISCC.

14 Fortalecer del Frente de Seguridad Financiero y Bancario en
la Policia Nacional.

Capacitar a los actores de interés del sector, incluyendo la Policia
5 Nacional, Fiscalia General de la Nacion y Empresas prestadoras
de servicios de seguridad al sector financiero y bancario.

6 Fortalecer del servicio policial de reaccidon contra delitos
bancarios.

ANV

Ampliar el alcance de la Direccion Especializada de

7 Investigaciones Financieras de la Fiscalia General de la Nacion.
_ W =
Importancia que los bancos se constituyan como victimas en AP ’:F.E‘!ﬁ\'ﬂhﬂ
los procesos judiciales en los casos contra el sector financiero j——
y bancario.

Dar cumplimiento a la Ley 1266 de 2008 - Habeas Data.
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RECOMENDACIONES EN EL AMBITO DEL SECTOR PUBLICO
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Formular e incorporar estrategias de seguridad Fortalecer del Frente de Seguridad Capacitar a los actores de interés del sector,
del sector bancario en los Planes de Desarrollo Financiero y Bancario en la Policia Nacional. incluyendo la Policia Nacional, Fiscalia General
y Planes Integrales de Seguridad y Convivencia de la Nacion y Empresas prestadoras de
Ciudadana - PISCC. servicios de seguridad al sector financiero y

« Algunas razones para capacitar a usuarios bancario.

oy y clientes del sector financiero y bancario > - :
: gglit(?sentlg?nagiiegzorilgswcclonuncaontlzerlwidlgg son: « La evaluacion y el seguimiento continuo de
especializada creada o fortalecida para la l0s proveedores de servicios con os que un
P ) . : da pe banco subcontrata sus procesos son
prevencion, deteccion, investigacion 'y

: ta a delitos financier cruciales para garantizar la seguridad vy la
espuesta a detltos financieros. integridad en las operaciones bancarias.

e Componentes clave de un Centro de
Coordinacion Contra los Delitos Financieros.

e Importancia de un Centro de
Coordinacion Contra los Delitos
Financieros.

Aso
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Dar cumplimiento a la Ley 1266
Fortalecer del servicio policial de Ampliar el alcance de la de 2008 - Habeas Data.
reaccion contra delitos bancarios. Direccion  Especializada de

Investigaciones Financieras de « Un Centro de Coordinacion

« Un Centro de Coordinacion la Fiscalia General de la Nacién. contra los Delitos Financieros
contra los Delitos Financieros como una unidad

como. |' duna dunldad . la evaluacién y el espeC|a'I|zada creada 0
especializada creada o} seguimiento continuo de los fortalecida para la prevencion,

fortalecida para la prevencion, proveedores de servicios deteccion,  investigacién
deteccion, investigacion vy con los que un banco respuesta a delitos financieros.

respuesta a delitos

_ . subcontrata sus procesos
financieros.

son cruciales para garantizar Componentes clave 'de i
la seguridad y la integridad Centro  de  Coordinacion
en S operac]ones Contra los Delitos Financieros.
bancarias. :
Importancia de un Centro de
Coordinacion Contra  los
Delitos Financieros.




HOJA DE RUTA PROPUESTA PARA LA IMPLEMENTACION DE RECOMENDACIONES

1 MESA DE TRABAJO CON LOS EQUIPOS TECNICOS DEFINIDOS (Virtus Global)

« Socializacion detallada del alcance de las recomendaciones formuladas.
 Evaluacion de capacidades y recursos.
 Ajuste de las recomendaciones seleccionadas.

2 DEFINICION DE LA ALTA DIRECCION DE LAS RECOMENDACIONES FORMULADAS A SER IMPLEMANTADAS

3 PLAN DE ACCION PARA LA IMPLEMENTACION DEFINIDA

4 DESARROLLO DE UN SISTEMA DE SEGUIMIENTO Y EVALUACION DEL PLAN DE ACCION

 Desarrollo de indicadores de gestion y resultado.
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Ban
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