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1. RESUMEN EJECUTIVO

- Objetivo': El siguiente documento aborda las mejores practicas y estrategias para enfrentar y mitigar
los ataques de Ransomware en entidades bancarias y financieras. Se proporciona una guia que abarca
desde la prevencion hasta la respuesta eficiente ante un incidente de Ransomware.

- Finalidad: Los ataques de Ransomware representan una amenaza critica para las entidades bancarias
y financieras y otros sectores econémicos. Esta guia se cre6 dada la posibilidad de pérdida o secuestro
de datos sensibles, interrupcion de servicios, extorsiones, entre otros.

2. INTRODUCCION

“El Ransomware es un tipo de malware que impide el acceso a la informacion de un dispositivo, amenazando
con destruirla o hacerla publica si las victimas no acceden a pagar un rescate en un determinado plazo”
(Incibe, 2020).

Este documento realiza un analisis sobre las mejores practicas para mitigar casos de Ransomware en
una organizacion. Asi mismo, busca establecer las acciones de prevencion, mitigacion y erradicacion ante
un incidente cibernético. En este documento encontrara los canales de comunicacion ante un caso de
Ransomware, en estos canales podra realizar la denuncia y pedir apoyo a la Policia Nacional de Colombia,
Colcert, Superintendencia Financiera de Colombia y Csirt Financiero. Asi mismo, busca establecer las
acciones de prevencion, mitigacion, erradicacion y evaluacion de las lecciones aprendidas y oportunidades
de mejora ante un incidente cibernético.

El Ransomware consiste en la vulneracion de la seguridad de un sistema operativo o dispositivo con el fin
de secuestrar la informacion, bloquear aplicativos y extorsionar a la entidad bancaria con borrar o vender
la informacion en la dark web?; este malware® es enviado principalmente a través de correos, sitios web y
mensajes de texto.

A continuacion, invitamos a revisar esta guia para mejorar las practicas internas sobre como actuar ante
un caso de Ransomware.

' El cumplimiento del objetivo estd relacionado con realizar las tareas de la estructura de trabajo en el punto 8 del documento.

% es el conjunto oculto de sitios de Internet a los que solo se puede acceder mediante un navegador web especializado. Se utiliza para mantener la acti-
vidad de Internet privada y en el anonimato, lo que puede ser ttil tanto en aplicaciones legales como ilegales. Si bien algunos la utilizan para evadir la
censura del gobierno, también se sabe que se utiliza para actividades altamente ilegales. (Kaspersky)

* Es un término general para cualquier tipo de software con intenciones maliciosas. La mayoria de las amenazas online son algin tipo de malware.
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3. DIRECTORIO

Este es el directorio de contactos ante un caso de Ransomware. Estos contactos tienen la finalidad de
ayudar a las entidades ante un caso de Ransomware, sin embargo, en el punto 7.2 del documento se
puede validar cuales son los canales, medios y procedimientos para denunciar, registrar y/o notificar los
casos de incidentes cibernéticos.

Los contactos para tener en cuenta son:

- ™
Actor relevante ante un caso de Ransomware Correo electrénico de comunicacion
Centro Cibernético de la Policia Nacional dijin.cecip-c4@policia.gov.co
Grupo de Respuestas a Emergencias Cibernéticas contacto@colcert.gov.co;
de Colombia minticresponde@mintic.gov.co

riesgooperativosfc@entidadvigilada.com;

Superintendencia Financiera de Colombia . . . .
riesgooperativo@superfinanciera.gov.co

Superintendencia Industria y Comercio de Colombia contactenos@sic.gov.co

Csirt Financiero csirt@asobancaria.com

X
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¢ Autentificacion multifactor: Es un proceso de registro en varios pasos que requiere que los usuarios
ingresen mas de un método de autentificacion.

e Centro Cibernético de la Policia Nacional: Organismo policial encargado de la respuesta e
investigacion a incidentes cibernéticos en Colombia.

e Cifrado: Proceso de codificacion de datos para que solo los destinatarios autorizados puedan acceder
a ellos.

¢ Colcert: Grupo de Respuestas a Emergencias Cibernéticas de Colombia.
¢ CSIRT Financiero: Equipo de respuesta a incidentes de seguridad informatica del sector financiero.

e DLP (Data Loss Prevention): Una estrategia para evitar la filtracion de datos sensibles fuera de una
organizacion.

¢ Firewall: Un sistema disenado para prevenir el acceso no autorizado o desde una red privada al filtrar
el trafico entrante y saliente.

¢ IDS (Intrusion Detection System): Un sistema disehado para detectar posibles intrusiones o violaciones
de seguridad en una red o sistema informatico.

¢ IPS (Intrusion Prevention System): Un sistema de seguridad de red disenado para detectar y prevenir
amenazas potenciales de seguridad.

¢ Malware: Es un software malicioso disenado para infiltrarse o danar un sistema de computadora sin el
consentimiento del usuario.

e Ransomware: Es un tipo de malware que blogquea el acceso a la informacion de un dispositivo y
amenaza con destruirla o hacerla publica a menos que se pague un rescate.

¢ Suplantacion de Identidad (Phishing): Intento de obtener informacion confidencial suplantando a una
entidad bancaria.
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Segun cifras del observatorio del delito?, en el periodo de enero a mayo del ano 2024 se realizaron 15.778
denuncias de delitos de hurto por de medios informaticos y semejantes. En comparacion, en el periodo de
enero a mayo del ano 2023 se registraron 11.242 denuncias, con un aumento del 40,35% en Colombia.
Asi mismo, en el periodo de enero a mayo del ano 2024 se realizaron 5.528 denuncias de delitos de
acceso abusivo a un sistema informatico. En comparacion, en el periodo de enero a mayo del ano 2023
se registraron 4.441 denuncias, con un aumento del 24,48% en Colombia.

Por otro lado, la encuesta de ciberseguridad realizada en Asobancaria®, en el periodo de enero a abril del
ano 2024 se detectaron e investigaron 8.280 casos de ciberseguridad. En comparacion, en el periodo de
enero a abril del ano 2023 se detectaron e investigaron 7.878 casos de ciberseguridad, con un aumento
del 5% de los casos de ciberseguridad en el sector financiero colombiano.

ANTES

A continuacion, sugerimos acciones para prevenir un incidente cibernético de Ransomware.

6.1 Concientizacion del personal:

Se recomienda contar con un programa de formacion para empleados en los conceptos de ciberseguridad
y seguridad digital. Asi mismo, se debe integrar a los empleados nuevos en la cultura organizacional de
ciberseguridad de la entidad.

Se sugiere que el programa para empleados explique las diferentes técnicas y modalidades que puede
afectar la seguridad digital en la organizacion.

Tip: Los atacantes suelen infiltrarse enganando a usuarios, obteniendo contrasenas o induciendo a
hacer clic en archivos adjuntos maliciosos o enlaces enviados dentro de los correos.

6.2 Definicion de equipos de respuesta

Se recomienda definir el equipo de respuesta a incidentes donde se identifiquen roles y responsabilidades.
Se sugiere que cada entidad bancaria tenga un directorio de los roles involucrados y una matriz de
escalamiento segun sea el caso del ataque.

Tip: La entidad bancaria y financiera debe construir un documento donde se identifique cada uno de
los actores internos y externos que daran respuestas en la contencion de un ataque. El documento
debe tener los roles técnicos y estratégicos incluyendo el contacto de los proveedores criticos ante un
incidente cibernético.

“Es un grupo estratégico del Area de Investigacién Criminoldgica, encargado del monitoreo, diagnéstico, administracién de la informacion, evaluacién
y andlisis de la criminalidad, que tiene como propdsito contribuir a la toma de decisiones y a la aplicacion de acciones de las autoridades en los ambitos
internacionales, nacionales y locales, con el fin de anticipar, controlar e intervenir los delitos que afectan la seguridad y convivencia ciudadana.

*Esta encuesta recoge informacién sobre los eventos o casos de investigacién de las 5 entidades bancarias y financieras mds relevantes en el pais.
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6.3 Control de acceso de empleados

Se recomienda segmentar el control de acceso de empleados, esto permite distribuir el riesgo de un
atague y reducir el impacto de los programas que se puedan afectar ante una eventual crisis. Asi mismo,
se recomienda implementar sistemas de informacion con autenticacion multifactor.

Tip: La entidad bancaria debe realizar jornadas de cambio de contrasefas de manera periddica de
acuerdo con las politicas de acceso de la organizacion. Asi mismo, se recomienda que la entidad
bancaria defina los roles criticos de acuerdo con las funciones de cada uno de los empleados.

6.4 Mantenimiento de sistemas

Se recomienda configurar una actualizacion de parches y sistemas operativos de manera periddica
acorde a un cronograma de actualizaciones. Asi mismo, debe tener una comunicacion directa con los
proveedores de servicio de los sistemas internos.

Tip: Realizar el mantenimiento regular de los sistemas operativos como: firewall's®, software de
vulnerabilidades, IPS, IDS, DLP que reduzca la probabilidad de intrusion a los sistemas informaticos de
la entidad. Asi mismo, se recomienda la adquisicion de pdlizas cyber y/o de servicios de DFIT para el
monitoreo continuo de los sistemas de la entidad bancaria.

6.5 Copias de seguridad automaticas

Serecomienda auditar el funcionamiento de las copias de seguridad, estas son un recurso esencial en caso
de un secuestro y/o perdida de informacion, estas ayudan a mitigar el impacto sobre el funcionamiento
de los sistemas de operacion y pérdida de informacion de clientes en la entidad bancaria. Asi mismo,
se recomienda programar copias de seguridad de manera diaria de los aplicativos y los sistemas de
informacion.

Es importante generar por 1o menos dos copias de seguridad aisladas l6gicamente y cifradas, estas
copias deben ser de solo lectura e inmutabilidad de los datos.

Tip: Las copias de seguridad permiten a la entidad bancaria seguir su operacion de manera funcional
después de erradicar el Ransomware dentro de sus aplicativos o sistemas, cuando se tienen copias de
seguridad aisladas que garantiza la operacion con data limpia.

6.6 Comunicacion interna y externa

Se recomienda construir una comunicacion asertiva con empleados y actores de interés ante un caso
de crisis cibernética. La comunicacion es un factor clave para mantener un ambiente de confianza con
el consumidor financiero. Para ello, se debe disenar una estrategia comunicacional previa con mensajes
de tranquilidad sobre los efectos del ataque cibernético, explicando las razones y efectos que puede
traer la afectacion.

Adicionalmente, se debe disenar una estrategia de comunicaciones “TIPO”, donde en caso de un ataque
cibernético se tengan preparado los mensajes internos y externos, canales de comunicaciones y el uso
de los medios de comunicacion.

Tip: Se sugiere crear protocolos de comunicacion por cada grupo de interés, sobre qué informacion
comunicar que no afecte la reputacion de la entidad bancaria.
Son programas de software o dispositivos de hardware que filtran y examinan la informacién que viene a través de su conexién a Internet. Representan

una primera linea de defensa porque pueden evitar que un programa malicioso o un atacante obtengan acceso a su red y a su informacién antes de que
se produzca cualquier posible dafio - McAfee.
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6.7 Herramientas de mitigacion

Se recomienda implementar herramientas de mitigacion” en su esquema de prevencion de seguridad
digital. Las herramientas de mitigacion son una barrera de entrada que tendran los ciberdelincuentes
ante una posible infectacion informatica de los sistemas.

Asi mismo, se recomienda tener solidos filtros de correo no deseado y autenticar correos electronicos
entrantes, también, implementar medidas de seguridad multicapa y soluciones de seguridad avanzada.

Tip: La entidad bancaria debe realizar pruebas recurrentes que identifiquen cuéles son los activos
criticos, escala de vulnerabilidades, monitoreo constante de la red y auditoria de sistemas.

6.8 Pruebas y simulaciones de ataques cibernéticos

Se recomienda realizar pruebas y simulaciones de ataques cibernéticos que evallen la respuesta ante una
crisis cibernética, con el objetivo de identificar las fortalezas y debilidades de las organizaciones ante un
eventual ataque. Estas pruebas deben estar destinadas a fortalecer la conciencia de las organizaciones,
poniendo a prueba los sistemas, acciones de la organizacion, comunicacion, entre otros. Se sugiere
realizar por |0 menos 1 gjercicio de respuesta a incidentes por ano. Los resultados del gjercicio deben
contribuir a un plan de mejora de la respuesta y contingencia ante un eventual ataque cibernético.

Tip: La simulacion de crisis cibernética permite evaluar los niveles de respuesta y resiliencia de la
organizacion ante un ataque cibernético, esto permite crear planes de accion que anticipen las actividades
a realizar ante un eventual ataque cibernético.




¢ Como actuar ante un caso de Ransomware?

DURANTE

A continuacion, sugerimos como deben actuar las entidades bancarias durante un incidente cibernético
de Ransomware.

7.1 Reporte del incidente al Equipo Directivo / Estratégico de la entidad

Una vez se identifique un ataque de tipo Ransomware, el equipo de SOC? debe validar y comprobar una
real afectacion del ciberataque, en este caso, se debe comunicar al cuerpo directivo de ciberseguridad
de la entidad bancaria sobre el nivel de afectacion. De acuerdo con el protocolo de gestion de crisis
de Asobancaria, es esencial que 10s equipos técnicos hayan evaluado previamente: 1. Los recursos
tecnologicos y procesos criticos afectados, 2. Proveedores criticos implicados en la afectacion y 3. Nivel
de afectacion en clientes.

Estas preguntas son esenciales para evaluar el nivel de afectacion de la entidad bancaria y su posible
afectacion sistematica.

7.2 Notificacion y reporte ante un incidente cibernético

En caso de ser victima de Ransomware, se debe comunicar y reportar el incidente al Centro Cibernético
de Policia Judicial de Colombia, Superintendencia Financiera de Colombia, Csirt Financiero y el Grupo de
Respuestas a Emergencias Cibernéticas de Colombia, para manifestar una afectacion en los sistemas
de operacion, aplicativos, robo de informacion o cualquier tipo de afectacion por Ransomware.

Debe comunicarse para pedir apoyo en la investigacion del caso a los siguientes correos:

Centro Cibernético de la Policia Nacional: dijin.cecip-c4@policia.gov.co

Grupo de Respuestas a Emergencias Cibernéticas de Colombia: contacto@colcert.gov.co,
minticresponde@mintic.gov.co.

Recuerde que en la Superintendencia Financiera de Colombia debe comunicarse con la Delegatura
de Riesgo Operacional y Ciberseguridad y con el Csirt financiero en los canales internos designados.
En este sentido, los incidentes de seguridad de la informacion y de ciberseguridad se deben reportar
al buzdn riesgooperativosfc@entidadvigilada.com y al buzén riesgooperativo@superfinanciera.gov.
co, empleando el protocolo de etiquetado de informacion y la taxonomia definidos.

Se recomienda que para ampliar la informacion de comunicacion ante la Superintendencia
Financiera de Colombia se revisen los siguientes documentos:

i. Taxonomia Unica Incidentes Cibernéticos — TUIC.
ii. Circular Externa 007 de 2018.

¢ Recuerde que también su organizacion debe instaurar la denuncia ante la Fiscalia General de la
Nacion.

A continuacion, dejamos los enlaces donde pueden ingresar para instaurar la denuncia respectiva:

i. https://sicecon.fiscalia.gov.co/denuncia/ingresoPrincipal
ii. https://caivirtual.policia.gov.co/
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*Notificacion a la Superintendencia de Industria y Comercio

Recuerde que en caso de que el incidente cibernético comprometa informacion sensible de los clientes,
se debe notificar a la SIC sobre el incidente. En este sentido, debe ingresar a www.sic.gov.co en la
seccion de “Proteccion de Datos Personales” — Subseccion “Sobre la proteccion de datos personales”.
En esta seccion debe acceder a incidentes cibernéticos e ingresar con los datos de usuario para
registrar el incidente cibernético. A continuacion, un pantallazo de la pagina:

Imagen 1: PASO 1: Pagina web de la SIC - Registro de incidente cibernético

Imagen 2: PASO 2: Pagina web de la SIC - Registro de incidente cibernético

Reporte de Incidentes de
Seguridad

Informe a la SIC las fallas de
seguridad respecto del

tratamiento de datos
personales


http://www.sic.gov.co
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Imagen 2: PASO 2: Pagina web de la SIC - Registro de incidente cibernético

*Notificacion a redes de tarjetas y pagos electrénicos

Recuerde que, si el incidente incluye datos personales de tarjeta o informacion de pagos electronicos,
se debe natificar a las franquicias afectadas, siguiendo los procedimientos de cada marca. Asi mismo,
si la entidad esta certificada PCI-DSS , también hay que seguir procedimientos de reporte del incidente
a las franquicias asociadas de las tarjetas a través de los canales operativos de cada entidad bancaria.

7.3 Manejo de la evidencia digital

Se recomienda que, en momento de ponerse en contacto con autoridades, el equipo forense de la
entidad bancaria custodie la evidencia digital para los procesos investigativos. Es importante no apagar
los dispositivos comprometidos para salvaguardar la informacion de la memoria RAM.

7.4 Posicion de la entidad bancaria ante un caso de extorsidon sobre la recuperacioén de la
informacion o/y funcionamiento de los sistemas informativos.

En caso de una extorsion a una entidad bancaria y/o financiera recomendamos desde Asobancaria
no pagar la extorsion. Lo anterior, por 2 razones fundamentales: 1. La entidad bancaria no tiene
garantia de que el atacante vaya a suministrar un método para desbloquear sus sistemas operativos,
descifrar activos y entregar las bases de informacion, 2. El atacante puede usar el dinero del rescate/
extorsion para financiar ataques adicionales contra su misma organizacion u otras organizaciones del
sector financiero u otros sectores.

La entidad bancaria y/o financiera debe comunicarse con la Direccion Antisecuestro y Antiextorsion de
la policia Nacional, al correo: diase.ateci@policia.gov.co, pedir apoyo e instaurar la denuncia ante los
canales anteriormente establecidos sobre el caso de extorsion. Adicionalmente, debe seguir trabajando
con empresas especializadas en recuperar la informacion respectiva.
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A continuacion, sugerimos como deben actuar las entidades bancarias después de un incidente
cibernético de Ransomware.

8.1 Aislamiento y respuesta inmediata:

Se recomienda aislar computadoras infectadas de la red para evitar la propagacion. Adicionalmente,
se sugiere desconectar dispositivos afectados para contener danos y facilitar la limpieza.

8.2 Gestion de copias de seguridad:

En la gestion de copias de seguridad después de un ataque de Ransomware es esencial cambiar
contrasenas de todos los empleados de la entidad bancaria y financiera, en especial, los roles criticos
dentro de laentidad. También, se debe restaurar archivos danados de una copia de seguridad certificada
que esté libre de infeccion.

8.3 Instalacion de parches

Los equipos de seguridad y proveedores externos deben entregar un informe de vulnerabilidades
sobre la afectacion. En este sentido, se debe instalar los parches de seguridad que fortalezcan las
deficiencias de seguridad digital, también, se debe hacer una evaluacion de los sistemas corporativos
comprometidos.

8.4 Acciones posteriores de la entidad bancaria ante una posible filtracién de informacion
financiera de los clientes

En primer lugar, se debe cumplir normativamente con el reporte a la Superindencia Financiera de
Colombia y a la Superintendencia de Industria y Comercio. Asi mismo, frente a la afectacion en los
clientes, Asobancaria sugiere realizar una campaina de comunicacion de 3 pasos para mitigar
el impacto a los clientes de la entidad:

1. La entidad bancaria debe realizar un diagnoéstico de la informacion filtrada, donde se determine
cuéles fueron los clientes afectados y cual fue el tipo de informacion que se filtré de la entidad
bancaria y del cliente.

2. L a entidad bancaria con el diagnéstico realizado en el primer paso debe construir una campana de
comunicacion. La campana realizada por la entidad bancaria debe tener el propdsito de notificarle
al cliente sobre la filtracién de la informaciéon. La campana puede realizarse mediante un correo
electronico y/o mensaje de texto de forma personalizada. Asi mismo, la entidad bancaria debe
enviar por mensaje de texto recomendaciones para prevenir la suplantacion, phishing y otros
ataques que pueda recibir el cliente.

Se recomienda a la entidad bancaria realizar una vigilancia temprana a los clientes identificados
en la filtracion de informacion. En este sentido se debe hacer un seguimiento ante movimientos
sospechosos, acceso a canales digitales en dispositivos desconocidos, acceso sin identificacion
multifactor, cambio de contrasenas u otras acciones de riesgo de fraude.

3. Se sugiere publicar un comunicado oficial, este comunicado debe dar un mensaje de confianza
sobre los clientes. El mensaje debe estar centrado a mejorar la reputacion publica después del
incidente cibernético.
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https://www.superfinanciera.gov.co/loader.php?lServicio=Tools2&lTipo=descargas&lFuncion=descargar&idFile=1049278
https://www.superfinanciera.gov.co/loader.php?lServicio=Tools2&lTipo=descargas&lFuncion=descargar&idFile=1031741
https://www.superfinanciera.gov.co/loader.php?lServicio=Tools2&lTipo=descargas&lFuncion=descargar&idFile=1031741
https://www.superfinanciera.gov.co/loader.php?lServicio=Tools2&lTipo=descargas&lFuncion=descargar&idFile=1031741
https://www.unodc.org/documents/colombia/2014/septiembre/GLFTweb.pdf
https://www.incibe.es/sites/default/files/contenidos/guias/doc/guia_Ransomware.pdf
https://www.incibe.es/sites/default/files/contenidos/guias/doc/guia_Ransomware.pdf
https://www.corteconstitucional.gov.co/relatoria/2023/C-204-23.htm
https://www.corteconstitucional.gov.co/relatoria/2023/C-204-23.htm
https://www.corteconstitucional.gov.co/relatoria/2003/C-205-03.htm#:~:text=Sentencia%20C%2D205%2F03&text=Se%20trata%20de%20un%20tipo,cual%20se%20consuma%20el%20il%C3%ADcito.
https://www.corteconstitucional.gov.co/relatoria/2003/C-205-03.htm#:~:text=Sentencia%20C%2D205%2F03&text=Se%20trata%20de%20un%20tipo,cual%20se%20consuma%20el%20il%C3%ADcito.
https://www.corteconstitucional.gov.co/relatoria/2003/C-205-03.htm#:~:text=Sentencia%20C%2D205%2F03&text=Se%20trata%20de%20un%20tipo,cual%20se%20consuma%20el%20il%C3%ADcito.
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